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SCHEDA TECNICA

Certificati di Marchio Verificato

(VMC)

Aumenta la fiducia nella casella di posta visualizzando il tuo logo registrato

Il divario di autenticazione: Mancanza di fiducia nella
casella di posta

L'e-mail rimane il canale di comunicazione digitale preferito per il
coinvolgimento dei clienti, ma € anche uno dei vettori piu a rischio per
il cibercrimine. Gli attacchi di phishing, le truffe via e-mail aziendali
compromesse (BEC) e il furto d'identita del marchio sono costati alle
aziende ben 55 miliardi di dollari nell'ultimo decennio, secondo i dati
dell'FBI.

Con I'esplosione di questi crimini digitali, i consumatori sono sempre pit
diffidenti e tendono a non aprire le e-mail che sembrano sospette.

Colmare il divario con la validazione visiva del marchio

Vantaggi

‘ Proteggi il tuo marchio dalle
impersonificazioni

‘ Rafforza le difese contro phishing
e spoofing

’ Conquista la casella di posta
mostrando il tuo logo registrato
accanto ai messaggi

. Migliora i tassi di recapito
e il coinvolgimento dei clienti

Come stanno affrontando i marchi questo problema di fiducia? La risposta sono i Certificati di Marchio Verificato

(VMC). Un VMC & un certificato digitale che conferma che un’organizzazione detiene i diritti su uno specifico logo. | VMC

consentono di visualizzare il logo registrato accanto alle e-mail nelle caselle di posta che supportano lo standard BIMI

(Brand Indicators for Message Identification).

BIMI & il meccanismo di visualizzazione utilizzato da provider come Gmail (che mostra una spunta blu per confermare la

legittimita), Apple Mail e Yahoo per mostrare il logo. Il VMC & la prova verificata che sta alla base del sistema.
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Prima del VMC

Nessun logo visibile

= Search in mail

Primary

Fedex 11:27 pm
Order Information
Dear customer, please see the attached..

@ Pre-Order... M Image +3

McAfee 11:27 pm
Your protection is about to expire
Dear customer, as your subscription is.. ‘i}

Air France June 19
Check-in is now open for your flight
We're pleased to confirm vour trip is now.. ﬁ

Dopo il YMC

Il logo appare direttamente nella casella

di posta

11:27 pm
Order Information
Dear customer, please see the attached..

B Pre-Order... M mage +3

11:27 pm
Your protection is about to expire
Dear customer, as your subscription is.. ﬁ’

AirFrance June 19
Check-in is now open for your flight
We're pleased to confirm vour trip is now.. ﬂ?

Perche i VMC sono fondamentali per le aziende

| VMC valorizzano gli investimenti fatti nella sicurezza e-mail come DMARC (Domain-based Message Authentication
Reporting Conformance). DMARC agisce in background per impedire ai malintenzionati di inviare e-mail false utilizzando
il tuo dominio. Tuttavia, questi controlli non sono visibili al destinatario. Man mano che provider come Gmail, Apple Mail e
Yahoo evolvono verso esperienze utente autenticate, i VMC diventano indispensabili.

Senza i VMC, le aziende rischiano di:

Rimanere indietro rispetto ai concorrenti che mostrano Subire un calo dei tassi di apertura e clic,
il logo verificato. compromettendo il ROl del marketing e-mail.
Essere percepite come meno affidabili o obsolete. Perdere il programma con la spunta blu di Gmail — un

elemento distintivo legato a VMC e DMARC.

Con i VMC di Sectigo potrai:

Ottenere la spunta blu di Gmail per distinguere immediatamente il tuo marchio.
Migliorare la reputazione del mittente e la salute del dominio.
Aumentare i tassi di apertura, la memorizzazione del brand e l'intenzione d’'acquisto.

Allineare I'esperienza e-mail alla sicurezza del tuo sito web.
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Sectigo: La scelta intelligente peri VMC

@ Acquisto self-service semplice
su Sectigo.com

Senza lunghi processi di approvvigionamento.

@ Validazione integrata
Monitoraggio proattivo per risolvere
immediatamente ogni problema.

@ Supporto multi-dominio
Acquista facilmente domini aggiuntivi per
architetture e-mail complesse.

Forniti tramite un’esperienza online
veloce e self-service, i VMC di Sectigo
offrono un percorso semplice e
collaudato per:

» Rafforzare le difese contro il phishing e lo spoofing
* Proteggere il proprio marchio dall'usurpazione
d'identita

* Vincere la battaglia delle caselle di posta grazie alla
differenziazione del marchio

+ Migliorare le prestazioni dell’email marketing

@ Guidaall'attivazione
Liste di controllo per I'onboarding e FAQ dettagliate.

@ Preezzi chiari e trasparenti

Abbonamento annuale con sconti pluriennali
disponibili.

. Promemoria di rinnovo

Avvisi automatici per garantire che il logo rimanga
sempre visibile.

Display your
|Og0 with VMC = Search in mail
W
A

Inbox

Sectigo @
‘%% Sectigo Verified Mark Certificates |

Brand Protection in Every Inbox Vv

McAfee a

Your protection is about to expire Ver'iﬁed Mark
Dear customer, as your subscription is.. ﬁ in Gmail M

Air France
Check-in is now open for your flight
We're pleased to confirm your trip is now.. ﬁ

Certificati VMC con Sectigo Certificate Manager (SCM)

Sectigo rende disponibili i VMC anche tramite SCM, la nostra piattaforma di Certificate Lifecycle Management (CLM).

Cio consente di centralizzare emissione, rinnovo, monitoraggio e governance in un unico pannello di controllo, riducendo i

rischi operativi ed eliminando le interruzioni di servizio senza appesantire i team IT.
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Come iniziare con i VMC di Sectigo

. Proteggi il tuo dominio con DMARC

Imposta la politica DMARC su «quarantine» o «reject» almeno 30 giorni prima di richiedere un VMC.

@ Fornisciil tuo logo registrato
Il logo deve essere registrato presso un ufficio marchi riconosciuto e fornito in formato SVG quadrato.

*Se il tuo logo non & un marchio registrato, puoi valutare un Certificato di Marchio Comune (CMC).

. Verifica l'identita aziendale

Verifichiamo il registro delle imprese e i documenti legali per garantire che solo le aziende legittime possano
mostrare il proprio logo.

VMC vs. CMC: Scegliere il certificato adatto

Il Certificato di Marchio Comune (CMC - Common Mark Certificate) & una versione di BIMI che non richiede un logo
registrato presso I'ufficio marchi. | CMC sono ideali per startup e piccole imprese. Sebbene non forniscano la spunta
blu di Gmail, consentono comunque di visualizzare il logo nelle caselle di posta supportate. Clicca qui per ulteriori
informazioni sui CMC di Sectigo.

w» sectigo

Ordina oggi il tuo VMC Sectigo! e ey rer— e
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Ordina il tuo VMC come preferisci:
Sectigo.com i l
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Informazioni su Sectigo

Sectigo & leader nella gestione del ciclo di vita dei certificati (CLM), offrendo soluzioni innovative
per proteggere le identita umane e delle macchine per i marchi piu prestigiosi al mondo.
La sua piattaforma CLM universale, automatizzata e cloud-native semplifica la sicurezza aziendale gestendo
certificati digitali emessi da qualsiasi Autorita di Certificazione (CA) affidabile.

Con oltre vent’anni di esperienza, Sectigo assiste pit di 700.000 clienti a livello globale
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