W sectigo SCHEDA TECNICA

CA Pubblica Subordinada

Certificati pubblici SSL, firma di codice e S/MIME personalizzati
con il brand della tua organizzazione

Introduzione

Per i partner, i certificati pubblici rappresentano un’'offerta ad alto livello di fiducia e con ricavi ricorrenti. Tuttavia, la
creazione e la gestione di un'Autorita di Certificazione (CA) conforme alle normative comportano costi e complessita
elevati. Il programma di CA subordinata di Sectigo consente di sviluppare questo business con il proprio brand, senza
alcun onere operativo. | partner emettono certificati digitali utilizzando un certificato di CA subordinata personalizzato
che si collega alla radice (root) globale di Sectigo. La CA subordinata dedicata mostra il tuo brand su ogni certificato
cliente e i certificati finali (end-leaf) beneficiano della stessa fiducia globale dei certificati commerciali Sectigo.

Sectigo ospita e gestisce tutte le infrastrutture e i servizi necessari, garantendo la conformita con le normative del

settore, come i Baseline Requirements e le linee guida EV del CA/Browser Forum.

Il servizio di CA subordinata gestito da Sectigo include:

¢ Firma delle chiavi e creazione di CA subordinate e intermedie uniche
» Gestione sicura di tutte le chiavi root

» Radici pubbliche riconosciute da oltre il 99,9% dei browser

o Offerta di certificati SSL, S/MIME e Firma di Codice (Code Signing)

o Scelta tra algoritmi RSA ed ECC

» Accesso al software di provisioning Sectigo

* Uso completo della libreria di API Sectigo

¢ Hosting in strutture ad alta sicurezza con elevata disponibilita e disaster

recovery
» Servizi OCSP e liste di revoca (CRL)

* Account manager dedicato e supporto prioritario

“ sectigo.com | Sectigo®2026. | Tuttii diritti riservati.



Le API Sectigo
consentono I'emissione
di certificati
personalizzati

il Applicazione FAIELE ol
PP controllo

Plataformas de facturacion
y pedidos

API di applicazione
automatica ordini

API Push Sectigo

Installazione del certificato

Certificados personalizados con la marca de su organizacion

La tua CA subordinata Sectigo include il tuo brand sia nella catena di certificazione sia sul certificato finale.

Percorso di certificazione

@ [Sectigo]

""" {Z@ [Nl tuo Brand] RSA Extended Validation CA

[ iituocliente.com

Il tuo marchio nella catena di certificazione
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Una fiducia verificabile dai tuoi clienti

| certificati emessi sotto la tua CA subordinata si collegano direttamente alla root globale di Sectigo. Vengono
riconosciuti automaticamente da browser, sistemi operativi e dispositivi senza alcuna configurazione richiesta ai clienti. |l
tuo brand si inserisce nella catena di fiducia con riconoscimento universale fin dal primo giorno.

Ogni certificato viene registrato nei registri pubblici di Trasparenza dei Certificati (Certificate Transparency - CT). Questo
offre ai clienti una prova verificabile dei certificati emessi con il tuo brand e consente di monitorare ogni emissione.
Insieme alla convalida limitata al dominio, cid garantisce una fiducia verificabile che si rinnova automaticamente nel

tempo.

Conformita agli standard di settore per i certificati pubblici

Tutte le CA che emettono certificati pubblici devono rispettare rigorosi standard.
Sectigo garantisce la conformita attraverso:

. Sectigo configura e gestisce la CA, ottiene I'audit annuale WebTrust e cura
la conformita alle regole del CA/Browser Forum.

. La CA subordinata pud emettere certificati solo per i dominii concordati
e configurati da Sectigo, eliminando il rischio di emissioni errate.

. La CA subordinata verifica automaticamente che I'operatore detenga
il controllo del dominio richiesto.
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Domande frequenti (FAQ)

’ Quali tipi di certificati posso offrire?

E possibile offrire certificati SSL/TLS, Firma di Codice (Code Signing) e S/MIME. | certificati SSL sono disponibili nei
livelli di validazione DV (Domain Validation), OV (Organization Validation) ed EV (Extended Validation), in formato
singolo dominio, Wildcard e multidominio.

@ Devo gestire infrastrutture o servizi interni?

No. Sectigo ospita e gestisce tutti i servizi CA necessari all'interno di data center sicuri e sottoposti ad audit. |
requisiti di sicurezza vietano I'hosting di CA subordinate al di fuori dell'infrastruttura Sectigo.

@ Posso personalizzare il nome dei prodotti?

Si, & possibile rinominare i prodotti secondo le proprie convenzioni commerciali.

. Posso offrire certificati ECC oltre a RSA?

Si, entrambi i tipi di chiave sono disponibili.

@® Devo occuparmi della validazione dei certificati?

No. Per garantire la qualita e il rispetto delle normative, Sectigo gestisce l'intero processo di validazione con il
proprio personale specializzato.

’ Posso offrire certificati con il mio brand affiancati ai prodotti Sectigo?

Si, & possibile erogare entrambe le tipologie di certificato dallo stesso account tramite semplici parametri API.

Informazioni su Sectigo

Sectigo & un provider leader nella gestione del ciclo di vita dei certificati (CLM), che aiuta le organizzazioni
a proteggere le identita umane e macchina riducendo i rischi digitali. Sectigo sfrutta 'automazione orchestrata
per offrire semplicita su vasta scala tramite la sua piattaforma CLM cloud-native.
Con oltre 700.000 clienti e 20 anni di esperienza,
Sectigo garantisce la sicurezzadel 65% delle aziende Fortune 500.
Per ulteriori informazioni, visita 0 seguici su
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