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Automatizza la gestione dei certificati

per prevenire interruzioni, migliorare la sicurezza
e massimizzare la produttivita.

Brochure del prodotto
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La sfida dei certificati digitali € reale

Oggi le aziende devono affrontare sfide significative nella gestione di una serie diversificata di certificati digitali
distribuiti su vari sistemi, applicazioni e dispositivi. Questi possono includere:

) Certificati Secure Sockets Layer (SSL) / Transport Layer Security (TLS)
per siti web e bilanciatori di carico su entrambi i lati del firewall

) Certificati utente per l'autenticazione dei dipendenti

) Certificati dei dispositivi per l'autenticazione di laptop o dispositivi mobili

Poiché i certificati provengono spesso da team e autorita di certificazione (CA) diversi, il loro monitoraggio e la
loro gestione diventano complessi e dispendiosi in termini di tempo.

La mancanza di visibilita aumenta il rischio di lacune di sicurezza, problemi di conformita e interruzioni. Con la
crescita delle identita digitali e la riduzione della durata dei certificati, i team IT devono affrontare una
pressione crescente per mantenere i certificati aggiornati e configurati correttamente.

Il monitoraggio manuale e la gestione decentralizzata sono soggetti a errori e non sono sostenibili. Le aziende
moderne riconoscono la necessita di una soluzione automatizzata e indipendente dalle CA per centralizzare la
visibilita, consolidare le attivita relative ai certificati e ridurre i rischi e le interruzioni legati ai certificati.

Perché le aziende scelgono Sectigo Certificate Manager (SCM)

Fornitura e rinnovo in pochi secondi

Grazie all'automazione, eviti interruzioni e risparmi ore di tempo prezioso

Tieni sotto controllo ogni certificato

Ottieni visibilita e controllo completi su tutti i certificati mai emessi

@@ Collaborate con piu CA
Gestite i certificati di qualsiasi CA con la soluzione indipendente da CA di SCM

Visione centralizzata, controllo totale

Un unico pannello di controllo per tutte le vostre esigenze di certificati pubblici e privati

mﬁ%@ Sfruttate la potenza di un unico strumento
Elimina la complessita con la soluzione all-in-one di Sectigo per gestire il ciclo di vita dei certificati (CLM) e le CA

Adatto alle esigenze odierne, pronto per la scalabilita futura
Piattaforma aperta e interoperabile con oltre 50 integrazioni business-critical e facile implementazione

ﬁg Sicurezza a prova di futuro
Ottieni agilita crittografica con il supporto di esperti per affrontare cambiamenti normativi e di settore
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Funzionalita SCM

SCM ¢ una soluzione all-in-one che centralizza e automatizza
la gestione dei certificati in vari ecosistemi:
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Rilevamento continuo dei certificati

Rileva facilmente tutti i certificati digitali nella tua azienda, ottenendo
la visibilitd completa di ogni certificato distribuito nella tua rete.
Sectigo rileva i certificati SSL/TLS provenienti da qualsiasi CA
utilizzando una scansione delle porte della rete aziendale.
Lindividuazione dei certificati digitali puo essere ottenuta anche
interrogando direttamente altre piattaforme di gestione CA come
Microsoft Active Directory Certificate Services (ADCS), Certificate
Transparency (CT) Log Monitoring, Amazon Web Services (AWS)
Certificate Manager e Google Cloud Provider (GCP) Certificate _ .
Manager. '

La dashboard mostra un elenco di tutti i certificati digitali individuati, fornendo dettagli chiave sul loro stato
e sulla loro proprieta, consentendo di tracciare e gestire in modo efficiente l'inventario dei certificati.

| certificati digitali saranno verificati per verificarne la conformita alla politica aziendale, attivando notifiche
nel caso in cui un certificato stia per scadere e consentendone il rinnovo automatico. Rilevera inoltre
qualsiasi persona o macchina in possesso di un certificato digitale che non dovrebbe averlo. Ad esempio,
potrebbe segnalare un server web connesso a Internet che utilizza un certificato senza la debita
autorizzazione.

®
www.sectigo.com/it |© 2025 Sectigo. Tutti i diritti riservati. gEc T,GD



Gestione dei certificati

Distribuite un'ampia gamma di certificati digitali pubblici e privati per soddisfare diverse esigenze di sicurezza
e identita, tutti gestiti in modo trasparente tramite SCM:

Certificati pubblici

D Certificati SSL/TLS:
Opzioni di convalida del dominio (DV), convalida
dell'organizzazione (OV) e convalida estesa (EV) per domini
singoli, multidomini e caratteri jolly

D Certificati S/MIME

D Certificati di firma del codice

Certificati privati

) Certificati SSL/TLS ) Certificati utente e dispositivo ) Certificati di firma del codice

| certificati digitali possono essere gestiti manualmente, utilizzando la piattaforma SCM, oppure possono
essere automatizzati utilizzando protocolli, agenti e connettori.

SCM offre un'unica dashboard per visualizzare tutte le metriche e lo stato dei certificati digitali nell'intera
azienda. Un'azienda puo monitorare e controllare la creazione, la scadenza e il rinnovo dei certificati
digitali, garantendo la cripto-agilita e creando una solida base di fiducia digitale.

Le funzionalita di gestione del ciclo di vita dei certificati di SCM
riducono significativamente il lavoro manuale, prevengono gli

errori umani, evitano interruzioni del servizio e riducono i costi

operativi complessivi.

La tendenza verso una durata piu breve dei certificati ha fatto un importante passo avanti. Il CA/B Forum ha
approvato la proposta di Apple di ridurre la validita dei certificati SSL/TLS pubblici a 47 giorni entro il 2029.

Allo stesso modo, al fine di ridurre il rischio di compromissione, gli utenti dovrebbero prendere in
considerazione periodi di validita simili per i certificati di firma di e-mail e documenti. Successivamente, per
garantire la continuita del servizio, un certificato digitale deve essere rinnovato prima della sua scadenza.

Pertanto, I'utilizzo di un foglio di calcolo per tenere traccia delle scadenze e dei rinnovi potrebbe essere fattibile
per un numero limitato di certificati, ma con la crescita delle aziende e I'accorciarsi del ciclo di vita dei
certificati, affidarsi esclusivamente a procedure manuali comporta seri rischi per le organizzazioni di qualsiasi
dimensione.
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Automazione dei certificati

Automatizzate la consegna e l'installazione dei certificati digitali da
CA pubbliche e private con SCM, semplificando la gestione dei
certificati. Cio autentica e protegge le identita digitali di persone e
macchine, garantendo comunicazioni sicure, autenticazione degli
utenti e funzionalita di crittografia.

Emettete e gestite certificati digitali dalla CA di Sectigo, nonché da
CA pubbliche e private come Microsoft Active Directory
Certificate Services (ADCS), AWS Cloud Services e Google Cloud
Platform (GCP) con SCM. Risponde a tutte le esigenze di
emissione dei certificati, supportando flessibilita, ridondanza e
conformita.

Gli utenti possono distribuire in modo efficiente i certificati agli utenti e ai dispositivi approvati, sostituendo i
processi manuali e consentendo al contempo il rinnovo automatico dei certificati.

Gli standard tecnologici che definiscono i certificati, come X.509, forniscono una serie di campi e valori che
possono essere sfruttati per supportare nuove applicazioni come l'identificazione, la gestione delle politiche e
I'autorizzazione. La maggior parte delle piattaforme di gestione del ciclo di vita dei certificati ha una capacita
limitata di compilare questi campi, limitandoli solo alle funzioni piu basilari dei certificati. Solo Sectigo offre la
possibilita di compilare e gestire questi campi, applicando complessi set di regole per controllare la
formattazione e prevenire duplicazioni. Sono queste capacita che consentono a SCM di aiutare le aziende a

creare soluzioni complesse a supporto delle moderne operazioni IT. | reparti IT hanno bisogno di consolidare e

poter intervenire rapidamente per prevenire interruzioni del servizio.

La convalida automatizzata del controllo del dominio Provider DNS (Domain NEME
(DCV) di SCM, parte della nostra suite di automazione System) Supportati da SCM:
CLM piu ampia, aiuta le organizzazioni a semplificare la

convalida e il rinnovo dei domini. Questo approccio non Azure DNS AWS Route 53
solo consente di risparmiare ore per ogni dominio gestito, DNSimple GoDaddy

ma riduce anche al minimo gli errori umani, migliorando Akamai Edge DNS Cloudflare

I'efficienza operativa e I'affidabilita.

OVH
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Governance dei certificati

Con SCM, le organizzazioni possono applicare politiche
aziendali coerenti a tutti i certificati digitali di qualsiasi CA,
definendo la forza crittografica e i contenuti e garantendo
facilmente la conformita prima dell'emissione dei certificati.

Le stesse regole di applicazione possono essere applicate ai
certificati digitali emessi da altre CA e rilevati da SCM. Cio
consente all'amministratore IT di identificare rapidamente i

SSL Certificates by Validation level

certificati digitali non conformi.

La dashboard SCM offre una visibilita completa dello stato e
delle altre caratteristiche di tutti i certificati digitali dell'intero
inventario, consentendo un monitoraggio e un controllo
efficienti della conformita e dell'integrita dei certificati.

Gli utenti possono sfruttare le potenti funzionalita di reporting di SCM per facilitare gli audit e garantire la
conformita. Disporre di un'unica piattaforma con visibilita completa di tutte le attivita relative ai certificati
digitali in tutta I'azienda & I'unico modo efficace per garantire il rispetto delle politiche. E possibile creare report
che mostrano lo stato e I'attivita dei certificati digitali, filtrati per cronologia, organizzazione, ecc. Cio diventera
fondamentale per eventi come gli attacchi di quantum computing, in cui & necessario individuare tutti i
certificati digitali compromessi e sostituirli rapidamente e automaticamente.

Gestisci ogni aspetto del ciclo di vita dei certificati, inclusi configurazione, emissione,

revoca, rinnovo e distribuzione, tutto su un'unica piattaforma. Cio elimina i silos di

certificati, semplifica le operazioni e migliora I'efficienza. Con la moderna architettura

basata su cloud di SCM, le organizzazioni ottengono scalabilita, resilienza e accesso

immediato alle piu recenti funzionalita di gestione del ciclo di vita.
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Integrazioni

Sectigo si impegna a favore dell'interoperabilita aperta, evolvendo costantemente la propria roadmap di
integrazione per allinearsi alle esigenze in continua evoluzione delle organizzazioni. SCM si integra perfettamente
con tutte le principali applicazioni aziendali, garantendo flessibilita e connettivita senza interruzioni.

Alcuni esempi:
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) Standard di automazione per l'integrazione con
applicazioni che utilizzano lo stesso standard, come
Simple Certificate Enrollment Protocol (SCEP),
dispositivi Internet of Things (loT) che utilizzano
Enrollment over Secure Transport (EST) e Automatic
Certificate Management Environment (ACME)

Enterprise Mobility Management ([EMM)
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D Applicazioni di fornitori di servizi cloud come AWS
Certificate Manager, CloudFront, Elastic Load

Balancer, Azure Key Vault

) Integrazioni SIEM (Security Information and Event
Management): Splunk, Microsoft Sentinel

Rapido time-to-value

Limplementazione delle soluzioni di gestione

Le organizzazioni possono sfruttare la flessibilita della dei certificati di Sectigo non solo ha
piattaforma aperta, basata su cloud e indipendente dalla semplificato i nostri processi, ma ha anche
CA di SCM per integrarsi perfettamente nella loro ridotto significativamente i nostri costi
infrastruttura esistente senza interruzioni. Cio garantisce operativi complessivi.

un rapido time-to-value, eliminando le interruzioni legate ~Senior Manager di Cybersecurity,

settore radiotelevisivo e via cavo

ai certificati, riducendo i processi manuali e migliorando
immediatamente la sicurezza.

Secondo un recente studio di Forrester?:

2 4 $ La soluzione SCM di Sectigo, con rinnovo automatico e monitoraggio proattivo, ha fatto
° M risparmiare alle aziende 2,4 milioni di dollari evitando interruzioni di servizio.

< 6 . Le organizzazioni che implementano SCM stanno ottenendo un ritorno
mesi sull'investimento e vedendo i vantaggi in meno di sei mesi.

2430/ Le aziende con SCM ottengono un ROI stimato del 243%, risparmiando su costi
OROI

operativi, manodopera e interruzioni.
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Lasciamo che siano i nostri clienti a parlare per noi
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Semplifica la gestione dei certificati,
aumenta la sicurezza

La soluzione € un prodotto facile da usare che aiuta l'organizzazione a

gestire e controllare i certificati, aumentando la sicurezza e la visibilita.

Riduce le operazioni e i rischi per la
gestione dei certificati SSL

Soluzione potente che aiuta le medie e grandi aziende a gestire la base

installata di certificati SSL.
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“Governance dei certificati” “Ridurre i tempi e i costi di gestione dei
certificati SSL”

Cosa ti piace di piu di Sectigo Certificate Manager?

Il vantaggio di Sectigo Certificate Manager € quello di consolidare
facilmente le richieste di certificati e di stabilire una governance chiara
per il rilascio di quelli nuovi. E anche possibile automatizzare gran parte

della rotazione dei certificati.

Cosa ti piace di piu di Sectigo Certificate Manager?
Sectigo € il migliore nell'automazione della gestione dei certificati SSL,

sia che si tratti di rinnovarli o di eliminarli. Consente di risparmiare
tempo evitando di dover rinnovare manualmente i certificati uno per

uno e utilizzando I'automazione per aggiornarli in blocco.
J N J

Ultimo aggiornamento: febbraio 2025

Sectigo Certificate Manager € diventato una parte importante della nostra

infrastruttura di gestione IT, consentendoci di aggiornare, aggiungere ed

eliminare migliaia di certificati digitali con una dashboard semplificata e un

sistema di avvisi via e-mail.
~Craig Hurter

Responsabile della sicurezza IT, Universita del Colorado a Boulder
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Scegliete la fiducia

Per servizi di certificazione robusti e affidabili che proteggono i vostri siti web e le vostre reti e autenticano
utenti, dispositivi e applicazioni, Sectigo si distingue come una scelta eccezionale.

In qualita di una delle pit grandi CA commerciali a livello globale e leader nell'innovativa gestione del ciclo di
vita dei certificati (CLM), Sectigo offre una vasta gamma di soluzioni su misura per soddisfare le vostre esigenze
specifiche, supportate dal nostro pluripremiato servizio di assistenza clienti.
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Informazioni su Sectigo

Sectigo é il fornitore pit innovativo di gestione del ciclo di vita dei certificati (CLM) e offre soluzioni complete
che proteggono le identita umane e delle macchine per i marchi pit importanti al mondo. La piattaforma CLM
automatizzata e cloud-native di Sectigo emette e gestisce certificati digitali per tutte le autorita di certificazione
(CA) al fine di semplificare e migliorare i protocolli di sicurezza all'interno dell'azienda. Sectigo € una delle CA piu
grandi, longeve e affidabili, con oltre 700.000 clienti e vent'anni di esperienza nella fornitura di un livello di
fiducia digitale senza pari.

+700,000 +1000M 2,700

clienti in tutto il mondo di certificati emessi partner attivi

5/M 98% 1998

di certificati attivi tasso di fidelizzazione fondata

Eliminate le interruzioni di servizio e prendete

il controllo dei vostri certificati!
Prenotate una demo o contattateci all'indirizzo sales@sectigo.com per iniziare.
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