
SCHEDA TECNICA

Sectigo come Autorità di Cer-
tificazione (CA) pubblica

Il ruolo di un’Autorità di Certificazione (CA) pubblica

Le Autorità di Certificazione (CA) sono fondamentali per la sicurezza digitale, poiché forniscono certificati SSL/TLS che 

autenticano e proteggono le comunicazioni online. Garantiscono l’integrità e la riservatezza dei dati, proteggendo da 

minacce informatiche. Una CA autorevole rispetta gli standard di settore, si sottopone ad audit rigorosi e si adegua alle 

normative del CA/Browser Forum.

Scegliere la CA più adatta alle proprie esigenze
Considerato il ruolo cruciale delle CA nella sicurezza di Internet e nella fiducia degli utenti, la scelta della CA ideale 

richiede un’attenta valutazione. Valutare le opzioni disponibili tenendo conto dei seguenti fattori chiave:

	 Reputazione
	 Cercare una CA con una solida reputazione nel  

	 settore e tra clienti diversificati.

	 Flessibilità dei domini
	 Valutare le opzioni offerte per proteggere più domini  

	 o sottodomini.

	 Supporto clienti
	 Scegliere una CA nota per l’eccellenza del supporto  

	 clienti durante e dopo il processo di convalida.

	 Livelli di convalida
	 La CA ideale dovrebbe offrire una gamma completa  

	 di certificati (DV, OV, EV) adatta ai requisiti di  

	 sicurezza e conformità.

	 Gestione automatizzata del ciclo di vita
	 Verificare la presenza di soluzioni che supportino  

	 l’automazione, specialmente in vista del passaggio a  

	 certificati SSL con validità di 90 giorni.
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La fiducia in Sectigo attraverso i numeri

•	 Oltre il 95% degli incidenti in Sectigo viene autosegnalato.

•	 Risposta a tutte le richieste e commenti entro 7 giorni o meno.

•	 Risoluzione della maggior parte degli incidenti entro 2 settimane o meno.

Tipologie di certificati emessi da Sectigo

•	 Certificati SSL : 

		  Certificati Domain Validation (DV). 

		  Certificati Organization Validation (OV). 

		  Certificati Extended Validation (EV).

•	 Certificati di firma del codice (Code Signing)

•	 Certificati di sicurezza e-mail (S/MIME)

•	 Certificati di firma dei documenti

•	 Certificati eIDAS

Convalida e supporto

•	 Processi di convalida approfonditi per ogni tipo di certificato.

•	 Guide dettagliate e risorse per l’installazione e la gestione dei certificati.

•	 Supporto clienti pluripremiato disponibile 24/7 a livello globale. 

 

*[Fonte: Exploring Browser Distrust | UNMITIGATED RISK]

Sectigo come CA pubblica

Sectigo è una delle Autorità di Certificazione leader nel settore da oltre due decenni. Manteniamo una conformità rigorosa con 

gli audit WebTrust e le policy del CA/B Forum, garantendo la massima affidabilità nei processi di convalida, emissione e revoca 

dei certificati. 

 

Ci sottoponiamo a regolari audit indipendenti, seguiamo le linee guida del settore e applichiamo le migliori pratiche per 

proteggere la nostra infrastruttura. Inoltre, Sectigo partecipa attivamente agli organismi di settore e nello sviluppo degli 

standard internazionali:

•	 Detiene 4 incarichi nel CABF e 1 incarico nell’ETSI, più di qualsiasi altra organizzazione.

•	 Ha creato e gestisce crt.sh, il punto di riferimento per il tracciamento dei certificati SSL.

•	 Gestisce attivamente un registro di Trasparenza dei Certificati (CT).

Principali cause di sfiducia verso le CA pubbliche

Gli eventi di revoca della fiducia da parte dei browser nei confronti delle CA pubbliche si verificano mediamente ogni 1,23 

anni. Un significativo 68% di questi eventi è riconducibile a una cattiva gestione della conformità, di cui il 21% deriva nello 

specifico da un’inadeguata risposta agli incidenti*.

Lo sapevi?

Sectigo rispetta rigorosamente 

standard e audit di settore come 

WebTrust, eIDAS, CA/B Forum, ISO 

27001, SOC 2/3, ETSI e PCI-DSS.

Garantisce certificati 

digitali affidabili e sicuri

Regolamento UE 

910/2014

Protegge i dati sensibili 

dalle vulnerabilità

Standard internazionali 

di sicurezza delle 

informazioni

Riduce le frodi 

legate alle carte di 

pagamento
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La parola ai nostri clienti

Sectigo Certificate Manager è diventato una componente essenziale della nostra infrastruttura IT, consentendoci 

di aggiornare, aggiungere ed eliminare migliaia di certificati digitali da un’unica dashboard.”

- Craig Hurter 

Responsabile della Sicurezza IT, Università del Colorado a Boulder

Gestione potente dei certificati con una curva di 

apprendimento impegnativa ma ripagata. 
 
“Sectigo è diventato la colonna portante del nostro ciclo 

di vita dei certificati. Una volta strutturate le policy e i 

profili, il lavoro quotidiano è diventato un processo fluido 

ed efficiente.”
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Emissione dei certificati semplificata. 
 
“La piattaforma Sectigo Certificate Manager rende il 

processo di gestione semplice e immediato grazie ai 

profili di certificato e ai rinnovi automatici.“

Gestione automatizzata con un supporto agile e 

reattivo. 
 
“Il maggior vantaggio di SCM e di Sectigo è l’automazione 

completa. Il team di supporto e il nostro TAM assegnato 

sono sempre reattivi e pronti ad aiutarci.“

Semplice da usare e con utili promemoria di scadenza. 
 
“Sectigo semplifica la generazione e la gestione dei 

certificati. Gestisco i certificati SSL di tre siti e questa 

struttura rende facilissimo monitorare i rinnovi.“
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About Sectigo

Scegli la fiducia

Ottenere e mantenere la reputazione di CA affidabile richiede un impegno costante verso gli standard più elevati. Una CA 

credibile deve prevenire le minacce attraverso un monitoraggio continuo e la collaborazione con gli attori del settore. 

 

Sectigo rappresenta una scelta eccellente per garantire servizi di Autorità di Certificazione affidabili per i tuoi siti web, 

le tue reti e l’autenticazione di utenti, dispositivi e applicazioni. Tra le principali CA commerciali al mondo e leader nel 

Certificate Lifecycle Management (CLM), Sectigo offre soluzioni su misura affiancate da un supporto clienti premiato.

Per maggiori informazioni sui servizi di CA pubblica di Sectigo, sui certificati SSL/TLS o sulla gestione dei certificati, 

contatta il team Sales all’indirizzo sales@sectigo.com.

Sectigo Certificate Manager: La soluzione unica per tutti i tuoi certificati

	 Automazione avanzata
	 Sectigo Certificate Manager (SCM) migliora i workflow grazie all’integrazione nativa del protocollo ACME e al  

	 supporto dei principali standard di automazione.

	 Gestione centralizzata agnostica
	 Consolida la gestione di tutti i certificati pubblici e privati in una sola piattaforma per un’amministrazione  

	 semplice, indipendentemente dalla loro provenienza.

	 Affidabilità comprovata
	 Sfrutta una soluzione di gestione dei certificati solida e riconosciuta per le sue prestazioni elevati.

Letture correlate
•	 Comprendere i diversi tipi di autorità di certificazione | Sectigo® Ufficiale

•	 Cosa serve per essere un’autorità di certificazione affidabile | Sectigo® Ufficiale

•	 Che cos’è il CA/Browser Forum? | Sectigo® Ufficiale

•	 Infografica sulle interruzioni causate dai certificati

•	 Sintesi su Sectigo come CA privata

Sectigo è leader nella gestione del ciclo di vita dei certificati (CLM), con soluzioni complete per proteggere le identità 

umane e delle macchine per i brand più prestigiosi al mondo. La sua piattaforma CLM cloud-native e automatizzata 

semplifica e rafforza la sicurezza aziendale gestendo certificati digitali da qualsiasi autorità di certificazione (CA) affidabile. 

Con oltre vent’anni di esperienza, Sectigo serve più di 700.000 clienti a livello globale.

Offrendo una fiducia digitale senza pari, Sectigo supporta le aziende nell’implementazione 

di protocolli di sicurezza efficaci e sicuri.

Informazioni su Sectigo
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