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Gestione dei certificati
Microsoft CA con Sectigo

Sectigo Certificate Manager (SCM) offre visibilita completa e controllo del ciclo di vita sui
certificati Microsoft, affiancandoli agli altri certificati pubblici e privati dell'organizzazione.
Grazie all'integrazione diretta con la Microsoft Certificate Authority (MSCA), Sectigo
fornisce un approccio moderno per rilasciare e gestire qualsiasi certificato aziendale da
un’unica piattaforma.

Vantaggi della soluzione Sectigo per MSCA

. Monitoraggio di tutti i certificati digitali (Microsoft e altri certificati
pubblici e privati)

. Gestione dei nuovi volumi di certificati usati per identificazione e <,
autorizzazione tramite Active Directory Certificate Services (ADCS)
Valorizzazione delle infrastrutture ADCS esistenti con funzionalita avanzate /I_ T

Processi avanzati per l'installazione e il rinnovo

Distribuzione di certificati per proteggere casi d'uso non-Microsoft

Applicazione di criteri di sicurezza coerenti in tutta l'organizzazione

Utilizzo di Sectigo Certificate Manager con ADCS

L'identificazione e I'autorizzazione basate su certificati tramite Active Directory Certificate Services (ADCS) di Microsoft
rappresentano i casi d'uso pit comuni per MSCA. Configurare Microsoft ADCS in modalita standalone o ridondante &
una best practice per prevenire la creazione di certificati fraudolenti, ma comporta costi aggiuntivi di infrastruttura e
manutenzione da parte di esperti PKI. Con SCM, le aziende possono emettere certificati dalla propria infrastruttura ADCS
esistente, massimizzando l'investimento senza costi aggiuntivi. L'istanza ADCS on-premise puo essere gestita dal cloud
direttamente tramite SCM, consentendo di automatizzare controllo, installazione e rinnovo dei certificati MSCA.

Con la forza lavoro remota e ibrida che utilizza dispositivi non aziendali, ADCS non € in grado di garantire visibilita sui

certificati usati fuori dalla rete aziendale. SCM risolve questo problema richiedendo e distribuendo certificati MSCA a
qualsiasi dispositivo Windows, collegato o meno al dominio aziendale.
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Funcionamiento de Sectigo Certificate Manager con MSCA
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Sectigo Certificate Manager (SCM)

SCM é una piattaforma cloud-native progettata per emettere e gestire il ciclo di vita di certificati e chiavi digitali per
proteggere le identita umane e macchina. Integrando CA terze come Microsoft, i clienti dispongono di un portale centrale
unico. SCM si integra con i principali provider tecnologici offrendo automazione avanzata per qualsiasi ambiente IT.

Informazioni su Sectigo

Sectigo & un provider leader nella gestione del ciclo di vita dei certificati (CLM),
che aiuta le organizzazioni a proteggere le identita umane e macchina riducendo i rischi digitali.
Sectigo sfrutta I'automazione orchestrata per offrire semplicita su vasta scala tramite la sua piattaforma CLM
cloud-native. Con oltre 700.000 clienti e 20 anni di esperienza,
Sectigo garantisce la sicurezza del 65% delle aziende Fortune 500.

Per ulteriori informazioni, visita il sito 0 seguici su
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