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Gestione del ciclo di vita dei
certificati indipendente dalla CA

Sectigo Certificate Manager supporta molteplici origini di certificati

Molte organizzazioni collaborano con diverse Autorita di Certificazione (CA). Le ragioni sono molteplici: garantire
I'agilita crittografica, consolidare i silos tecnologici esistenti, ridurre la complessita dell'infrastruttura di sicurezza,
garantire la conformita e ottimizzare il ROI.

La piattaforma di gestione del ciclo di vita dei certificati leader di mercato di Sectigo, Sectigo Certificate Manager (SCM),
consente I'emissione e la gestione senza soluzione di continuita dei certificati digitali provenienti da CA private, quali
Google Cloud Platform (GCP), AWS Cloud Services, Microsoft Active Directory Certificate Services (ADCS) e CA di fiducia
pubblica. Questa copertura si estende alle piattaforme DevOps piu diffuse e alle principali integrazioni tecnologiche.

Cio consente ai CISO e ai loro team di individuare, distribuire, installare e rinnovare tutti i certificati digitali presenti
nell'ecosistema aziendale.

| responsabili della sicurezza informatica sono sempre piu insoddisfatti della mancanza di integrazione all'interno dello
stack di sicurezza; pertanto, la piattaforma SCM ¢é stata progettata ponendo al centro I'apertura e l'interoperabilita.

Sectigo automatiza
I'installazione dei certificati

Sectigo Certificate Manager € agnostico
rispetto alla CA, il che significa che

puo funzionare con un'ampia varieta

di ambienti IT, tipi di certificati digitali,
casi d'uso e Autorita di Certificazione.
Automatizza I'emissione e il rinnovo

di tutti i certificati digitali aziendali
utilizzando gli standard aperti piu
recenti, evitando il vincolo del fornitore
unico (vendor lock-in).
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Come funziona?

CA Pubbliche

Per le CA pubbliche, i clienti utilizzano le APl integrate per I'emissione e il rinnovo programmatico. Tali APl richiedono
credenziali fornite dalle CA stesse. SCM include un modulo configurabile per il supporto di CA terze, in cui il cliente pud
inserire le proprie credenziali API per richiedere certificati su domanda.

La configurazione richiede pochi minuti e le credenziali non vengono mai condivise con Sectigo, garantendo la
conformita contrattuale.

CA Private

Una CA d'impresa (CA privata) viene comunemente utilizzata per l'infrastruttura di autenticazione, server interni,
dispositivi mobili o firma di codice e documenti. Sectigo offre una CA privata integrata in SCM. Tuttavia, molte aziende
dispongono gia di CA private con Microsoft (ADCS), Google Cloud e AWS Cloud. SCM pud emettere e gestire i certificati
di queste CA direttamente tramite le loro piattaforme. Il connettore Sectigo pud essere configurato per pit istanze di
queste CA private.

Piattaforma consolidata

Una volta configurate le CA, SCM viene utilizzato per definire le policy di emissione con la CA pubblica o privata
selezionata. Le richieste vengono inviate alla CA di riferimento e i certificati vengono gestiti all'interno di SCM per
installazione, rinnovo, revoca e automazione. Cid garantisce la massima flessibilita nell’emissione di certificati da altre CA
pur gestendoli da un’unica console.

Emissione e rinnovo di certificati da altre CA
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Principali vantaggi di Sectigo Certificate Manager

. Controllo centralizzato . Gestione dei certificati nel Cloud
Un’unica console di gestione (single pane of glass) Efficienza Cloud-Native che riduce i costi, accelera
per gestire i certificati pubblici e privati emessi da I'individuazione delle minacce e garantisce una
Sectigo o da altre CA. sicurezza senza perimetro in ambienti multi-cloud.
. Fondata sulla fiducia . Integrazioni enterprise
Governance di livello CA, leadership negli standard Supporto nativo per le tecnologie leader del settore,
e conformita integrata, supportate dal ruolo attivo garantendo la flessibilita necessaria per ogni tipo di
di Sectigo nel CA/Browser Forum, con agilita infrastruttura.

crittografica e preparazione per la crittografia post-

quantistica. ’ Supporto dedicato
Assistenza clienti di primo livello, dall'onboarding alla

. Consolidamento dei fornitori gestione operativa quotidiana.
Una piattaforma CLM aperta e semplice da
implementare per ridurre la proliferazione degli
strumenti ed evitare il vendor lock-in.

. Distribuzione Zero-Touch
Funzionalita avanzate per installare
automaticamente i certificati per utenti e dispositivi
con un solo click.

L'approccio di Sectigo offre una soluzione moderna
per proteggere identita umane e macchina su vasta
scala.

Per ulteriori informazioni, contattare il
rappresentante commerciale Sectigo o scrivere a
sales@sectigo.com.
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Informazioni su Sectigo

Sectigo & un provider leader nella gestione del ciclo di vita dei certificati (CLM), che aiuta le organizzazioni

a proteggere le identita umane e macchina riducendo i rischi digitali. Con 'aumento dei volumi di certificati

e la riduzione della loro durata, i certificati non gestiti causano disservizi e blocchi operativi. Sectigo sfrutta
I'automazione orchestrata per offrire semplicita su vasta scala.

Con oltre 700.000 clienti e 20 anni di esperienza, Sectigo garantisce la sicurezza del 65% delle aziende Fortune
500.
Per ulteriori informazioni, visita il sito 0 seguici su LinkedIn.
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