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Sectigo Azure Key Vault 
Completa la copertura dei certificati aziendali integrando Sectigo Certificate Manager 
con Azure Key Vault

Vantaggi commerciali di una soluzione del ciclo di vita 

dei certificati

Connessione con Azure Key Vault per fornire crittografia 

asimmetrica alle applicazioni Azure.

Supporto per la vasta gamma di certificati richiesta dalle 

applicazioni cloud.

Rinnovo automatico in caso di scadenza, modifiche al 

nome del soggetto o requisiti di sicurezza, evitando 

interruzioni delle applicazioni.

Interfaccia di gestione centralizzata (single pane of 

glass) che elimina la gestione di molteplici portali di vari 

provider cloud.

Il supporto di Sectigo

Con Sectigo Certificate Manager 

(SCM), una piattaforma completa che 

automatizza l’intero ciclo di vita dei 

certificati su vasta scala, è possibile 

gestire ampi inventari necessari per 

autenticazione, cifratura e firma digitale. 

SCM supporta tutti i tipi di certificati 

ed è interoperabile con i principali 

dispositivi, sistemi operativi e protocolli 

di registrazione.

Molte applicazioni cloud aziendali sono 

integrate con Microsoft Azure Key Vault 

per conservare e gestire password, 

credenziali e certificati. Tuttavia, Azure 

Key Vault non può rilasciare determinati 

tipi di certificati, come quelli per siti web 

pubblici, la firma di documenti Adobe, 

la firma del codice (Code Signing) o i 

certificati provenienti da un’Autorità di 

Certificazione (CA) privata aziendale.
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•	 Emissione di certificati scalabile 
	 Rilascio automatizzato di centinaia, migliaia o milioni di certificati direttamente tramite Azure Key Vault.

•	 Gestione automatizzata del ciclo di vita 
	 Utilizzo automatico dei certificati da parte delle applicazioni cloud, senza interventi manuali per emissione, 

	 revoca, sostituzione o rinnovo. Le applicazioni usano le chiavi protette nell’HSM di Azure Key Vault.

•	 Emissione di certificati privati aziendali 
	 SCM integra o sostituisce la CA Microsoft aziendale (MSCA) per automatizzare l’emissione di certificati privati  

	 laddove necessario.

•	 Gestione a prova di futuro (Future-proof) 
	 Possibilità di forzare rinnovi anticipati verso chiavi più solide in caso di compromissione o con l’avvento  

	 dell’informatica quantistica.

•	 Firma di documenti Adobe e Code Signing 
	 Sectigo è la prima CA a soddisfare i requisiti di archiviazione delle chiavi in un HSM grazie all’integrazione nativa 

	 con Azure Key Vault.

•	 Emissione di certificati SSL 
	 Rilascio di ogni tipologia di certificato SSL (DV, OV ed EV) per server web, bilanciatori di carico e gateway API.

•	 Visibilità e reportistica avanzate 
	 Monitoraggio centralizzato di stato, scadenze e robustezza crittografica di certificati pubblici e privati 

	 per evitare disservizi.

L’integrazione di Sectigo Certificate Manager per Azure Key Vault consente ai team 
di sicurezza di archiviare e gestire i certificati in Azure Key Vault sfruttando:
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Con Sectigo è possibile garantire la sicurezza crittografica, mantenere la conformità e rendere la propria azienda a prova 

di futuro, riducendo al minimo i costi. Inoltre, Sectigo Certificate Manager è in grado di automatizzare l’emissione e la 

gestione del ciclo di vita di tutti gli altri certificati all’interno dell’organizzazione, in un’ampia varietà di casi d’uso che 

richiedono firma digitale, autenticazione e crittografia.
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•	 Richiede una coppia di chiavi 
	 nel servizio cloud

•	 Crea certificati e li archivia 
	 nel cloud

Le app richiedono servizi 
crittografici

•	 Autenticazione, crittografia, firma

Certificate Manager aggiorna la 
chiave/il certificato prima della 
scadenza 
La stessa piattaforma fornisce 
servizi ad altre applicazioni 
aziendali

Altre applicazioni aziendali 
che utilizzano certificati
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1 Mld+
Certificati emessi

700k+
Clientes globales

Leader G2
Per 12 trimestri consecutivi

2.700
Partner

98%
Fidelizzazione dei clienti

65%
Delle aziende Fortune 500 

protette
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Informazioni su Sectigo

Sectigo è un provider leader nella gestione del ciclo di vita dei certificati (CLM), che aiuta le organizzazioni 

a proteggere le identità umane e macchina riducendo al contempo i rischi nascosti della moderna fiducia digitale. 

Con l’aumento dei volumi di certificati e la riduzione della loro durata, i certificati non gestiti stanno diventando causa 

di disservizi, vulnerabilità di conformità e interruzioni operative. Sectigo sfrutta l’automazione orchestrata per offrire 

semplicità su vasta scala (Simplicity at Scale) tramite la sua piattaforma CLM cloud-native, unendo visibilità, 

controllo e gestione del ciclo di vita in ambienti complessi.

Con oltre 700.000 clienti, tra cui il 65% delle aziende Fortune 500, Sectigo è una delle Autorità di Certificazione più grandi 

e consolidate,con oltre 20 anni di eccellenza nella fiducia digitale. 

Per ulteriori informazioni, visita il sito www.sectigo.com o seguici su LinkedIn.


