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Intégration des certificats
Sectigo pour Amazon Web
Services

Amazon Web Services (AWS) est un élément central de I'infrastructure informatique de nombreuses entreprises mod-
ernes, qu’elles soient de grande taille ou de taille intermédiaire. AWS permet aux organisations de faire évoluer rapide-
ment une application ou un site web afin de répondre aux besoins du marché et aux impératifs commerciaux. Cette
montée en charge repose sur des services tels qu'Elastic Load Balancing, qui requiérent des certificats SSL/TLS reconnus
par les navigateurs web, au méme titre que tout autre actif web. Sectigo propose un connecteur AWS qui permet I'émis-
sion et le déploiement automatisés de certificats vers les équilibreurs de charge AWS, notamment :

o Equilibreurs de charge d'application
(Application Load Balancers)

 Equilibreurs de charge réseau (Net-

work Load Balancers)

o Equilibreurs de charge passerelle
(Gateway Load Balancers) a

 Equilibreurs de charge classiques : | 2
(Classic Load Balancers) ‘ -

Le connecteur prend également en

charge la solution de réseau de diffu-

sion de contenu (CDN) Amazon Cloud-

Front, une plateforme essentielle pour !
I'évolutivité des applications web. 1

Amazon gére et stocke les certificats a I'aide d’AWS Certificate Manager (ACM), qui assure leur distribution au sein

de I'environnement AWS. Sectigo Certificate Manager (SCM) joue un réle plus vaste en gérant le cycle de vie de
I'ensemble des certificats publics et privés a I'échelle de I'entreprise. SCM émet les certificats pour AWS et les déploie
automatiquement via ACM gréace au protocole ACME. SCM permet d'émettre des certificats a validation d’organisation
(OV) ou a validation étendue (EV), offrant ainsi des niveaux de validation supérieurs et renforcant la sécurité globale de

I'infrastructure informatique.
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En intégrant le connecteur Sectigo AWS dans leur environnement cloud, les entreprises bénéficient d'une gestion et d'un
controle accrus sur leurs certificats. Cela leur permet d'inclure les certificats AWS lors de la définition des politiques de
sécurité, du suivi du cycle de vie des certificats et de la mise en place de stratégies de notification.

Principaux avantages de l'intégration des certificats Sectigo pour AWS :

. - S . déploiement d'applications dans le cloud.
° Centralise la politique de sécurité et la gestion du cycle P PP

de vie des certificats dans un systéme unique. ° Réduit la complexité liée au déploiement de

L. - . la gestion des certificats sur plusieurs régions et
° Assure I'émission des certificats depuis SCM vers ACM, g P g

garantissant une supervision et un contréle rigoureux

sur les équilibreurs de charge Elastic Load Balancing. ° Permet la révocation et le renouvellement

instantanés des certificats pour réagir

plateformes cloud.

° Offre une visibilité compléte sur 'ensemble des

- N - rapidement face aux cybermenaces.
certificats de I'entreprise a partir d'un tableau de bord P Y

unique dans SCM. 0 Automatise le processus d’émission et de
° renouvellement des certificats, réduisant ainsi les

S'intégre aux solutions d'orchestration telles que

. . . - coUts, les risques et les erreurs humaines.
Terraform et Ansible pour automatiser et simplifier le ' 4

Pour plus d'informations sur le connecteur AWS de Sectigo, les certificats SSL/TLS ou la gestion des certificats en
général, veuillez contacter I'équipe commerciale de Sectigo a I'adresse : sales@sectigo.com

A propos de Sectigo

Sectigo est un leader mondial de la gestion du cycle de vie des certificats (CLM), aidant les organisations a sécuriser les
identités humaines et machines tout en réduisant les risques invisibles de la confiance numérique moderne. A mesure
que le volume de certificats augmente et que leur durée de vie diminue, les certificats non gérés deviennent une source
d'interruptions de service, de risques de non-conformité et de perturbations opérationnelles.

Sectigo utilise 'automatisation orchestrée pour offrir une simplicité a grande échelle via sa plateforme CLM native dans le
cloud, réunissant visibilité, contréle et gestion du cycle de vie au sein d’environnements complexes.

Avec plus de 700 00O clients, dont 65 % des entreprises du Fortune 500, Sectigo est 'une des autorités de certification

les plus importantes et les plus anciennes, forte de plus de 20 ans d’expertise dans la fourniture d’'une confiance
numérique inégalée. Pour plus d'informations, visitez www.sectigo.com ou suivez-nous sur LinkedIn.
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