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Sectigo en tant qu'Autorite de
Certification (AC) publique

Réle d'une Autorité de Certification (AC) publique

Les Autorités de Certification (AC) sont essentielles pour la sécurité numérique, fournissant des certificats SSL/TLS qui
authentifient et sécurisent les communications en ligne. Elles garantissent l'intégrité et la confidentialité des données,
protégeant contre les menaces de sécurité. Une AC réputée adhére aux normes de l'industrie, se soumet a des audits
rigoureux et se conforme aux réglementations du CA/Browser Forum.

Choisissez une AC adaptée a vos besoins

Compte tenu du réle critique que jouent les AC dans la sécurité d'Internet et la confiance des utilisateurs, le choix de
I'AC appropriée nécessite une évaluation minutieuse. Evaluez attentivement vos options en gardant & I'esprit les facteurs
clés suivants :

@ Réputation @ Niveaux de validation
Recherchez une AC bénéficiant d'une solide Idéalement, I'AC doit proposer une gamme
réputation dans le secteur et auprés d'une clientéle compléte de certificats (DV, OV, EV) répondant a
diversifiée. vos exigences de sécurité et de conformité.

. Flexibilité des domaines . Gestion automatisée du cycle de vie
Evaluez les options proposées pour sécuriser Vérifiez les solutions prenant en charge la gestion
plusieurs domaines ou sous-domaines. automatisée du cycle de vie des certificats, en

particulier avec le passage a venir aux certificats
. Support client SSL de 90 jours.

Choisissez une AC reconnue pour I'excellence de
son support client tout au long du processus de

validation et au-dela.
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Sectigo en tant qu’'AC publique

Sectigo s'impose comme I'une des Autorités de Certification majeures du secteur depuis plus de deux décennies. Nous
prenons la confiance numérique trés au sérieux et maintenons une conformité rigoureuse avec les audits WebTrust et
les politiques du CA/B Forum, garantissant ainsi fiabilité et confiance dans les processus de validation, d’émission et de
révocation des certificats.

Nous nous soumettons a des audits indépendants réguliers, suivons les directives du secteur et maintenons les meilleures
pratiques pour sécuriser notre infrastructure. De plus, Sectigo s'implique fortement au sein des groupes de travail industriels
et joue un réle moteur dans I'élaboration des normes pour répondre a I'évolution du paysage numérique :

¢ Détient 4 mandats au sein du CABF et 1 mandat a I'ETSI, plus que toute autre organisation.
* A concgu et maintient crt.sh, la référence incontournable pour le suivi et le signalement des certificats SSL d'extrémité.

* Exploite activement un registre de Transparence des Certificats (CT).

Principales causes de perte de confiance envers les AC publiques

Les retraits de confiance des navigateurs envers les AC publiques surviennent en moyenne tous les 1,23 an. Une
proportion significative de 68 % de ces pertes de confiance est due a une mauvaise gestion de la conformité, dont 21 %
découlent spécifiquement d'une gestion inadéquate de la réponse aux incidents™.

La confiance prouvée de Sectigo en chiffres
e Plus de 95% des incidents chez Sectigo sont auto-signalés. Le saviez-vous ?

* Réponse a toutes les questions et remarques en 7 jours ou moins. Sectigo respecte strictement les

» Résolution de la plupart des incidents en 2 semaines ou moins. audits et normes de l'industrie tels
que WebTrust, elDAS, CA/B Forum, ISO

- P . 27001, SOC 2/3, ETSI et PCI-DSS.
Types de certificats émis par Sectigo

s Certificats SSL : Garantit des certificats {f
Certificats a Validation de Domaine (DV). numériques fiables 3
Certificats & Validation d'Organisation (OV). et sécurisés N~
Certificats a Validation Etendue (EV). _____ Normes internationales

e Certificats de signature de code mﬂllg] de sécurité de

I'information
« Certificats de sécurité e-mail (S/MIME) R .
Protége les données

» Certificats de signature de documents sensibles contre les

« Certificats eIDAS vulnérabilités
w Réduit la fraude a la
Valldatlon et support DSS carte de paiement

COMPLIANT

* Processus de validation complets pour chaque type de certificat.
ETSI7Z___S

* Guides détaillés et ressources pour l'installation et la gestion -
ui [ u pour [ ! gestl Réglement UE 910/2014

des certificats. ﬁ elDAS

» Support client primé, disponible 24/7 a I'échelle mondiale.

*[Source: Exploring Browser Distrust | UNMITIGATED RISK]
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https://unmitigatedrisk.com/?p=850

Laissez nos clients parler pour nous
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5.0% # # ¥ Evalué le 9 avril 2026
Gestion puissante des certificats avec une courbe
d’apprentissage exigeante mais payante.

“Sectigo est devenu la colonne vertébrale de notre
cycle de vie des certificats. Une fois I'effort fourni pour
structurer les politiques et les profils d'inscription, le
travail quotidien est passé de la gestion d'urgence au
quotidien a un processus auquel nous pensons a peine.”

50% % #  + Evalué le 19 novembre 2025
Emission de certificats simplifiée.

“La plateforme Sectigo Certificate Manager simplifie la
gestion des certificats grace a sa capacité a établir des
profils, a renouveler automatiquement et a alerter les
propriétaires.”
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50% # % % ¥ Evalué le 29 janvier 2026
Gestion automatisée avec un support réactif
et agile.

“Le plus grand avantage de SCM et de Sectigo réside
dans lI'automatisation compléte du cycle de vie. L'équipe
support et notre TAM dédié sont réactifs, agiles et trés
professionnels.”

50% % % % ¥ Evalué le 29 janvier 2026
Facile a utiliser avec des rappels d’expiration trés

pratiques.

“Sectigo rend la génération et la gestion des certificats
trés simples. Je gére les certificats SSL de trois

sites web et cette configuration facilite le suivi des
renouvellements.”

Sectigo Certificate Manager est devenu un élément majeur de notre infrastructure IT, nous permettant de mettre a
jour, d'ajouter et de supprimer des milliers de certificats via un tableau de bord épuré et des alertes par e-mail.”

- Craig Hurter
Responsable de la sécurité IT, Université du Colorado a Boulder
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Choisissez la confiance

Obtenir et maintenir le statut d’Autorité de Certification réputée exige un engagement sans faille envers des normes
strictes. Une AC digne de confiance doit anticiper les menaces par une surveillance continue et une collaboration active
avec les acteurs du secteur.

Pour des services d'Autorité de Certification solides et fiables afin de sécuriser vos sites web, vos réseaux ainsi que
I'authentification de vos utilisateurs, appareils et applications, Sectigo constitue un choix exceptionnel. En tant qu'AC
commerciale majeure a I'échelle mondiale et pionnier dans la gestion du cycle de vie des certificats (CLM), Sectigo
propose une gamme variée de solutions adaptées a vos besoins, appuyée par un support client primé.

Sectigo Certificate Manager : Un guichet unique pour tous vos certificats

@ Porté par 'automatisation

Sectigo Certificate Manager (SCM) optimise I'efficacité des flux de travail en intégrant nativement le protocole
ACME et en prenant en charge les principaux standards d’automatisation.

@ Gestion centralisée agnostique
Consolidez la gestion de tous vos certificats publics et privés en un point unique pour une administration fluide,
quelle que soit leur origine.

@ Fiabilité éprouvée

Bénéficiez d'une solution de gestion de certificats robuste et reconnue pour ses performances et sa fiabilité.

Pour plus d'informations sur les pratiques d'AC publique de Sectigo, les certificats SSL/TLS ou la gestion des certificats,
contactez I'équipe commerciale de Sectigo a sales@sectigo.com.

Lectures complémentaires

Comprendre les différents types d'autorités de certification | Sectigo® Officiel
Ce qgu'il faut pour étre une autorité de certification réputée | Sectigo® Officiel
Qu'est-ce que le CA/Browser Forum? | Sectigo® Officiel

Infographie sur les interruptions de service liées aux certificats

Syntheése sur Sectigo en tant qu'AC privée

A propos de Sectigo

Sectigo est un leader de la gestion du cycle de vie des certificats (CLM), offrant des solutions globales pour sécuriser les
identités humaines et machines des plus grandes marques mondiales. Sa plateforme CLM cloud-native, automatisée et
universelle simplifie et renforce la sécurité des entreprises en émettant et gérant des certificats numériques issus de toutes
les autorités de certification (AC) de confiance. Fort de plus de deux décennies d'expérience, Sectigo est I'une des AC les
plus importantes et les plus établies, servant plus de 700 00O clients a travers le monde.

En offrant une confiance numérique inégalée, Sectigo permet aux organisations
de déployer des protocoles de sécurité solides avec efficacité et confiance.
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