
FICHE TECHNIQUE

Gestion des certificats 
Microsoft CA avec Sectigo
Sectigo Certificate Manager (SCM) offre une visibilité complète et un contrôle total du 
cycle de vie des certificats Microsoft, aux côtés de vos autres certificats publics et privés. 
Grâce à une intégration directe avec l’Autorité de Certification Microsoft (MSCA), Sectigo 
propose une approche moderne pour l’émission et la gestion de tous les certificats de 
votre entreprise à partir d’une plateforme unique.

Utiliser Sectigo Certificate Manager avec ADCS

L’identification et l’autorisation basées sur les certificats via Active Directory Certificate Services (ADCS) de Microsoft 

constituent les cas d’usage les plus fréquents de MSCA. Le déploiement de Microsoft ADCS dans une configuration 

autonome ou redondante est une bonne pratique pour éviter la création de certificats frauduleux. Cependant, cela 

engendre des coûts d’infrastructure supplémentaires et une maintenance continue par un expert PKI. Avec SCM, les 

clients peuvent émettre des certificats à partir de leur déploiement ADCS existant, maximisant ainsi leur investissement 

sans augmenter leurs coûts. L’instance ADCS située sur site peut être gérée depuis le cloud directement via SCM, 

permettant d’automatiser la gestion, le contrôle, l’installation et le renouvellement de leurs certificats MSCA. 

 

Face aux enjeux du travail à distance et hybride utilisant des appareils non professionnels, ADCS ne peut pas fournir de 

visibilité ni de contrôle sur les certificats utilisés en dehors du réseau d’entreprise. SCM résout ce défi en permettant de 

demander et de déployer des certificats issus de MSCA vers n’importe quel appareil Windows, qu’il soit joint ou non au 

domaine de l’entreprise.

Avantages de la solution Sectigo pour MSCA 

	 Centralisation de tous les certificats numériques (Microsoft 

		  ainsi que les autres certificats publics et privés)

	 Maîtrise des nouveaux volumes de certificats utilisés pour l’identification 

		  et l’autorisation via Active Directory Certificate Services (ADCS)

	 Valorisation de l’infrastructure ADCS existante 

		  avec des fonctionnalités avancées.

	 Automatisation avancée pour l’installation et le renouvellement

	 Déploiement de certificats pour sécuriser des cas d’usage non-Microsoft

	 Application de politiques de certificats cohérentes à l’échelle 

		  de toute l’entreprise.
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Sectigo Certificate Manager (SCM)

SCM est une plateforme cloud-native conçue pour émettre et gérer le cycle de vie des certificats numériques et des 

clés afin de sécuriser chaque identité humaine et machine dans l’entreprise. En gérant les certificats d’AC tierces 

comme Microsoft, les clients disposent d’un portail centralisé unique. SCM s’intègre aux principaux fournisseurs tech-

nologiques et offre des capacités d’automatisation avancées adaptées à tout environnement informatique.

Fonctionnement de Sectigo Certificate Manager avec MSCA
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À propos de Sectigo

Sectigo est un leader de la gestion du cycle de vie des certificats (CLM), aidant les organisations à sécuriser 

les identités humaines et machines tout en réduisant les risques masqués de la confiance numérique. Face à 

l’augmentation des volumes de certificats et au raccourcissement de leur durée de vie, les certificats non gérés 

deviennent une source d’interruption de service et de non-conformité. Sectigo s’appuie sur l’automatisation 

orchestrée pour apporter simplicité et visibilité à grande échelle. Avec plus de 700 000 clients et 20 ans 

d’expertise, Sectigo sécurise 65 % des entreprises du Fortune 500. 

Pour plus d’informations, rendez-vous sur www.sectigo.com ou suivez-nous sur LinkedIn.


