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Automatice la gestion de certificados

para evitar interrupciones, mejorar la seguridad
y maximizar la productividad.

Folleto del producto
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La lucha por los certificados digitales es real

Las empresas actuales se enfrentan a importantes retos a la hora de gestionar el conjunto diverso de
certificados digitales repartidos por distintos sistemas, aplicaciones y dispositivos. Entre ellos se incluyen:

) Certificados Secure Sockets Layer (SSL) / Transport Layer Security (TLS)
para sitios web y equilibradores de carga a ambos lados del firewall

) Certificados de usuario para autenticar a los empleados

) Certificados de dispositivos para autenticar ordenadores portatiles
o dispositivos moéviles

Dado que los certificados provienen de distintos equipos y autoridades de certificacion (CA), su gestion se
vuelve compleja y consume tiempo.

La falta de visibilidad incrementa los riesgos de seguridad, cumplimiento e interrupciones. Con el crecimiento
de las identidades digitales y la reduccién de la vida atil de los certificados, los equipos de Tl enfrentan mayor
presion para mantenerlos actualizados.

La gestién manual y descentralizada es propensa a errores. Por eso, las empresas modernas optan por
soluciones automatizadas e independientes de las CA para centralizar la visibilidad, consolidar tareas y reducir
riesgos.

Por qué las empresas eligen Sectigo Certificate Manager (SCM)

Provisién y renovacion en segundos
Con la automatizacioén, se evitan las interrupciones y se ahorran horas de tiempo valioso

Control de todos los certificados

Obtenga visibilidad y control totales sobre todos los certificados emitidos

@@ Trabaje con multiples CA
Gestione certificados de cualquier CA con la solucién independiente de CA de SCM

Vista centralizada, control total
Un Unico panel para todas sus necesidades de certificados publicos y privados

mﬁ%@ Aproveche la potencia de uno
Simplifique la gestién de certificados y autoridades con la solucién todo en uno de Sectigo

Apto para hoy, listo para escalar mafiana
Plataforma abierta e interoperable con mas de 50 integraciones criticas para el negocio y facil implementacion

ﬁg Seguridad preparada para el futuro
Consiga agilidad criptografica con el apoyo de expertos para adaptarse a los cambios del sector y al cumplimiento
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Capacidades de SCM

SCM es una solucién integral que centraliza y automatiza la
gestion de certificados en distintos ecosistemas:
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Cumplimiento

Deteccion continua de certificados

Detecte facilmente todos los certificados digitales de su empresa 'y
obtenga una visibilidad completa de todos los certificados
implementados en su red. Sectigo detecta los certificados SSL/TLS
procedentes de cualquier CA mediante un escaneo de puertos de la
red de la empresa. La deteccion de certificados digitales también se
puede lograr consultando directamente otras plataformas de gestion
de CA, como Microsoft Active Directory Certificate Services (ADCS),
Certificate Transparency (CT) Log Monitoring, Amazon Web Services
(AWS) Certificate Manager y Google Cloud Provider (GCP) Certificate _ .
Manager. '

El panel de control muestra una lista de todos los certificados digitales detectados, con informacién clave
sobre su estado y propiedad, lo que le permite realizar un seguimiento y gestionar de forma eficiente su
inventario de certificados.

Se verificara que los certificados digitales cumplan la politica corporativa, lo que activara notificaciones en
caso de que un certificado esté a punto de caducar y permitirad su renovacién automatica. También
detectara cualquier persona o maquina que tenga un certificado digital que no deberia tenerlo. Por ejemplo,
puede marcar un servidor web conectado a Internet que esté utilizando un certificado sin la autorizacion
adecuada.
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Gestion de certificados

Implemente una amplia gama de certificados digitales publicos y privados para satisfacer diversas
necesidades de seguridad e identidad, todos ellos gestionados a la perfeccién a través de SCM:

Certificados publicos

D Certificados SSL/TLS:
Opciones de validacion de dominio (DV), validacion de
organizacion (OV) y validacién extendida (EV) para dominios
Unicos, multidominio y comodines.

D Certificados S/MIME

D Certificados de firma de cédigo

Certificados privados

Y Certificados SSL/TLS ) Certificados de usuario y dispositivo ) Certificados de firma de cédigo

Los certificados digitales se pueden gestionar manualmente, utilizando la plataforma SCM, o se pueden
automatizar mediante protocolos, agentes y conectores.

SCM ofrece un Unico panel de control para ver todas las métricas y el estado de los certificados digitales
en toda la empresa. Una empresa puede realizar un seguimiento y controlar la creacién, caducidad y
renovacion de los certificados digitales, lo que garantiza la agilidad criptografica y crea una base sélida de
confianza digital.

Las capacidades de gestién del ciclo de vida de los certificados de
SCM reducen significativamente el esfuerzo manual, evitan

errores humanos, evitan interrupciones del servicio y reducen el

coste total de las operaciones.

La tendencia hacia una reduccién de la vida util de los certificados ha dado un gran paso adelante. El Foro
CA/B ha aprobado la propuesta de Apple de reducir la validez de los certificados SSL/TLS publicos a 47 dias
para 2029.

Del mismo modo, con el fin de reducir el riesgo de compromiso, los usuarios deben considerar periodos de
validez similares para los certificados de firma de correo electrénico y documentos. Posteriormente, para
garantizar la continuidad del servicio, es necesario renovar el certificado digital antes de su caducidad.

Por lo tanto, el uso de una hoja de calculo para realizar un seguimiento de las caducidades y renovaciones
podria ser viable para un nimero reducido de certificados, pero a medida que las empresas crecen y los ciclos
de vida de los certificados se acortan, depender Unicamente de procedimientos manuales supone un grave
riesgo para cualquier organizacion, independientemente de su tamano.
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Automatizacion de certificados

Automatice la entrega e instalacion de certificados digitales de CA
publicas y privadas con SCM, lo que agiliza la gestion de
certificados. Esto autentica y protege las identidades digitales de
personas y maquinas, lo que impulsa la comunicacién segura, la
autenticacion de usuarios y las capacidades de cifrado.

Emita y gestione certificados digitales desde la propia CA de
Sectigo, asi como desde CA publicas y privadas como Microsoft
Active Directory Certificate Services (ADCS), AWS Cloud Services
y Google Cloud Platform (GCP) con SCM. Resuelve todas las
necesidades de emision de certificados, lo que garantiza la
flexibilidad, la redundancia y el cumplimiento normativo.

Los usuarios pueden implementar certificados de forma eficiente en los usuarios y dispositivos aprobados,
sustituyendo los procesos manuales y permitiendo la renovacién automatica de los certificados.

Los estandares tecnolégicos que definen los certificados, como X.509, proporcionan una serie de campos y
valores que pueden aprovecharse para dar soporte a nuevas aplicaciones, como la identificacion, la gestion de
politicas y la autorizacion. La mayoria de las plataformas de gestién del ciclo de vida de los certificados tienen
una capacidad limitada para rellenar estos campos, lo que restringe sus funciones a las mas basicas. Solo
Sectigo ofrece la posibilidad de rellenar y gestionar estos campos, aplicando conjuntos de reglas complejas para
controlar el formato y evitar duplicaciones. Son estas capacidades las que ayudan a SCM a permitir a las
empresas crear soluciones complejas que dan soporte a las operaciones de Tl modernas. Los departamentos de
Tl necesitan la capacidad de consolidar y automatizar la gestion de certificados, con visibilidad en tiempo real

de los certificados que caducan, para poder tomar medidas rapidas y evitar interrupciones del servicio.

Proveedores de sistemas de

La validacion de control de dominio (DCV) automatizada nombres de dominio (DNS)

de SCM, como parte de nuestra amplia suite de 0
comop bria St compatibles con SCM:
automatizacién CLM, ayuda a las organizaciones a

optimizar la validacién y renovacion de dominios. Este Azure DNS AWS Route 53
enfoque no solo ahorra horas por dominio gestionado, sino DNSimple GoDaddy

gue también minimiza los errores humanos, mejorando la Akamai Edge DNS Cloudflare
eficiencia operativa y la fiabilidad. OVH
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Gobernanza de certificados

Las organizaciones pueden aplicar politicas corporativas
coherentes en todos los certificados digitales de cualquier
CA con SCM, definiendo la fuerza criptograficay el
contenido, lo que garantiza el cumplimiento sin esfuerzo
antes de emitir los certificados.

Estas reglas también se aplican a certificados detectados de
otras CA, lo que permite identificar rdpidamente los que no
cumplen.

El panel de control de SCM ofrece visibilidad total del
inventario de certificados, facilitando el seguimiento y
control del cumplimiento y estado.
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SSL Certificates by Validation level

Los usuarios pueden aprovechar las potentes funciones de generacién de informes de SCM para facilitar las
auditorias y garantizar el cumplimiento. Disponer de una plataforma con visibilidad completa de toda la
actividad de los certificados digitales en toda la empresa es la Unica forma eficaz de garantizar el cumplimiento

de las politicas. Se pueden crear informes que muestren el estado y la actividad de los certificados digitales,

filtrados por cronologia, organizacién, etc. Esto serd fundamental para eventos como los ataques de
computacién cuantica, en los que es necesario encontrar todos los certificados digitales comprometidos y

sustituirlos de forma rapida y automatica.

Gestione todos los aspectos del ciclo de vida de los certificados, incluyendo la

configuracion, la emision, la revocacioén, la renovacion y la distribucion, todo en una Unica

plataforma. Esto elimina los silos de certificados, agiliza las operaciones y mejora la

eficiencia. Con la moderna arquitectura basada en la nube de SCM, las organizaciones

ganan escalabilidad, resiliencia y acceso instantaneo a las ultimas capacidades de gestion

del ciclo de vida.
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Integraciones

Sectigo se dedica a la interoperabilidad abierta y evoluciona constantemente su hoja de ruta de integraciéon para

adaptarse a las necesidades cambiantes de las organizaciones. SCM se integra a la perfeccion con todas las
principales aplicaciones empresariales, lo que garantiza flexibilidad y una conectividad fluida.

Algunos ejemplos:

= GECTIGO™ e

) Herramientas de orquestacion de DevOps y
contenedorizacién

Private CAs B2 Microtoft aws i A ) ) Notifications il qbslack

) Estandares de automatizacion para integrarse con
aplicaciones que utilizan ese mismo estandar, como el
Protocolo de inscripcién de certificados simples (SCEP),
dispositivos del Internet de las cosas (loT) que utilizan
la inscripcidn a través de transporte seguro (EST) y el
Entorno de gestion automatica de certificados (ACME)

Enterprise Mobility Management ([EMM)
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> Aplicaciones de proveedores de nube como AWS
Certificate Manager, CloudFront, Elastic Load
Balancer y Azure Key Vault

D Integraciones de gestién de informacién y eventos de
seguridad (SIEM): Splunk, Microsoft Sentinel

Rapida amortizacion

La implementacion de las soluciones de

IT Service Managem:

servicenow

& python

Las organizaciones pueden aprovechar la flexibilidad de la gestioén de certificados de Sectigo no solo ha

plataforma abierta, basada en la nube e independiente de optimizado nuestros procesos, sino que
CA de SCM para integrarse perfectamente en su también ha reducido significativamente
infraestructura existente sin interrupciones. Esto garantiza nuestros costes operativos generales.
una rapida amortizacién, ya que elimina las interrupciones ~Gerente sénior de ciberseguridad,

. .re industria de la radiodifusion y el cable
relacionadas con los certificados, reduce los procesos
manuales y mejora la seguridad de forma inmediata.

Segun un estudio reciente de Forrester! :

2 4 $ Gracias a las renovaciones automaticas y al seguimiento proactivo, SCM de Sectigo ayuda
&T™M a ahorrar hasta 2,4 millones de délares evitando interrupciones del servicio.

< 6 Las organizaciones que implementan SCM estan obteniendo un retorno de la
meses inversién y viendo el valor en menos de seis meses.

2430/ Las empresas que usan SCM logran un ROI del 243 % y ahorros en costes
OROI operativos, mano de obra e interrupciones.
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Deje que nuestros clientes hablen por nosotros
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Simplifique la gestién de certificados y
aumente la seguridad

La solucién es un producto facil de usar que ayuda a la organizacién a

gestionar y controlar los certificados, aumentando la seguridad y la visibilidad.

Reduce las operaciones y los riesgos de la
gestion de certificados SSL

Potente solucidn que ayuda a las medianas y grandes empresas a

gestionar su base instalada de certificados SSL.
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Gestion de certificados Reducir el tiempo y el coste de la gestion
) »
de certificados SSL
:Qué es lo que mas te gusta de Sectigo Certificate Manager? ;Qué es lo que mas te gusta de Sectigo Certificate Manager?
La ventaja de Sectigo Certificate Manager es que permite consolidar Sectigo es lo mejor en automatizacién de la gestién de certificados
facilmente las solicitudes de certificados y establecer una gestion clara SSL, ya sea para renovarlos o eliminarlos. Ahorra tiempo al no tener
para la emisién de nuevos certificados. También se puede automatizar que renovar los certificados manualmente uno por uno y permite
gran parte de la rotacion de certificados. actualizarlos de forma masiva gracias a la automatizacion.
(N J J

Ultima actualizacién: febrero de 2025

Sectigo Certificate Manager se ha convertido en una parte importante de

nuestra infraestructura de gestion de Tl, ya que nos permite actualizar,
anadir y eliminar miles de certificados digitales con un panel de control

optimizado y un sistema de alertas por correo electrénico.

~Craig Hurter
Responsable de seguridad informdtica, Universidad de Colorado en Boulder
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Elija la confianza

Si busca servicios de autoridad de certificacion robustos y fiables para proteger sus sitios web y redes, y
autenticar usuarios, dispositivos y aplicaciones, Sectigo destaca como una opcion excepcional.

Como una de las mayores CA comerciales a nivel mundial y lider en la gestién innovadora del ciclo de vida de
los certificados (CLM), Sectigo ofrece una amplia gama de soluciones adaptadas a sus necesidades especificas,
respaldadas por nuestro galardonado servicio de atencion al cliente.
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Acerca de Sectigo

Sectigo es el proveedor mas innovador de gestion del ciclo de vida de los certificados (CLM), que ofrece
soluciones integrales que protegen las identidades humanas y de las maquinas para las marcas mas importantes
del mundo. La plataforma CLM automatizada y nativa de la nube de Sectigo emite y gestiona certificados
digitales en todas las autoridades de certificacion (CA) para simplificar y mejorar los protocolos de seguridad
dentro de la empresa. Sectigo es una de las CA mas grandes, antiguas y reputadas, con mas de 700 000 clientes
y dos décadas ofreciendo una confianza digital sin igual.

+700,000 +1000M 2,700

clientes en todo el mundo de certificados emitidos socios activos

5/M 98% 1998

de certificados activos de tasa de retencion fundada

iElimine las interrupciones y tome el control de sus certificados!

Programe una demo o péngase en contacto con nosotros en sales@sectigo.com para empezar.
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