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Sectigo como su Autoridad 
de Certificación (CA) pública

El rol de una Autoridad de Certificación (CA) pública

Las Autoridades de Certificación (CA) son fundamentales para la seguridad digital, ya que proporcionan certificados 

SSL/TLS que autentican y aseguran las comunicaciones en línea. Garantizan la integridad y privacidad de los datos, 

protegiendo contra amenazas de seguridad. Una CA de prestigio cumple con los estándares de la industria, se somete a 

auditorías rigurosas y respeta las regulaciones del CA/Browser Forum.

Elija una CA que se adapte a sus necesidades
Dado el papel crítico que desempeñan las CA en la seguridad de Internet y en la confianza de los usuarios, seleccionar 

la CA adecuada requiere una evaluación minuciosa. Considere las opciones teniendo en cuenta los siguientes factores 

clave:

	 Reputación
	 Busque una CA con una sólida reputación en el  

	 sector y entre una base de clientes diversa.

	 Flexibilidad de dominios
	 Evalúe las opciones ofrecidas para asegurar  

	 múltiples dominios o subdominios.

	 Atención al cliente
	 Elija una CA reconocida por su excelente soporte  

	 durante el proceso de validación y posteriormente.

	 Niveles de validación
	 Idealmente, la CA debe ofrecer una gama variada  

	 de certificados (DV, OV, EV) ajustada a sus  

	 necesidades de seguridad y cumplimiento.

	 Gestión automatizada del ciclo de vida
	 Verifique las soluciones que admitan la gestión  

	 automatizada, especialmente ante la próxima  

	 transición a certificados SSL de 90 días.
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La confianza demostrada de Sectigo en cifras

•	 Más del 95% delos incidentes en Sectigo son autoreportados.

•	 Responde a todas las consultas y comentarios en 7 días o menos.

•	 Resuelve la mayoría de los incidentes en 2 semanas o menos.

Tipos de certificados emitidos por Sectigo

•	 Certificados SSL : 

		  Certificados con Validación de Dominio (DV). 

		  Certificados con Validación de Organización (OV). 

		  Certificados con Validación Extendida (EV).

•	 Certificados de firma de código

•	 Certificados de seguridad para correo electrónico (S/MIME)

•	 Certificados de firma de documentos

•	 Certificados eIDAS

Validatción y soporte

•	 Procesos de validación exhaustivos para cada tipo de certificado.

•	 Guías detalladas y recursos para la instalación y gestión.

•	 Soporte al cliente galardonado, disponible 24/7 a nivel global. 

 

*[Fuente: Exploring Browser Distrust | UNMITIGATED RISK]

Sectigo como CA pública

Sectigo se posiciona como una de las Autoridades de Certificación líderes e históricas del sector desde hace más de dos 

décadas. Nos tomamos la confianza digital muy en serio y mantenemos un cumplimiento estricto de las auditorías WebTrust y 

las directrices del CA/B Forum, garantizando fiabilidad en la validación, emisión y revocación de certificados. 

 

Nos sometemos a auditorías independientes periódicas, seguimos las pautas de la industria y mantenemos las mejores 

prácticas para proteger nuestra infraestructura. Además, Sectigo participa activamente en grupos del sector y desempeña un 

papel clave en el desarrollo de estándares internacionales:

•	 Mantiene 4 cargos en el CABF y 1 cargo en ETSI, más que cualquier otra organización.

•	 Creó y mantiene crt.sh, el estándar de facto para el seguimiento y reporte de certificados hoja SSL.

•	 Opera de manera activa un registro de Transparencia de Certificados (CT).

Principales causas de pérdida de confianza en CA públicas

Los eventos de desconfianza de los navegadores hacia las CA públicas ocurren aproximadamente cada 1,23 años de 

media. Un significativo 68 % de estos eventos se debe a un mal manejo del cumplimiento normativo, correspondiendo un 

21 % a una gestión deficiente en la respuesta a incidentes*.

¿Sabía que...?

Sectigo cumple estrictamente con las 

auditorías y estándares internacionales 

de la industria como WebTrust, eIDAS, 

CA/B Forum, ISO 27001, SOC 2/3, ETSI y 

PCI-DSS.

Garantiza certificados

digitales fiables y seguros

Reglamento de la UE 

910/2014

Protege datos sensibles 

frente a vulnerabilidades

Estándares internacionales 

de seguridad de la 

información

Reduce la frecuencia 

de fraude con tarjetas 

de pago
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Lo que dicen nuestros clientes

Sectigo Certificate Manager se ha convertido en una pieza clave de nuestra infraestructura IT, permitiéndonos 

actualizar, añadir y eliminar miles de certificados con un panel centralizado y alertas por correo.”

- Craig Hurter 

Gerente de Seguridad IT, Universidad de Colorado en Boulder

Potente gestión de certificados con una curva de 

aprendizaje exigente pero valiosa. 
 
“Sectigo se ha convertido en la columna vertebral de 

nuestro ciclo de vida de certificados. Tras estructurar las 

políticas y perfiles de inscripción, el trabajo diario pasó 

de apagar fuegos a un proceso casi imperceptible.”
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Emisión de certificados simplificada. 
 
“La plataforma Sectigo Certificate Manager simplifica la 

gestión gracias a la creación de perfiles, la renovación 

automática y las alertas a los propietarios.“

Gestión automatizada con un soporte ágil y receptivo. 
 
“La mayor ventaja de SCM y de Sectigo es el proceso de 

gestión totalmente automatizado. Tanto el soporte como 

nuestro TAM asignado son ágiles y eficientes.“

Fácil de usar con útiles recordatorios de expiración. 
 
“Sectigo facilita la generación y gestión de certificados. 

Administro los certificados SSL de tres sitios web y este 

entorno simplifica las renovaciones.“
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About Sectigo

Elija confianza

Mantener la reputación de una Autoridad de Certificación requiere un compromiso inquebrantable con las normas 

más exigentes. Una CA fiable debe anticipar las amenazas mediante una supervisión continua y la colaboración con los 

actores del sector. 

 

Para servicios de Autoridad de Certificación sólidos que aseguren sus sitios web, redes y la autenticación de usuarios, 

dispositivos y aplicaciones, Sectigo es una opción excepcional. Como una de las mayores CA comerciales a nivel mundial 

y líder en la gestión del ciclo de vida de certificados (CLM), Sectigo ofrece soluciones adaptadas a sus necesidades, 

respaldadas por un soporte galardonado.

Para obtener más información sobre las prácticas de CA pública de Sectigo, certificados SSL/TLS o la gestión de 

certificados en general, contacte con ventas en sales@sectigo.com.

Sectigo Certificate Manager: Gestión integral para sus certificados

	 Líder en automatización
	 Sectigo Certificate Manager (SCM) impulsa la eficiencia al integrarse de forma nativa con el protocolo ACME y  

	 admitir los principales estándares de automatización.

	 Panel único agnóstico
	 Consolidetodos los certificados públicos y privados en una sola plataforma para una administración sencilla,  

	 independientemente de su origen.

	 Fiabilidad comprobada
	 Disfrute de una solución de gestión de certificados robusta y reconocida por su alto rendimiento.

Lecturas relacionadas
•	 Comprender los diferentes tipos de autoridades de certificación | Sectigo® Oficial

•	 Qué se necesita para ser una autoridad de certificación de confianza | Sectigo® Oficial

•	 ¿Qué es el CA/Browser Forum? | Sectigo® Oficial

•	 Infografía sobre interrupciones de servicio por certificados

•	 Resumen de Sectigo como CA privada

Sectigo es líder en gestión del ciclo de vida de certificados (CLM), ofreciendo soluciones integrales para proteger 

las identidades humanas y de máquinas de las marcas más importantes del mundo. Su plataforma CLM en la nube, 

automatizada y universal simplifica y refuerza la seguridad empresarial al emitir y gestionar certificados digitales de todas 

las autoridades de certificación (CA) de confianza. Con más de dos décadas de experiencia, Sectigo da servicio a más de 

700.000 clientes en todo el mundo.

Al ofrecer una confianza digital incomparable, Sectigo sigue capacitando a las organizaciones 

para implementar protocolos de seguridad sólidos con total eficiencia y confianza.

Sobre Sectigo
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