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Sectigo como su Autoridad
de Certificacion (CA) publica

El rol de una Autoridad de Certificacién (CA) publica

Las Autoridades de Certificacion (CA) son fundamentales para la seguridad digital, ya que proporcionan certificados
SSL/TLS que autentican y aseguran las comunicaciones en linea. Garantizan la integridad y privacidad de los datos,
protegiendo contra amenazas de seguridad. Una CA de prestigio cumple con los estandares de la industria, se somete a
auditorias rigurosas y respeta las regulaciones del CA/Browser Forum.

Elija una CA que se adapte a sus necesidades

Dado el papel critico que desemperian las CA en la seguridad de Internet y en la confianza de los usuarios, seleccionar
la CA adecuada requiere una evaluacidon minuciosa. Considere las opciones teniendo en cuenta los siguientes factores

clave:

@ Reputacion @ Niveles de validacién
Busque una CA con una sélida reputacién en el Idealmente, la CA debe ofrecer una gama variada
sector y entre una base de clientes diversa. de certificados (DV, OV, EV) ajustada a sus

necesidades de seguridad y cumplimiento.
. Flexibilidad de dominios
Evallie las opciones ofrecidas para asegurar . Gestion automatizada del ciclo de vida

multiples dominios o subdominios. Verifique las soluciones que admitan la gestion
automatizada, especialmente ante la proxima

. Atencién al cliente transicién a certificados SSL de 90 dias.

Elija una CA reconocida por su excelente soporte
durante el proceso de validacién y posteriormente.
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Sectigo como CA publica

Sectigo se posiciona como una de las Autoridades de Certificacion lideres e historicas del sector desde hace mas de dos

décadas. Nos tomamos la confianza digital muy en serio y mantenemos un cumplimiento estricto de las auditorias WebTrust y

las directrices del CA/B Forum, garantizando fiabilidad en la validacion, emision y revocacion de certificados.

Nos sometemos a auditorias independientes periddicas, seguimos las pautas de la industria y mantenemos las mejores

practicas para proteger nuestra infraestructura. Ademas, Sectigo participa activamente en grupos del sector y desempefia un

papel clave en el desarrollo de estandares internacionales:

* Mantiene 4 cargos en el CABF y 1 cargo en ETSI, mas que cualquier otra organizacion.

+ Creb y mantiene crt.sh, el estandar de facto para el seguimiento y reporte de certificados hoja SSL.

o Opera de manera activa un registro de Transparencia de Certificados (CT).

Principales causas de pérdida de confianza en CA publicas

Los eventos de desconfianza de los navegadores hacia las CA publicas ocurren aproximadamente cada 1,23 afios de

media. Un significativo 68 % de estos eventos se debe a un mal manejo del cumplimiento normativo, correspondiendo un

21 % a una gestion deficiente en la respuesta a incidentes™.

La confianza demostrada de Sectigo en cifras

* Mas del 95% delos incidentes en Sectigo son autoreportados.

* Responde a todas las consultas y comentarios en 7 dias o menos.

* Resuelve la mayoria de los incidentes en 2 semanas o menos.

Tipos de certificados emitidos por Sectigo

» Certificados SSL :
Certificados con Validacién de Dominio (DV).
Certificados con Validacién de Organizacién (OV).
Certificados con Validacion Extendida (EV).

» Certificados de firma de cédigo
» Certificados de seguridad para correo electrénico (S/MIME)
» Certificados de firma de documentos

o Certificados elDAS

Validatcion y soporte
* Procesos de validacion exhaustivos para cada tipo de certificado.
» Guias detalladas y recursos para la instalacion y gestion.

» Soporte al cliente galardonado, disponible 24/7 a nivel global.

*[Fuente: Exploring Browser Distrust | UNMITIGATED RISK]

¢Sabia que...?

Sectigo cumple estrictamente con las
auditorias y estandares internacionales
de la industria como WebTrust, eIDAS,
CA/B Forum, ISO 27001, SOC 2/3, ETSIl y
PCI-DSS.
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Potente gestion de certificados con una curva de
aprendizaje exigente pero valiosa.

“Sectigo se ha convertido en la columna vertebral de
nuestro ciclo de vida de certificados. Tras estructurar las
politicas y perfiles de inscripcion, el trabajo diario pasé
de apagar fuegos a un proceso casi imperceptible.”

50% W # W v Evaluado el 19 de noviembre de 2025
Emisién de certificados simplificada.

“La plataforma Sectigo Certificate Manager simplifica la
gestion gracias a la creacién de perfiles, la renovacion
automatica y las alertas a los propietarios.”
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Gestion automatizada con un soporte agil y receptivo.

“La mayor ventaja de SCM y de Sectigo es el proceso de
gestion totalmente automatizado. Tanto el soporte como
nuestro TAM asignado son agiles y eficientes.”

5.0% # ¥ v ¥ Evaluado el 29 de enero de 2026
Facil de usar con (tiles recordatorios de expiracion.

“Sectigo facilita la generacion y gestion de certificados.
Administro los certificados SSL de tres sitios web y este
entorno simplifica las renovaciones.”

Sectigo Certificate Manager se ha convertido en una pieza clave de nuestra infraestructura IT, permitiéndonos
actualizar, anadir y eliminar miles de certificados con un panel centralizado y alertas por correo.”

- Craig Hurter
Gerente de Seguridad IT, Universidad de Colorado en Boulder
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Elija confianza

Mantener la reputacion de una Autoridad de Certificacion requiere un compromiso inquebrantable con las normas
mas exigentes. Una CA fiable debe anticipar las amenazas mediante una supervision continua y la colaboracion con los
actores del sector.

Para servicios de Autoridad de Certificacion sélidos que aseguren sus sitios web, redes y la autenticacién de usuarios,
dispositivos y aplicaciones, Sectigo es una opcion excepcional. Como una de las mayores CA comerciales a nivel mundial
y lider en la gestién del ciclo de vida de certificados (CLM), Sectigo ofrece soluciones adaptadas a sus necesidades,
respaldadas por un soporte galardonado.

Sectigo Certificate Manager: Gestion integral para sus certificados

@ Lider en automatizacién
Sectigo Certificate Manager (SCM) impulsa la eficiencia al integrarse de forma nativa con el protocolo ACME y
admitir los principales estandares de automatizacion.

@ Panelnico agnéstico
Consolidetodos los certificados pUblicos y privados en una sola plataforma para una administracion sencilla,
independientemente de su origen.

@ Fiabilidad comprobada

Disfrute de una solucién de gestion de certificados robusta y reconocida por su alto rendimiento.

Para obtener mas informacion sobre las practicas de CA pUblica de Sectigo, certificados SSL/TLS o la gestion de
certificados en general, contacte con ventas en sales@sectigo.com.

Lecturas relacionadas

Comprender los diferentes tipos de autoridades de certificacion | Sectigo® Oficial
Qué se necesita para ser una autoridad de certificacion de confianza | Sectigo® Oficial
cQué es el CA/Browser Forum? | Sectigo® Oficial

Infografia sobre interrupciones de servicio por certificados

Resumen de Sectigo como CA privada

Sobre Sectigo

Sectigo es lider en gestion del ciclo de vida de certificados (CLM), ofreciendo soluciones integrales para proteger
las identidades humanas y de méaquinas de las marcas mas importantes del mundo. Su plataforma CLM en la nube,
automatizada y universal simplifica y refuerza la seguridad empresarial al emitir y gestionar certificados digitales de todas
las autoridades de certificacion (CA) de confianza. Con mas de dos décadas de experiencia, Sectigo da servicio a mas de
700.000 clientes en todo el mundo.

Al ofrecer una confianza digital incomparable, Sectigo sigue capacitando a las organizaciones
para implementar protocolos de seguridad sélidos con total eficiencia y confianza.
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