
Outlook

Starlink

Microsoft Teams2021

Microsoft Teams

Xero

www.sectigo.com I © 2026 Sectigo. Todos los derechos reservados.

Shopify

Cisco (Deux en 2023)

2020
Spotify

Más de 3,95 millones de 
suscriptores afectados y más de 
1000 aplicaciones integradas 
bloqueadas. El personal de las 
empresas cliente no pudo 
recibir su nómina ese mes.

Pérdida directa de ingresos por 
la disminución en la adquisición 
de nuevos clientes y el 
aumento de costes en soporte 
técnico.

Caída global de varias horas con 
amplia cobertura en medios 
internacionales.

Más de 20 000 clientes afectados 
por la interrupción de servicios 
cloud, almacenamiento de datos y 
herramientas de comercio 

Una interrupción de unos 
minutos provocó varias horas de 
fallos, llevando a los usuarios a 
optar por soluciones de la 
competencia.

Tailscale.com
Un certificado caducado 
causó una caída de servicio 
de 90 minutos.

ServiceNow
Fuerte malestar de los usuarios 
tras un error en un certificado 
raíz que interrumpió los 
servicios de más de 600 
organizaciones.

Aunque la caída total duró pocos 
minutos, los usuarios sufrieron varias 
horas de inestabilidad antes de 
restablecer el servicio normal.

286 millones de usuarios activos 
y hasta 10 millones de clientes 
afectados durante una caída de 
30 minutos.

Starlink
Un certificado de estación 
terrestre caducado provocó un 
apagón global que afectó a 60 
000 clientes (suceso idéntico 
al ocurrido en 2023).

League of Legends
Los jugadores no pudieron 
iniciar sesión durante horas 
por un certificado SSL 
caducado, un fallo que Riot ya 
había sufrido 10 años antes.

Google Chromecast
Interrupción masiva que dejó 
inoperativos los dispositivos 
Chromecast debido a la expiración 
de un certificado emitido en 2015 
con validez de 10 años.

Microsoft
Varios portales de gestión de 
Microsoft 365 y Azure se vieron 
afectados a escala mundial.

Bank of England
Un sistema crítico de pagos 
colapsó por un certificado 
caducado, provocando una 
caída de 90 minutos en la red 
CHAPS y liquidaciones 
minoristas.

Real Debrid
Un certificado caducado 
provocó una caída del servicio 
de 45 minutos.

Más de 20 millones de usuarios 
diarios afectados; muchos 
usuarios se cambiaron a la 
plataforma competidora Slack.

Fortinet
Pérdidas económicas 
directas debido a la 
ralentización comercial y al 
sobrecoste en atención al 
cliente.

Google Voice
Más de 4 horas de 
interrupción que impidieron a 
los usuarios utilizar los 
servicios o productos.

Spotify 20229 horas de interrupción total en 
las que ningún podcast estuvo 
accesible.

2023

GitHub
Atacantes accedieron de forma 
no autorizada a repositorios de 
código y robaron certificados 
de firma de código de las 
aplicaciones GitHub Desktop y 
Atom.

Microsoft Azure
Fallos en la gestión de certificados 
causaron interrupciones en EE. UU., 
afectando a empresas que 
dependen de la infraestructura cloud 
de Microsoft.

2024

2025

Según Security Magazine, el 72 % de las organizaciones ha sufrido al menos una interrupción relacionada con certificados en el último año; el 67 % las experimenta 
mensualmente y el 45 %, semanalmente. Estas interrupciones pueden deberse a certificados caducados o invalidados, generando problemas operativos y de seguridad. El 
CLM automatizado ayuda a prevenirlas y a proteger la continuidad del negocio, la seguridad de las redes y la confianza de los clientes.
A continuación, algunos casos recientes que han sido noticia a nivel internacional:

Las interrupciones por certificados afectan a todos

Más información

https://www.encryptionconsulting.com/10-cases-of-certificate-outages-involving-human-error/#:~:text=These%20expired%20certificates%20that%20fall,cases%20just%20corroborate%20the%20claims.

https://www.sectigo.com/certificate-manager?utm_source=newsletter&utm_medium=email&utm_campaign=infographic_outages
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sourcehttps://www.encryptionconsulting.com/10-cases-of-certificate-outages-involving-human-error/#:~:text=In%20April%202023%2C%20a%20widespread,were%20identified%20as%20the%20cause

https://www.computerweekly.com/news/252454067/O2-outage-highlights-importance-of-software-certificate-audits

https://www.thesslstore.com/blog/what-happens-when-your-ssl-certificate-expires/

https://pokemongohub.net/post/news/pokemon-go-unavailable-27-minutes-due-expired-ssl-certificate/

https://www.keyfactor.com/blog/2023s-biggest-certificate-outages-what-we-can-learn-from-them/?utm_campaign=Oktopost-Blogs&utm_content=Oktopost-linkedin&utm_medium=social&utm_source=linkedin https://www.sdxcentral.com/articles/news/cisco-sd-wan-outage-concerns-users-impacts-businesses/2023/05/

https://www.keyfactor.com/blog/2023s-biggest-certificate-outages-what-we-can-learn-from-them/?utm_campaign=Oktopost-Blogs&utm_content=Oktopost-linkedin&utm_medium=social&utm_source=linkedin

https://www.theverge.com/2018/12/7/18130323/ericsson-software-certificate-o2-softbank-uk-japan-smartphone-4g-network-outage

https://www.theverge.com/2022/5/31/23148682/spotify-podcast-outage-ssl-joe-rogan-ringer-megaphone

https://www.keyfactor.com/blog/2023s-biggest-certificate-outages-what-we-can-learn-from-them/?utm_campaign=Oktopost-Blogs&utm_content=Oktopost-linkedin&utm_medium=social&utm_source=linkedin

https://www.keyfactor.com/blog/2023s-biggest-certificate-outages-what-we-can-learn-from-them/?utm_campaign=Oktopost-Blogs&utm_content=Oktopost-linkedin&utm_medium=social&utm_source=linkedin

https://www.keyfactor.com/blog/2023s-biggest-certificate-outages-what-we-can-learn-from-them/?utm_campaign=Oktopost-Blogs&utm_content=Oktopost-linkedin&utm_medium=social&utm_source=linkedin

https://cybernews.com/news/starlink-outage-certificate-elon-musk/

https://www.thesslstore.com/blog/what-happens-when-your-ssl-certificate-expires/

https://www.zdnet.com/article/government-shutdown-tls-certificates-not-renewed-many-websites-are-down/

https://www.thesslstore.com/blog/linkedin-suffers-ssl-tls-certificate-expiration-again/ https://www.theverge.com/2020/2/3/21120248/microsoft-teams-down-outage-certificate-issue-status

https://shopify.engineering/that-old-certificate-expired-and-started-an-outage-this-is-what-happened-next

https://www.npr.org/2022/05/31/1102320291/a-spotify-publisher-was-down-monday-night-the-culprit-a-lapsed-security-certific#:~:text=For%20Megaphone%2C%20the%20podcast%20advertising,hosted%20podcasts%20experienced%20service%20disruptions

https://community.spiceworks.com/t/fortigate-expired-ssl-certificate-users-unable-to-access-some-websites/812747

https://www.theregister.com/2021/09/30/lets_encrypt_xero_slack_outages/

https://www.appviewx.com/blogs/google-voice-outage-expired-tls-certificate-brings-down-yet-another-giant/

https://venafi.com/blog/even-giants-like-microsoft-and-cisco-face-the-aftermath-of-recent-outages-caused-by-expired-certificates/


