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Sectigo Azure Key Vault

Complete su cobertura de certificados corporativos integrando Sectigo Certificate
Manager con Azure Key Vault

Muchas aplicaciones empresariales en

la nube estan integradas con Microsoft
Azure Key Vault para almacenar y gestionar
contrasefias, credenciales y certificados.
Sin embargo, Azure Key Vault no puede
emitir ciertos tipos de certificados, como
aquellos para sitios web publicos, firma de
documentos de Adobe, firma de cédigo

(Code Signing) o los procedentes de la
Autoridad de Certificacion (CA) privada
corporativa.

Beneficios comerciales de una solucién de gestién del ciclo de
vida de certificados

Coémo ayuda Sectigo
Integracién con Azure Key Vault para proporcionar
criptografia asimétrica de forma transparente a las Con Sectigo Certificate Manager
aplicaciones en Azure. (SCM), una plataforma integral que
automatiza el ciclo de vida completo
de los certificados a gran escala,
Soporte para la amplia gama de tipos de certificados puede gestionar inventarios masivos
requeridos por las aplicaciones Azure. para autenticar, cifrar o firmar
digitalmente. SCM es compatible con
Renovacidn automatica por expiracién, cambios en el todos los tipos de certificados y ofrece

. . e . interoperabilidad con los principales
nombre del sujeto o fuerza criptografica, evitando la P P P

. L L dispositivos, sistemas operativos y
interrupcion de aplicaciones.

protocolos de inscripcion.

Panel de control Gnico (single pane of glass) para eliminar
la complejidad de administrar maltiples portales en

diferentes proveedores de la nube.
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Al aprovechar Sectigo Certificate Manager para Azure Key Vault, su equipo de seguridad
puede almacenar y gestionar certificados en Azure Key Vault obteniendo ademas:

« Emision escalable de certificados
Emision automatizada de cientos, miles o millones de certificados directamente a través de Azure Key Vault.

» Gestion automatizada del ciclo de vida
Consumo automatizado de certificados por parte de las aplicaciones, evitando procesos manuales de emision,
revocacion, sustitucion o renovacion. Las aplicaciones utilizan claves almacenadas en el HSM de Azure Key Vault.

- Emision de certificados privados corporativos
SCM complementa o reemplaza la CA de Microsoft (MSCA) para automatizar la emisién de certificados privados
donde sus aplicaciones lo requieran.

» Gestion preparada para el futuro (Future-proof)
Permite forzar renovaciones anticipadas hacia claves mas robustas en caso de compromiso o avances en
computacién cuantica.

» Firma de documentos Adobe y firma de codigo
Sectigo es la primera CA en cumplir el requisito de almacenar claves en un HSM mediante integracion nativa
con Azure Key Vault.

» Emision de certificados SSL
Emisién de todo tipo de certificados SSL (DV, OV y EV) para servidores web, balanceadores de carga
y pasarelas de API.

» Visibilidad y reportes mejorado

Control centralizado del estado, caducidad y fortaleza criptogréafica de certificados publicos
y privados para evitar caidas del servicio.
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Con Sectigo, puedes garantizar la solidez criptogréafica, mantener el cumplimiento normativo y preparar tu empresa para
el futuro, al tiempo que minimizas los costes. Ademas, Sectigo Certificate Manager puede automatizar la emision y la
gestion del ciclo de vida de todos los demas certificados de tu organizacién, en una amplia variedad de casos de uso
que requieren firma digital, autenticacion y cifrado.

Sectigo Certificate Manager

Otros almacenes de claves
en la nube
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Aplicacion Aplicacion Aplicacién Aplicacion

Azure Servicio de gestion
Key Vault de claves
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Sectigo Certificate Manager

Solicita un par de claves
Otras aplicaciones empresariales o . Sectigo en el servicFi)o en la nube
que utilizan certificados CA publica CA privada Key Vault -
Crea certificados y los almacena

en la nube

Las aplicaciones solicitan
servicios criptograficos

Autenticar, cifrar, firmar

SCM actualiza la clave o

el certificado antes de su
caducidad

La misma plataforma da
servicio a otras aplicaciones
empresariales
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1.000 700.000 Lider en G2

Millones certificados Clientes globales Durante 12 trimestres
emitidos consecutivos
98% 2.700 65%
o . (o)
Retencidn de clientes Socios De las empresas Fortune

500 protegidas

Acerca de Sectigo

Sectigo es un proveedor lider en la Gestion del Ciclo de Vida de Certificados (CLM), que ayuda a las organizaciones a
asegurar las identidades humanas y de méaquinas mientras reduce los riesgos ocultos de la confianza digital moderna.

A medida que el volumen de certificados aumenta y sus periodos de validez se reducen, los certificados no gestionados se
convierten en una fuente de interrupciones del servicio, vulnerabilidades de cumplimiento y problemas operativos.
Sectigo utiliza la automatizacién orquestada para ofrecer simplicidad a gran escala (Simplicity at Scale) a través de su
plataforma CLM nativa en la nube, unificando la visibilidad, el control y la gestion del ciclo de vida en entornos complejos.

Con mas de 700.000 clientes, incluido el 65 % de las empresas del Fortune 500, Sectigo es una de las autoridades de
certificacion mas grandes y con mayor trayectoria, ofreciendo una confianza digital inigualable desde hace mas de 20 afos.
Para mas informacion, visite www.sectigo.com o siganos en LinkedIn.
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