w sectigo

DATENBLATT

Sectigo come o6ffentliche
Zertifizierungsstelle (CA)

Die Rolle einer 6ffentlichen Zertifizierungsstelle (CA)

Zertifizierungsstellen (Certificate Authorities, CAs) sind essenziell fur die digitale Sicherheit. Sie stellen SSL/TLS-
Zertifikate bereit, die Online-Kommunikation authentifizieren und verschlisseln. Sie gewahrleisten Datenintegritat sowie
Datenschutz und schitzen vor Sicherheitsbedrohungen. Eine vertrauenswuirdige CA hélt strenge Branchenstandards ein,

unterzieht sich regelmafRigen Audits und erfullt die Vorgaben des CA/Browser Forums.

Wahlen Sie eine CA, die zu lhren Anforderungen passt

Angesichts der zentralen Rolle von CAs fur die Internetsicherheit erfordert die Auswahl des richtigen Anbieters

sorgfaltige Uberlegung. Bewerten Sie Ihre Optionen anhand folgender Kriterien:

Reputation
Achten Sie auf eine CA mit hohem Ansehen in der
Branche und bei unterschiedlichsten Kunden.

Domain-Flexibilitat
Prufen Sie die Optionen zur Absicherung mehrerer
Domains oder Subdomains.

Kundensupport

Waéhlen Sie eine CA, die fur exzellenten
Kundensupport wahrend des gesamten
Validierungsprozesses bekannt ist.

Validierungsstufen

Die CA sollte ein breites Spektrum an Zertifikaten
(DV, OV, EV) bieten, das lhren Sicherheits- und
Compliance-Anforderungen entspricht.

Automatisiertes Lifecycle-Management
Achten Sie auf Lésungen, die ein automatisiertes
Zertifikats-Lifecycle-Management unterstutzen

— insbesondere im Hinblick auf die bevorstehende
Umstellung auf 90-Tage-SSL-Zertifikate.
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Sectigo als 6ffentliche CA

Sectigo gehort seit Uber zwei Jahrzehnten zu den fihrenden und etabliertesten Zertifizierungsstellen der Branche. Wir

nehmen digitales Vertrauen extrem ernst und halten uns strikt an WebTrust-Audits sowie die Richtlinien des CA/B Forums, um

Zuverlassigkeit bei der Validierung, Ausstellung und dem Widerruf von Zertifikaten zu garantieren.

Wir unterziehen uns regelmafigen unabhangigen Audits, befolgen Branchenrichtlinien und sichern unsere Infrastruktur nach

héchsten Standards ab. Zudem engagiert sich Sectigo stark in Branchenarbeitsgruppen und pragt die Entwicklung neuer

Standards malgeblich mit:

Halt 4 Amter im CABF und 1 Amt bei ETS| — mehr als jede andere Organisation.

Hat crt.sh entwickelt und betreibt es weiterhin als de facto Standard fur das Tracking von SSL-Zertifikaten.

Betreibt aktiv ein Certificate Transparency (CT) Log.

Hauptursachen fur Vertrauensverlust bei 6ffentlichen CAs

Ein Vertrauensentzug durch Browser tritt bei 6ffentlichen CAs durchschnittlich alle 1,23 Jahre auf. 68 % dieser Falle sind

auf Mangel bei der Compliance-Handhabung zurtickzufthren, wovon 21 % speziell aus einem unzureichenden Incident

Management resultieren™*.

Sectigos belegte Zuverlassigkeit in Zahlen

Uber 95% aller Vorfalle werden von Sectigo selbst gemeldet.

Antworten auf alle Anfragen und Kommentare innerhalb von 7 Tagen
oder schneller.

Risoluzione della maggior parte degli incidenti entro 2 settimane o meno.

SSL-Zertifikate:

SSL-Zertifikate:
Domain-Validierte (DV) Zertifikate.
Organisations-Validierte (OV) Zertifikate.
Extended-Validation (EV) Zertifikate.

Code-Signing-Zertifikate
E-Mail-Sicherheit (S/MIME)
Dokumenten-Signaturzertifikate

elDAS-Zertifikate

Validierung und Support

Umfassende Validierungsprozesse fur jeden Zertifikatstyp.
Detaillierte Leitfaden und Ressourcen fir Installation und Verwaltung.

Wussten Sie schon?

*[Quelle: Exploring Browser Distrust | UNMITIGATED RISK]

Woussten Sie schon?

Sectigo halt sich strikt an Branchen-
Audits und Standards wie WebTrust,
elDAS, CA/B Forum, ISO 27001, SOC 2/3,
ETSI und PCI-DSS.

Garantiert zuverlassige
und sichere digitale
Zertifikate
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https://unmitigatedrisk.com/?p=850
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50% # W % ¥ Bewertet am 9. April 2026
Leistungsstarkes Zertifikatsmanagement mit
lohnender Lernkurve.

“Sectigo ist zum Ruckgrat unseres Zertifikats-
Lebenszyklus geworden. Nach der Strukturierung
der Richtlinien wurde die tagliche Arbeit von der
‘Feuerwehrlbung’ zu einem Selbstlaufer.”

50% W # ¥  Bewertet am 19. November 2025
Zertifikatsausstellung vereinfacht.

“Die Plattform Sectigo Certificate Manager macht die
Verwaltung dank automatischem Erneuerungsprozess
und Eigentimer-Benachrichtigungen extrem einfach.”
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Automatisiertes Management mit agilem Support.

“Der grofte Vorteil von SCM und Sectigo ist der
vollautomatisierte Prozess. Sowohl das Support-Team als
auch unser TAM reagieren schnell und Iésungsorientiert.”

50% W ¥ W v Bewertet am 29. Januar 2026
Einfach zu bedienen mit hilfreichen Ablauf-

Erinnerungen.

“Sectigo macht das Erstellen und Verwalten von
Zertifikaten sehr leicht. Ich verwalte die SSL-Zertifikate
fur drei Websites und behalte stets den Uberblick.”

Sectigo Certificate Manager ist zu einem zentralen Bestandteil unserer IT-Infrastruktur geworden. Wir kénnen

Tausende digitaler Zertifikate Uber ein Ubersichtliches Dashboard und E-Mail-Benachrichtigungen verwalten.”

- Craig Hurter
IT Security Manager, University of Colorado at Boulder
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Wahlen Sie Vertrauen

Die Position als renommierte Zertifizierungsstelle erfordert die kompromisslose Einhaltung strenger Sicherheitsstandards.
Eine vertrauenswirdige CA muss Bedrohungen durch kontinuierliche Uberwachung und Zusammenarbeit in der Branche
aktiv entgegentreten.

Sectigo ist die ideale Wahl fur die Absicherung lhrer Websites, Netzwerke, Nutzer, Gerate und Anwendungen. Als eine
der weltweit gréRten kommerziellen CAs und Fuhrer im Bereich Certificate Lifecycle Management (CLM) bietet Sectigo
malgeschneiderte Losungen, unterstUtzt durch einen ausgezeichneten Kundenservice.

Sectigo Certificate Manager: Alles aus einer Hand

0 Fahrend bei der Automatisierung

Sectigo Certificate Manager (SCM) steigert die Effizienz als nativer ACME-Partner und untersttzt alle gangigen
Automatisierungsstandards.

0 Unabhangige, zentrale Verwaltung

Verwalten Sie alle 6ffentlichen und privaten Zertifikate zentral an einem Ort — unabhéngig von deren Herkunft.

@ Bewahrte Zuverlassigkeit

Profitieren Sie von einer robusten Zertifikatsmanagement-L&sung mit nachgewiesener Leistung.

Fur weitere Informationen zu Sectigo als 6ffentliche CA, SSL/TLS-Zertifikaten oder Zertifikatsmanagement kontaktieren
Sie den Sectigo-Vertrieb unter sales@sectigo.com.

Weiterfuhrende Links

Die verschiedenen Typen von Zertifizierungsstellen verstehen | Sectigo® Offiziell
Was eine seridse Zertifizierungsstelle ausmacht | Sectigo® Offiziell

Was ist das CA/Browser Forum? | Sectigo® Offiziell

Infografik zu Zertifikatsausfallen

KurzUbersicht: Sectigo als private CA

Uber Sectigo

Sectigo ist ein fuhrender Anbieter von Certificate Lifecycle Management (CLM) und bietet umfassende Lésungen
zur Absicherung menschlicher und maschineller Identitaten fir globale Marken. Die cloudnative, automatisierte CLM-
Plattform vereinfacht die Unternehmenssicherheit durch die Verwaltung digitaler Zertifikate aller vertrauenswurdigen
Zertifizierungsstellen (CAs). Mit tber zwei Jahrzehnten Erfahrung betreut Sectigo mehr als 700.000 Kunden weltweit.

Durch die Bereitstellung von erstklassigem digitalem Vertrauen befahigt Sectigo Unternehmen,
robuste Sicherheitsprotokolle effizient und sicher umzusetzen.
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