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Aviso de copyright

Copyright Sectigo Limited 2024. Todos los derechos reservados.

Ninguna parte de esta publicacidon puede ser reproducida, almacenada o introducida
en un sistema de recuperacién, o transmitida, en cualquier forma o por cualquier
medio (electrénico, mecdnico, fotocopiado, grabacion o de otro tipo) sin el permiso
previo por escrito de Sectigo Limited. Las solicitudes de cualquier otro permiso para
reproducir este documento de Sectigo (asi como las solicitudes de copias de Sectigo)
deben dirigirse a:

Sectigo (Europe) S.L.
Rambla Catalunya, 86 3 1,
08008 Barcelona, Espafia
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Introduccion

Este documento es la Declaracion de divulgacién de PKI (PDS) de Sectigo.

Esta declaracién no sustituye a la Politica de certificacién (CP) ni a la Declaracion de
practicas de certificacion (CPS) de Sectigo. El CP y el CPS de Sectigo estan disponibles en
https://sectigo.com/legal y en https://sectigo.com/eidascps

La Declaracién de divulgacion de PKI resume los términos y condiciones de los
servicios de certificacién ofrecidos por Sectigo en un formato mas legible y comprensible
para el beneficio de nuestros suscriptores y terceros de confianza.

Datos de contacto

Los servicios de certificados de Sectigo y el repositorio son accesibles a través de:

. En la red: www.sectigo.com/legal

. Por correo electrénico: legalnotices@sectigo.com

. Por correo:

Sectigo

Atencion: Legal,

Unit 7, Campus Road, Listerhills Science Park, Bradford, BD7 1HR, United Kingdom
Tel: + 44 (0) 161 874 7070

Tipo de certificado, procedimiento de validacion y uso de

certificados

Sectigo emite certificados cualificados (incluidos PSD2) que permiten identificar al
suscriptor que los usa para crear una firma o sello electrénico o para proteger la
comunicacion entre un suscriptor y un sitio web.

Sectigo valida la informacién y los documentos justificativos que componen la
solicitud de certificacidon enviada por el suscriptor. La verificacidon de la identidad del
futuro suscriptor se produce a través de una reunidn fisica cara a cara o un método
conocido por ser equivalente para la emisién de certificados segun ETSI EN 319 411-2
segun el tipo de certificado y su politica asociada:

- Para personas juridicas: QCP-l, QCP-l-gscd o QEVCP-w (opcionalmente QCP-w-

psd2 para certificados que cumplan con la Directiva de servicios de pago)
- Para personas fisicas: QCP-n, QCP-n-gscd o QNCP-w

Los identificadores de estas politicas de certificados estdn especificados en el
documento de perfiles.


https://sectigo.com/legal
https://sectigo.com/eidascps
https://www.sectigo.com/legal
mailto:legalnotices@sectigo.com
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Limites de uso del certificado

Sectigo no se hace responsable de ningun uso del certificado que no cumpla con el
CP/CPS.

Los certificados no estdn disefiados, proporcionados ni combinados con ninguna
autorizacion para utilizarlos en cualquier contexto distinto a los definidos por la Politica
de Certificacion, es decir, como firma electrénica y / o sello electrénico.

Los certificados emitidos por Sectigo no pueden utilizarse como prueba de identidad
segun el Reglamento 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de
2014 (actualizado por el reglamento 1183/2024 del 20 de mayo de 2024).

Sectigo no es responsable de evaluar la naturaleza apropiada del uso de un certificado.
Los limites de uso adicionales pueden ser definidos por el acuerdo de suscripcién
firmado entre Sectigo y el suscriptor o por el acuerdo del tercero de confianza.

Obligaciones de los suscriptores

El suscriptor reconoce que tiene toda la informacién necesaria antes de usar su
certificado.

El suscriptor se compromete a:

e proporcionar un archivo de registro con informacién precisa;

e informar inmediatamente a Sectigo si la informacidn contenida en el archivo de
registro y/o en el certificado es incorrecto y/o modificado;

e en su caso, poseer los derechos de propiedad intelectual sobre la informacién
transmitido en el archivo de registro;

e utilizar el certificado solo para los fines autorizados por el CP/CPS,
por el acuerdo con el tercero de confianza y por la normativa aplicable en
general;

e cumplir con todos los requisitos definidos por el CP/CPS y especialmente
generar y utilizar claves criptograficas en un dispositivo criptografico seguro y
con algoritmos que cumplan con el CP/CPS;

e abstenerse de realizar ingenieria inversa o intentar tomar el control del software
en el contexto del servicio de certificacion;

e garantizar la seguridad de sus medios de autenticacidn con el fin de evitar el uso
del par de claves por parte de terceros no autorizados; en particular, se
compromete a llevar todas las medidas necesarias para garantizar la
confidencialidad de la activacidon del par de claves e implementar todas las
medidas para mantener el par de claves bajo el control exclusivo de personas
autorizadas, en su caso.

Las obligaciones adicionales pueden ser definidas por el contrato de suscripcidn firmado
entre Sectigo y el suscriptor.

Obligaciones de los terceros de confianza
Los terceros de confianza estdn obligados a garantizar el uso adecuado de la informacién
contenidos en los certificados, especialmente por:

e verificar la coherencia entre sus requisitos y las condiciones y
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limites de uso del certificado definidos por el acuerdo con el tercero de confianza
y por el CP/CPS;

e verificar si el certificado cumple con los requisitos legales, reglamentarios o
normativos requeridos para el uso deseado;

o verificar el estado del certificado que desean utilizar, asi como la validez de todos
los certificados de la cadena de confianza;

e utilizando el software y hardware adecuados para verificar la validez de las
firmas o sellos asociados con los certificados;

e velar por las condiciones y limites de uso de las firmas electrénicas o sellos
electrénicos asociados a los certificados.

Comprobacion del estado del certificado por parte terceros

El servicio de informacidn proporcionado por Sectigo permite:
e utilizando el OCSP (Protocolo de estado de certificado en linea) para verificar el
estado de un certificado;
e utilizando las listas de revocacion de certificados de la CA.

En funcionamiento normal, esta disponible 24 horas al dia, 7 dias a la semana de acuerdo
con las condiciones definidas por el CP/CPS.

El servicio permite obtener informacidn sobre la revocacién de certificados de

niveles QCP-I, QCP-n, QCP-I-gscd, QCP-n-gscd, QNCP-w y QEVCP-w incluso después de
su vencimiento. En caso de cese de la actividad del TSP, |la obligacién relacionada con la
provision de informacion sobre el estado del certificado se transfiere de acuerdo con
las estipulaciones del CP/CPS.

Las listas de revocacion de certificados (CRL) se pueden descargar de la web de Sectigo.
Las CRL (listas de revocacion de certificados) cumplen con el estandar IETF RFC 5280.
La informacion necesaria para utilizar el protocolo OCSP para verificar el estado de los
certificados se incluyen en los campos del certificado y sus extensiones. El protocolo

se implementa segun el estandar IETF RFC 6960.

Garantia limitada y limitaciones de responsabilidades

Salvo las garantias expresamente definidas en el contrato aplicable y los definidos en el
contrato de suscripcién aplicable al suscriptor, no son de aplicacidon todas las demas
garantias expresas o implicitas, especialmente cualquier garantia de idoneidad para un
uso especifico o de cumplimiento de requisitos especiales de los terceros de confianza
y de los suscriptores.

Por tanto, la prestacion del servicio de certificacién no exime al suscriptor y a los
terceros de confianza de analizar y verificar las leyes o regulaciones que le son aplicables.

Sectigo no se hace responsable:

e en caso de un uso no autorizado o no conforme (con los requisitos legales y
contractuales) de los certificados, la informacién de revocacion asi como el
equipo o software puesto a disposiciéon para la prestacion del servicio de
certificacién.



GECTIGO

e por los dafios que resulten de errores o inexactitudes en la informacion
contenida en los certificados, cuando dichos errores o inexactitudes resulten
directamente de la naturaleza errénea de la informacidén comunicada por el
suscriptor.

e bajo cualquier circunstancia en caso de cualquier uso que no cumpla con los usos
definidos en el CP / CPS o en el acuerdo de suscriptor.

e bajo cualquier circunstancia en caso de incumplimiento de obligaciones por
parte del Suscriptor y / o los terceros de confianza.

e por dafnos indirectos resultantes del uso de un certificado.

Las limitaciones adicionales pueden estar definidas por el acuerdo de suscripcion
firmado entre el suscriptor y Sectigo.

Documentacion aplicable

Los documentos aplicables se publican en https://sectigo.com/legal y en
https://sectigo.com/eidascps

Politica de privacidad
La politica de privacidad se publica en https://sectigo.com/privacy-policy

Politica de reembolso

La politica de reembolso de Sectigo se define en la clausula correspondiente del CP /
CPS y ofrece un periodo de 30 dias (a partir de la primera emisiéon del certificado) en el
que el suscriptor puede solicitar el reembolso completo de sus certificados.

Ley aplicable, quejas y resolucion de disputas

Las quejas de los clientes u otras partes relacionadas con los certificados cualificados
de Sectigo o cualquier servicio prestado con respecto a estos certificados se atenderan
sin demoras injustificadas y la parte reclamante recibira una respuesta a la queja
dentro de los 14 dias naturales siguientes a la recepcidn de la queja.

En caso de que surja una controversia, las partes intentaran resolver la controversia
mediante negociaciones y conciliacién.

Repositorio de Sectigo, marcas de confianza y auditoria

Sectigo y sus CAs son auditados peridodicamente para verificar el cumplimiento de los
requisitos establecidos en la norma ETSI EN 319 411-2 por un organismo acreditado de
acuerdo con la norma ETSI EN 319 403 cuando se relacionan con certificados emitidos
de acuerdo con el Reglamento 910/2014 del Parlamento Europeo y del Consejo de 23
de julio de 2014 (actualizado por el reglamento 1183/2024 del 20 de mayo de 2024).
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