GECTIGO

Sectigo elDAS

Declaracion de
practicas de
Certificacion

Sectigo (Europe) SL

Versién 1.1.0

Efectivo: 16 de Noviembre de 2023
Rambla Catalunya, 863 1,

08008 Barcelona, Espaia
www.sectigo.com

Revision: 16 de Noviembre de 2023



GECTIGO

Aviso de copyright
Copyright 2023 Sectigo. Reservados todos los derechos.

Ninguna parte de esta publicacién puede ser reproducida, almacenada o introducida en un
sistema de recuperacion, o transmitida, en cualquier forma o por cualquier medio (electrénico,
mecdnico, fotocopiado, grabacion u otro) sin el permiso previo por escrito de Sectigo. Las
solicitudes de cualquier otro permiso para reproducir este documento de Sectigo (asi como las
solicitudes de copias de Sectigo) deben dirigirse a:

Sectigo (Europa) SL
Rambla Catalunya, 86 3 1,
08008 Barcelona, Espaia

Revision: 16 de Noviembre de 2023



GECTIGO

Contenido
1. INTRODUCCION ...ttt st ste e saeereas 9
R V11T Y o o =Y o =T - | SR 10
1.2.  Nombre e identificacion del dOCUMENTO .......ocuuiiiiiiiiiieiiiie e 10
R B = Vg A Fod | o - T} £ =T o L= = 1SR 11
1.3.1.  Autoridades de CertifiCaciOn ...........cccoeiiiiiii e 11
1.3.2. AUtOridades de regISIIO.......cccuuiiiiiee i sre e e e s e e e e e e s st e e e e e e e e e eraees 11
1.3.3.  Suscriptores (entidades fiNAIES).........cccuuiiiiie et 13
1.3.4.  Terceros de CONFIANZA .......oouiiiiiiiie e e e e 13
1.3.5.  OtroS PAriCIPANTIES .....ceiiiiiiiee ittt et e e et e e et e e e e e 14
S U LYo I =1 o =1 A1) o3V o T SRR 14
1.4.1. Usos apropiados de [0S CertifiCados ..........ccouriiiiiiiiiiiiiiiic e 15
1.4.2. Usos prohibidos de CertifiCatdos ..........couiuiiiiiiiiieeiiiiee e 15
1.5, AdmINistracion de POLILICAS ...ccuuviiiiiee i e e e e aararee s 16
1.5.1. Organizacion que administra el dOCUMENTO ........ccvvevieeiiiiiiiieic e 16
1.5.2.  Persona d@ CONTACTO .......ceiiiuiiiiiiiee ettt e e e e e e e e et e e e e e e e e annbnreeeas 16
1.5.3. Persona que determina la idoneidad de [a DPC..........cccooiiiiiiiiiiiiiiic 16
1.5.4. Procedimientos de aprobacion de la DPC..........cccoveiiei it 17
1.6. DefiNiCIiONES Y ACTONIMOS ....cicuiiiiiiiee e e s it e e e e e e e e e e e e e s e st e e e e e e s e s sanrarreeeeeeseananrnnnees 17
IO T R S o | - L PP PP PP R PUPPTP 17
T2 T ] T Tox o T = PRSP 20
2. RESPONSABILIDADES DE PUBLICACION Y DEPOSITARIO .............. 28
2.1, REPOSITOIIOS oo 28
2.2.  Publicacion de informacidn de certificacion .........coocuvveiiiiie i 28
2.3.  Frecuenciade PUBICACION .........uuiiiiiie e 28
2.4. Controles de acceso en repoOSItOrioS ...ccceeeei e e 29
2.5. Exactitud de 1ainformacion ..........coovieiiiiiiiiee e 29
3.  IDENTIFICACION Y AUTENTICACION ....cocooviiiriiieieiecieeee e, 30
0 I (07111 o] =2 PP PP 30
1 700 I A o To 1S3 [N 0 To ] ] o] £ TP 30
3.1.2. Necesidad de que los nombres sean Significativos ............ccoeiiiiiiiiiiiiieiniiiiieceeeeee 30
3.1.3.  Anonimato 0 seudonimato de 10S SUSCHPLOIES. ......coeiiiiuiiiiieeeee it a e 30
3.1.4. Reglas para interpretar varias formas de Nnombres ..........cccccceeeiivciiiiie e 30
I 700 T U o T o F= Lo o L= g T 0 o = RS 30
3.1.6. Reconocimiento, autenticacion y rol de las marcas registradas..........cccccoovvvereinnneeen. 31
3.2. Validacion de identidad iNICIAl..........ceeuiiiiiiiiiie e e e nreeee s 31

Revision: 16 de Noviembre de 2023



GECTIGO

3.2.1. Autenticacion de la identidad de una persona fiSiCa .........cccvveeeiierinee e 31
3.2.2. Autenticacion de la identidad de una persona juridiCa ...........ccceevveeeieeenieeniieee e 33
B.2.3. QW A C . it a e 34
BL2.4.  PSD 2. et e 39
3.2.5. Meétodo para demostrar la posesion de la clave privada ............ccccvvvvveeeiiiicciiieenenenn, 40
3.2.6.  Validacion de autoridad ............cocueeieiiiiiieiiieee e 40
3.2.7.  Criterios de INtErOPEIrACION .......ccceiueriiieeee e e i e ettt e et e e e s e s r e e e e e s st e e e e e e s sanrnraeeeaaeaean 41
3.2.8.  Validacion de 1a SONCITUT.........ccoiiuiiiiiiiiii e 41

3.3. Identificacién y autenticacién para solicitudes de renovacion de claves .................. 41
3.3.1. Identificacion y autenticacion para el cambio de Clave...........ccccoveeeiiiinii e 42
3.3.2. Identificacion y autenticacion para la nueva generacion de claves después de la revocacién

42
3.4. Identificacion y autenticacion para solicitud de revocacion .........ccccoeceeveeiiiee e 42

4. REQUISITOS OPERACIONALES DEL CICLO DE VIDA DEL CERTIFICADO

44
4.1,  Solicitud de CertifiCAO ....uuuiiiiie i a e e 44
4.1.1. Quién puede enviar una solicitud de certificado ...........cccccceveeeeiiiiiiiiiee e 44
4.1.2. Proceso de inscripcion y responsabilidades...........c.ccoocvviiiiiiii i 45
4.2. Procesamiento de solicitud de CertifiCado .......cccccuviiiiiiiiiiiiiiiie e 45
4.2.1. Realizacion de funciones de identificacion y autenticacion ...........ccccccceeeeeviicvvieeneeenn. 46
4.2.2.  Aprobacion o rechazo de solicitudes de certificado.........cccccceeeviiiiiiiieie e, 46
4.2.3. Tiempo de procesamiento de las solicitudes de certificados ..........cccocveeeiiiiieininnnen, 47
4.2.4. Autorizacion de la autoridad de certificacion (solo para QWAQC)........cccceevvvieeeiiineeen. 47
4.3. EMISIiON d€ COrtifiCaAtOS . uuuiiiiiieiiiiiiiiiii e e e e e e e e e e s e s ee e e e e e e e nnnnes a7
4.3.1. Acciones de CA durante la emision del certificado.........cccoovveeeiiiiiiiiiiiiie e 48
4.3.2. Notificacion al suscriptor por parte de la CA de la emision del certificado .................. 49
4.3.3.  Negativa a emitir Un CertifiCadO..........ocuuiiiiiiiiiiiiiii e e 49
4.4. Aceptacion del CertifiCado .......coiiiiiiiiiiie e e 49
4.4.1. Conducta que constituye la aceptacion del certificado..............cccevveeeeeeiiiiiiiiieeneeen, 50
4.4.2. Publicacion del certificado Por1a CA ........ooooiiiiiiee e 50
4.4.3. Notificacion de la emisién del certificado por parte de la CA a otras entidades.......... 50
4.5. Pardeclaves y uso de certificados .......coooiviiiiiiiii 50
45.1. Uso de certificado y clave privada del SUSCFIptor...........ccoovvviiiiiiiie 50
4.5.2. Uso de certificado y clave publica de parte de confilanza...........cccccvvvveveeiiicciiiennnenn. 51
4.6. Renovacion de CEertifiCato .....uiiiiiiiiiiiiee e e e e rr e e e e e e ennnne 51
4.6.1. Circunstancia para la renovacion del certificado ..........cccvveveeeeiiiiiiiiiiee e 51
4.6.2. Quién puede solicitar [a reNOVACION..........cocueiiiiiiiiie e 52
4.6.3. Procesamiento de solicitudes de renovacion de certificados .........cccoocuveeeiiiiieinineenn, 52
4.6.4. Notificacion de la emisién de un nuevo certificado al SUSCIPLOr .........cceevevviieieinineeen, 52
4.6.5. Conducta que constituye la aceptacion de un certificado de renovacion.................... 52
4.6.6. Publicacion del certificado de renovacion por parte de la CA ........ccoovvvveviiiiee e, 52
4.6.7. Natificacion de la emisién del certificado por parte de la CA a otras entidades.......... 52
4.7. Cambio de clave de Un CertifiCado .......ouoiiiiiiiiiiiei e 52
4.7.1. Circunstancias para la renovacion de claves del certificado ............ccocveveiiiireinnnnnnn. 53

Revision: 16 de Noviembre de 2023



GECTIGO

4.7.2.  Quién puede solicitar el cambio de clave del certificado...........ccocevrieiiniiiiiiicnieeee 53
4.7.3. Procesamiento de solicitudes de renovacion de claves de certificados...................... 53
4.7.4. Notificacion de cambio de clave al SUSCHPLOr........cccoiiiiiiiiiieee e 53
4.7.5. Conducta que constituye la aceptacién de un certificado con clave nueva ................ 53
4.7.6. Publicacién del certificado con nueva clave por parte de la CA.....cccccveveevviiciiieeeeeenn. 53
4.7.7. Notificacion de la emisién del certificado por parte de la CA a otras entidades.......... 53
4.8. Modificacion de un CertifiCado .....ccooiuiiiiiiiie e 53
4.9. Revocacion y suspension de CertifiCados ....oooiieiiiiiiiiiiiiie e 54
4.9.1. Circunstancias para 1a reVOCACION ............eeiuiiiiieiaiiie et e st e sttt e sbee e seaee e 54
4.9.2.  Quién puede soliCitar [a reVOCACION ..........ccouiiiiiiiiiii e 56
4.9.3. Procedimiento de solicitud de reVOCACION ..........cceeveiiviiieiiiiiee s 56
4.9.4. Tiempo dentro del cual Sectigo procesara la solicitud de revocacion......................... 56
4.9.5. Requisito de verificacion de revocacion para los terceros de confianza..................... 56
4.9.6. Frecuencia de emiSiON e CRL..........cciiiiiiiiiiiiiiiiiee e e e ee e e e 57
4.9.7. Latencia maxima paralas CRL.......ccccciiii i 57
4.9.8. Disponibilidad de verificacion de estado / revocacion en linea .........ccccccoeeeccvvvveeeeeennn. 57
4.9.9. Requisitos de verificacion de revocacion en linea..........cccccceeeeeiiiiiiiiieee e 57
4.10. Servicios de estado de CertifiCados .......cooiiiiiiiieiiiii e 58
4.10.1. CaracteriStiCas OPEIrAtIVAS ........uuiiieeiiiiiiiiiieee e e e e e crrrre e e e e e s e s e e e e e e s e snanrreeeeeeessanannes 59
4.10.2. SEerviCio dISPONIDIE ......eeiii 59
4.11. FiN D@ SUSCIIPCION ...ttt et s et e e e e e e e 59
412, Depdsito y recuperacion de CIAVES ......c..eiiiiiiiieii e 59

5. CONTROLES OPERATIVOS, DE GESTION Y DE INSTALACIONES.... 60

5.1, CONLrOIES FISICOS 1ttt ettt sttt e 60
5.1.1.  Ubicacién y construccion del Sitio (CPD) .......coieiiiiiiiiiiiiieie ettt e e 60
5.1.2. ACCESO FISICO 1. .utieiitieitie ettt s 60
5.1.3.  Energiay aire aCONiCIONAUO .........ccoiiuiiiiiiiiiiie ittt 60
5.1.4.  EXPOSICIONES Al BOUA .. ..eeiiitiiiieiiiiee ettt ettt ettt e ettt e e bt e e s nabae e e s aanneee s 60
5.1.5.  Prevencién y proteccion contra iNCeNAIOS ..........ccueeiiiiuiiiieiiiiiiie e 61
5.1.6.  AIMACEN U8 UALOS ...cooiutiiiiiiiiiie ettt ettt e st e e s eb et e e s nnnaee s 61
5.1.7. DEPOSItO A8 DASUIA ......ueeiiiiiiiii ettt sttt e et e e s nannee s 61
5.1.8. Copia de seguridad fuera del Siti0 ..........c.ooiueiiiiiiiieiiie e 61

5.2. Controles de procedimi€nto ..o 61
5.2.1. ROIES d€ CONTIANZA .....oeiiiiiiiiiiiiieie et e s e 61
5.2.2.  NUmero de personas NeCesarias PO tAr€a ............cccureeeeeeeiiiiiirireeeeeeesesiirreeeeeeesennnns 63
5.2.3. Identificacion y autenticacion para Cada rOl............ceevivriieiiiiieeiiiiieessieeeessieeeesseaeee s 63

5.3, CoNtroles de PEIrSONAI .....coii it 63
5.3.1. Requisitos de calificaciones, experiencia y autorizacCion .............ccceevruvereinvveeessineeens 63
5.3.2.  Procedimientos de verificacion de antecedentes ...........cccovveeeeiiiiiie e 64
5.3.3.  RequIiSItos de FOrMECION .........oooiiiiiiiiiiiiie et 64
5.3.4.  Frecuencia y requisitos de fOrmMaciOn ..........ccccoiiiiiiiiiiiie e 64
5.3.5.  Sanciones por acCiones NO AULONZAUAS .........cceiureiiiiiiiiiie it 64
5.3.6.  Requisitos del contratista iINdependiente ............cceeiiiiiiiiiiiiiee e 65
5.3.7.  Documentacion suministrada al Personal...........ccccvevivviieiiiiiee i 65

Revision: 16 de Noviembre de 2023



GECTIGO

5.4. Procedimientos de registro de auditoria ........cccoieieiiiiiiiieiiee e 65
5.4.1.  Tipos de eventos regiStradiS . ........uuiiiuiiiieiiiiie ettt 65
5.4.2. Registro de frecuencia de proCeSamiento ..........cceeeeiiiiiiiieiieeeeeiiriireree e e e s ssrnrneeeea e 66
5.4.3. Periodo de retencién del registro de auditoria............cccvvvvereeeee i 66
5.4.4. Proteccion del registro de auditOria ...........coecvviiiiiie i 67
5.4.5. Procedimientos de copia de seguridad del registro de auditoria................ccccvvveereeennn. 67
5.4.6. Sistema de recopilacion de auditorias (interno frente a externo) ........ccccccoeccvvvveereeennn. 67
5.4.7.  Evaluaciones de vulnerabilidad .............cccoiiiiiiiiiiii i 67

5.5, AICHIVO € FEOISIIOS «..eeiiiiiiiiiie ittt s et e e e e e 68
5.5.1.  Tipos de regiStros arChivados ............ocuuiiiiiiiiiiiiiiie e 68
5.5.2.  Periodo de conservacion del arChiVo ...........cccceciciiiieiiiiiee i 68
5.5.3.  Proteccion de arChiV ..........cccoiiiiiiiiiiiiiiie st 68
5.5.4. Procedimientos de respaldo de archivos............cccccoiiiiiiiiiiiiic e 68
5.5.5. Requisitos para el sellado de tiempo de 10S regiStroS .........cceeeivieeeeiiiieeeiiiiiee e 69
5.5.6.  Sistema de recopilacion de archivos (interno 0 eXterN0).........ccccccuvveeeeeeeeiiccnrneeeeeeenn, 69
5.5.7. Procedimientos para obtener y verificar informacion de archivo...............cccccvveeeeeennn. 69

5.6, CambBDio 0@ ClAVE ... 69

5.7. Compromiso y recuperacion ante deSaSstres ........cccvveveieeiiiiiiiieieee et 70
5.7.1. Procedimientos de gestion de iNCIAENLES ..........ceevveeiiiiiiiiiieie e 70
5.7.2.  Los recursos informaticos, el software y / o los datos estan dafiados ....................... 70
5.7.3.  Procedimientos de compromiso de clave privada de la CA ...........cccovieiiiniiieininneen, 71
5.7.4.  Procedimientos de compromiso de algoritmos ...........ccuueieiiiiiieiiiiiee e 71
5.7.5. Capacidades de continuidad empresarial después de un desastre ............ccccvveeveennn. 71

5.8.  FINalizacion del TSP.......cccoiiiiiiiii 71

6. CONTROLES DE SEGURIDAD TECNICA ..., 73

6.1. Generacioén e instalacion del par de Claves ........ccccvveiiiee i 73
6.1.1. Generacion del par de ClAVES ..........ocuuiiiiiiiiii e 73
6.1.2. Entrega de la clave privada al SUSCIPLOL .........ocuuiiiiiiiiieiiiiiee e 75
6.1.3. Entrega de la clave publica al emisor del certificado.............ccccvvieereeiiiiiciiiiiee s 75
6.1.4. Entrega de la clave publica de CA a los terceros de confianza ...........ccccccvvveveeiinnnns 76
6.1.5.  TamafoS A€ CIAVE.........ouiiiii ettt e e e e r e e e e e s e neeeeeeeseannes 76
6.1.6. Generacion de parametros de la clave pUbliCa ...........ccooiviiiiiiiiiiiiiee e 76
6.1.7. Propositos de uso de claves (segln el campo de uso de claves X.509v3) ................ 76

6.2. Proteccion de la clave privaday controles del médulo criptografico.............ccuveeeee. 77
6.2.1. Estandares y controles de mAdulos CriptografiCos ........ccccccevviiiiiiieieeiiiiiiiee e, 77
6.2.2. Transferencia de la clave privada hacia o desde un médulo criptografico.................. 78
6.2.3. Almacenamiento de la clave privada en modulo criptografico ..........cccceevvveeeeiiiieeenns 78
6.2.4. Método de activacion de la clave privada..........c.cceovcveeeiiiieee e 78
6.2.5. Método para desactivar la clave privada ...........cccco e 78
6.2.6. Método de destruccion de la clave privada ..........ccoocveeeiiiiiie i 78
6.2.7.  Calificacion del mOdulo CriptOgrafiCO ........cueiiiiiiiiiiiiiii e 78

6.3. Otros aspectos de la gestion de |0os pares de ClavesS........occcvvveeeeeeeviccciiieee e 79
6.3.1.  Archivo de la clave PUDIICA ..........cooiiiiiiiiiic e 79
6.3.2.  Periodos operativos del certificado y periodos de uso del par de claves ................... 79

6.4. Dat0S A€ ACHIVACION .....euviii ittt e e e e et e e e et e e e e st e e e esbaeeeennees 79

Revision: 16 de Noviembre de 2023



GECTIGO

6.4.1. Generacién e instalacion de los datos de activacion.............ccccceevviiiii 79
6.4.2. Proteccion de 1os datos de aCtiVACION ..........eeeeeiieiiiiieee e e e 80
6.5. Controles de seguridad iNfOrMALICA........ccvuiiiieei i e 80
6.5.1. Requisitos técnicos especificos de seguridad informatica ..........ccccccceeviiiiieeeeeeeiinnns 80
6.6. Controles técnicos del CiCIo A Vida ......coouuvueiiiiiiiiiiiee e e 81
6.6.1. Controles de desarrollo del SISTEMA...........cuuueiiiiiiiiiiiiiee e eeaaaes 81
6.6.2. Controles de gestion de Seguridad ...........ccceeeieeeii it 81
6.7. Controles de seguridad de 1@ red ..........occuiiiiiie i e 82
6.8,  SEIO e tIEIMPO ...ttt et s e 82
7. PERFILES DE CERTIFICADOS, CRLY OCSP ..., 83
% T = =Y o {1 o [T =Y A o= Vo [ N 83
7.1.1. NUMEIO (S) A VEISION .eveeiieeiiiiiiiieie e e e ettt e e e e e st e e e e e e s e st e e e e e e e s e snantaaeeeeeeesannnnes 84
7.1.2. Extensiones del CErtifiCadO .......coiiuuuiiiiii e 84
7.1.3. Identificadores de objetos de algoritmo ... 86
% A S o 1 4 F= T30 (ST (0] ] 1 (T 86
7.1.5. ReStricCiONeS A€ NOMDIES .....ouuniiiitieeeie ettt e et e e e e e e e e e e e et e e eeeaans 87
7.1.6. Identificador de objeto de politica de certificado..........ccooviiieiiiiiiiiiiiie e 87
7.1.7. Sintaxis y semantica de [as POITICAS ........cueeiiiiiiiiiiiiiee e 88
A = <Y {1 o [T O = I 88
7.2.1.  NUMETO (S) A€ VEISION ..eoiitiiiiiiiiiee ettt ettt ettt ettt e et e e e st e e e sbbe e e e sbneeeeaae 89
7.2.2. Extensiones de entrada de CRL .......coocuuiiiiiiii e e e e 89
ARG T = <Y (] L O8] = T 90
7.3. 1. NUMEIO (S) A VEISION ...eeeiieeiiiiiiiieie et e e ettt e e e st e e e e e s e st e e e e e e s e ssaabaaeeeeeeesaannnes 91
8. AUDITORIA DE CUMPLIMIENTO Y OTRAS EVALUACIONES.............. 92
8.1. Frecuencia o circunstancias de la evaluacion .........ccccceeeeiiiiiiiiiiieiceeeeeeee e 92
8.2. Identidad / Cualificaciones del @ValUador ..........uuiivieeeiiiiiiee e 92
8.3. Relacion del evaluador con la entidad evaluada ........ccoooeevvveeiieiiiiiieiieeeeee e 92
8.4. Temas cubiertos porla evaluacCion ..........ccceeeiiiiiiiiiiiie e 92
8.5. Acciones arealizar como resultado de una defiCienCia .......ccocoeveeeeeiiiiiieiieiieeeeeeeeeee 93
8.6. ComuNICACION dE rESUITAAOS . ..coeveiei e e e e e e e e e e re s 93
T XU ) (o - 10 Ko 1 (0] A= TR 94
9. OTROS ASUNTOS LEGALES Y COMERCIALES ..., 95
1S T R = U | = WP 95
9.1.1. Tarifas de emision o renovacion de CertificadosS........covviviueeiiiirieeeeee e 95

Revision: 16 de Noviembre de 2023



GECTIGO

9.1.2. Tarifas de acceso al CertifiCato ..........couuiiiiiiiiiii i 95
9.1.3. Tarifas de acceso a la informacién de estado 0 revocacion............ccccueeeviiveeeeiiveeeennns 95
9.1.4.  Politica de reemMDBDOISO..........ueiiiiiiiiie e 95
9.1.5.  POIlitiCa de rEEMIUSION .....ccoiiiiiii ittt st e et e e et e e s abaeeeeaae 95
9.2. Responsabilidad fINANCIEra ......cc.ueeiiiei i e 96
S R ©o | o 1= ¢ (1] - W [T BEY=To U o TSR 96
9.2.2. Cobertura de seguro o garantia para entidades finales ..........ccccocee i, 96
9.3. Confidencialidad de la informacidn comercial ........ccccccoviiiiiiiiiiiinie e 96
9.3.1. Alcance de la informacion confidencial.............ccceeiiiiieieiiiiee e 96
9.3.2. Informacién que no esta dentro del alcance de la informacion confidencial ............... 97
9.3.3. Responsabilidad de proteger la informacion confidencial ............ccccccveeeviiieeiiiiieeenns 97
9.3.4. Publicacion de datos de revocacion de certificados .........ccocveeviiieeeiiiieeeiiieee s 97
9.4. Privacidad de lainformacion Personal ........cccoouuiiiiiiiiieiiiie e 97
9.4.1.  Plan de PrivacCidad ...........oceeeeiiiiiiei e e e 97
9.4.2. Informacion tratada como confidencial ............ccceeeiiiiiieiiiiiiie e 97
9.4.3. Informacién no considerada confidencial ............cccovcuiieiiiiiiei i 97
9.4.4. Responsabilidad de proteger la informacion confidencial ............ccccccoeviiiiiiieeeeiinnin, 97
9.4.5. Avisoy consentimiento para usar informacion confidencial ..............cccooevcvieeeeeiiinnn, 98
9.4.6. Divulgaciéon de conformidad con un proceso judicial o administrativo ........................ 98
9.4.7.  Otras circunstancias de divulgacion de informacion..............cccoveeeeei e, 98
9.5. Derechos de propiedad iNtElECTUAL .........occuuiiiiiiiiiii e 98
9.6. Representaciones ¥ garantiBs ........cocuuiiiiiiiieiiiie e 98
9.6.1. Representacionesy garantias de 1a CA ..o 98
9.6.2. Representacionesy garantias de la RA .......ccooiiiiiiii e 99
9.6.3. Declaraciones y garantias de 10S SUSCHPLOIES .......ccvvveeiieeeieiiiiiieeee e s eieeee e e e e e 99
9.6.4. Declaraciones y garantias de los terceros de confianza...........cccccceeeeeeeiiiciiiieeneeenn. 101
9.7. ReNUNCIAS € QArantiaS ....ccieiiiiiiiiiiiiiie et e e s e e e e e e s e st e e e e e e e e s eaaenes 101
9.7.1.  Aptitud para un propoSIito PArtICUIAI ..........ccuvviiieee e 101
0.7.2.  Ofras QArantias .......coociuuiiiiiee et e e e e e e s st e e e e e e e s et e e e e e e e e s e ara e araaaaaas 101
9.8. Limitaciones de responsabilidad .............cccoii 102
9.8.1. Limitaciones de dafios Yy PErdidas.............cccuririiieiiiiiiiiiiiie e 102
9.8.2.  Exclusidn de ciertos elementos de dafos. ........cccceevecieiiiiieeeisiiiiieee e 102
LS IR T | Yo 1= 0¥ 2= o] oY 1= SRR 103
9.9.1.  INdeMNIZACION POI SECHGO....cceiuiiiieiitiie ettt nanneee s 103
9.9.2.  INdeMNIZACiON POI SUSCIIPLON .....uuiiieiiiiie ettt naareee s 103
9.9.3. Indemnizacion por parte de las partes que confian..........cccceeiiiiieinieie e, 104
9.10. DUracion y TErMINACION ......coiuiiii ittt e 104
9.10.1. 1= 001 T T T PP PRR 104
9.10.2. B 1= 01T = Vo3 o o PRSPPSO 104
9.10.3. Efecto de terminacion Y SUPEIVIVENCIA........uuvreiirieeeeiiieeeeiiiieeesiieeessnieeeessnsseeassnes 104
9.11. Avisos individuales y comunicaciones con los participantes .........cccccccevvviiinneen. 105
9.12. = 070 01T oL = L PP TP P PUPRRRN 105
9.12.1. Procedimiento de modifiCacion .............ueeviveiiiiiiiieiiee e 105
9.12.2. Mecanismo y periodo de NOLIfICACION ..........cuueiiiiiiiiiiiiee e 105

Revision: 16 de Noviembre de 2023



GECTIGO

9.12.3. Circunstancias bajo las cuales se debe cambiar el OID ..........cccccoviiiiiiiiineiiinnnns 106
9.13. Disposiciones de resolucion de diSPULAS .......cccoviiieiiiiiiie e 106
9.14. Ley aplicable, interpretacion y jurisdiCCiON ........cccvvveeeiee i 106

9.14.1. [0S o 0T o = SRS 106

9.14.2. T (=14 o] (= 7= o1 1o o 1SS 106

9.14.3. [0 T [od o o] o PSP PR 106
9.15. Cumplimiento de laley aplicable ......ccccoiiiiiiiiiii e 107
9.16. Otras diSPOSICIONES ..uuiiiiiiie e e e e e e s e e e e e s s st e e e e e e e e e sanrarreeeaaeaes 107

9.16.1. ACUETAO COMPIELO .. 107

9.16.2. Y XS] 1o o - Tox (o] o TSP OUP PP 107

9.16.3. DAYy o1 o F= T RSP UTPSR 107

9.16.4. Ejecucion (honorarios de abogados y renuncia de derechos)..........ccccceiviiieenns 107

9.16.5. FUBTZA M@YK ...ttt e e e e e e s ee e e eeeeeeeeeesssansnannnnes 107

9.16.6. CONTlICIO AE FEYIAS ....ceiiiiiiii e 108
9.17. (@ 1= T3 o] € NV 1] [0 =P PPNt 108

9.17.1. Responsabilidad del suscriptor ante los terceros de confianza..........ccccceevvvvvveneees 108

9.17.2. Deber de vigilar @ 10S aQENtES..........uuuiiiiiiiiiiiiiieeiieeiieieeeeeeeeeererereeeeerererrrarerer——————— 108

9.17.3. L (0] 0 1= 0 = o PP PPPPPRS 108

9.17.4. Interferencia con la implementacion de Sectigo .........cccovvveveeeiiiicciiieece e, 109

9.17.5. Eleccion del método CriptografiCo .........ueeviiiiiiiiiiiiiiie e 109

9.17.6. Limitaciones de las asociaciones de SeCtigo..........couvuueiiriiiiieiiiiiieee e 109

9.17.7. Obligaciones del SUSCHIPION .......ciiiiiiiie et 109
ANEXO A: JERARQUTA Y PERFILES DE CA CUALIFICADOS.................... 111
Certificado END ENTITY .oiiiiiiiiie ettt ettt e e e st e e e snte e e e e snta e e e e sntaeeeesnnaeeeennnees 111
ANEXO B: TIPOS DE CERTIFICADOS CUALIFICADOS SECTIGO.............. 112
ANEXO C: CHANGELOG ...t 114
ANEXO D: BIBLIOGRAFIA ..ottt 117

1. INTRODUCCION

Sectigo es un proveedor de servicios de confianza (TSP) que emite certificados digitales
confiables a entidades, incluidas empresas publicas y privadas, y personas fisicas de acuerdo
con esta Declaracion de priacticas de certificacién (DPC).

Este documento define las diferentes practicas para la PKI cualificada de Sectigo, que rige la
emisidn y gestion de certificados cualificados.
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En su rol de CA (Autoridad de Certificacién), Sectigo realiza funciones asociadas con
operaciones de clave publica que incluyen recibir solicitudes, emitir, revocar y renovar
certificados digitales y el mantenimiento, emisién y publicacién de Listas de Revocacioén de
Certificados (CRLs) para usuarios dentro de la Infraestructura de clave publica (PKI) de Sectigo.

1.1. Visién general

Sectigo sigue el Reglamento de la UE 910/2014 de 23 de julio de 2014 sobre identificacion
electrdnica y servicios de confianza para transacciones electrénicas en el Mercado Unico
Europeo, derogando la directiva 1999/93 / EC del 13 de diciembre de 1999, cominmente
denominada elDAS.

Para la emisidn de certificados de servidor seguro cualificados especificos para sitios web,
también denominados QWAC, Sectigo también cumple con la udltima versién de los Requisitos
de referencia (BR) y las Directrices EV (EVG) del CAB Forum. En caso de cualquier inconsistencia
entre esta DPC y los otros documentos especificados en este parrafo, esos documentos tienen
prioridad sobre esta DPC.

Sectigo puede extender, bajo acuerdo, la membresia de su PKI a terceros aprobados conocidos
como Autoridades de Registro (RA). La red internacional de RA de Sectigo comparte las
politicas, las prdcticas y la infraestructura de CA de Sectigo para emitir certificados cualificados
por Sectigo.

Esta DPC es solo uno de un conjunto de documentos relevantes para la prestacidn de servicios
de certificacidn por Sectigo y que la lista de documentos contenidos en esta clausula son otros
documentos que esta DPC mencionara de vez en cuando, aunque esta no es una lista
exhaustiva.

Esta DPC, los acuerdos relacionados y las politicas de certificados a las que se hace referencia
en este documento estan disponibles en www.sectigo.com/legal.

1.2. Nombre e identificacion del documento

Este documento es la Declaracidn de practicas de certificacién (DPC) de Sectigo para
certificados cualificados. Describe los principios y practicas legales, comerciales y técnicos que
Sectigo emplea en la prestacidn de servicios de certificacion que incluyen, entre otros, la
aprobacion, emisidn, uso y gestién de certificados digitales y el mantenimiento de una
infraestructura de clave publica basada en certificados X.509 (PKI) de acuerdo con las politicas
de certificados determinadas por Sectigo. También define los procesos de certificacién
subyacentes para los suscriptores y describe las operaciones del repositorio de Sectigo. Esta
DPC también es un medio de notificacion de roles y responsabilidades para las partes
involucradas en practicas basadas en certificados dentro de la PKI cualificada de Sectigo.

Esta DPC de Sectigo es una declaracion publica de las practicas de Sectigo y las condiciones de
emisidn, revocacién y renovacién de un certificado emitido bajo la propia jerarquia de Sectigo.
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Esta DPC esta estructurada siguiendo el estandar RFC 3647 del Internet Engineering Task Force
(IETF).

Para identificar individualmente cada tipo de certificado cualificado emitido por Sectigo de
acuerdo con esta Declaracién de Practicas de Certificacidon, se asigna un identificador de objeto
(OID) a cada tipo.

Se pueden encontrar en el documento de perfiles disponible en www.sectigo.com/eidascps.

También de acuerdo con la definicién de ETSI EN 319 412-5, Sectigo incluye algunos de los
identificadores QcStatements.

1.3. Participantes de PKI

Esta seccidn identifica y describe algunas de las entidades que participan dentro de la PKI
cualificada de Sectigo. Sectigo cumple con esta DPC y otras obligaciones que asume a través de
contratos adyacentes cuando presta sus servicios.

1.3.1. Autoridades de certificacion

En su funcién de CA, Sectigo proporciona servicios de certificados dentro de la PKI cualificada
de Sectigo. Consulte el anexo A para ver la PKI cualificada por Sectigo. Sectigo hara:

e  Ajustar sus operaciones a esta DPC (u otra divulgacidn de practicas comerciales de CA), ya
gue la misma puede ser modificada de vez en cuando por enmiendas publicadas en el
repositorio,

e  Emitir y publicar certificados de manera oportuna de acuerdo con los tiempos de emisién
establecidos en esta DPC,

e Al recibir una solicitud valida para revocar el certificado de una persona autorizada para
solicitar la revocacion utilizando los métodos de revocacion detallados en esta DPC,
revocar un certificado emitido para su uso dentro de la PKI cualificada de Sectigo,

e  Publicar CRL de forma regular, de acuerdo con la Politica de Certificados aplicable y con las
disposiciones descritas en esta DPC,

o Distribuir los certificados emitidos de acuerdo con los métodos detallados en esta DPC,
e  Actualizar las CRL de manera oportuna como se detalla en esta DPC,

e  Notificar a los suscriptores por correo electréonico de la inminente expiracién de su
certificado emitido por Sectigo (por un periodo divulgado en esta DPC).

1.3.2. Autoridades de registro
Sectigo ha establecido la infraestructura segura necesaria para administrar completamente el

ciclo de vida de los certificados cualificados dentro de su PKI. A través de una red de RA, Sectigo
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también pone sus servicios de autoridad de certificacidn a disposicidén de sus suscriptores.
Sectigo RA:

e  Aceptar, evaluar, aprobar o rechazar el registro de solicitudes de certificado.

e  Verificar la exactitud y autenticidad de la informacidn proporcionada por el suscriptor en el
momento de la solicitud como se especifica en esta DPC, siguiendo la regulacidn elDAS y
los estandares ETSI para certificados y sellos cualificados y en documentacion adicional
como los BR y EVG para QWAC.

e  Utilizar un documento oficial, notariado o indicado de otro modo para evaluar una
solicitud de suscriptor.

e  Verificar la exactitud y autenticidad de la informacion proporcionada por el suscriptor en el
momento de la reemisién o renovacion como se especifica en esta DPC, las normas BRy
EVG y ETSl y el reglamento elDAS.

Las RA actuan localmente dentro de su propio contexto de asociaciones geograficas o
comerciales con la aprobacién y autorizacién de Sectigo de acuerdo con las practicas y
procedimientos de Sectigo.

Para certificados QWAC, Sectigo puede extender el uso de RA para su revendedor de
alojamiento web. Tras la aprobacién para unirse al programa respectivo, se le puede permitir
actuar como RA en nombre de Sectigo. Las RA deben cumplir con esta DPC, los BRy EVG y el
reglamento elDAS.

Las RA solo pueden realizar sus tareas de validacion a partir de sistemas pre aprobados que se
identifican ante la CA por diversos medios que siempre incluyen, entre otros, la lista blanca de
la direccién IP desde la que opera la RA.

Sectigo opera CA intermedias desde las cuales emite certificados cualificados.
1.3.2.1. Autoridad de registro interno

Sectigo opera su propia RA interna que permite a los clientes minoristas, asi como a todos los
clientes de Socios revendedores, junto con algunos de los revendedores de servidores web de
Sectigo, administrar el ciclo de vida de sus certificados, incluida la aplicacion, emisién,
renovacion y revocacion. La RA de Sectigo se adhiere a la DPC de Sectigo.

Para la emision de QWAC, esta RA también estd equipada con sistemas automatizados que
validan el control de dominio. Para esa minoria de QWAC para los que la validacion del control
de dominio no es posible por medios completamente automatizados, el personal
especialmente capacitado y examinado que Sectigo emplea en su RA tiene la capacidad de
provocar la emisién de certificados, pero solo cuando estan autenticados en los sistemas de
emisidon que utilizan autenticacién de dos factores de Sectigo.
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La RA interna de Sectigo, junto con su personal y sistemas, se encuentran dentro del alcance de
los requisitos de auditoria de Sectigo.

1.3.2.2. Autoridad de registro externa

Sectigo puede autorizar a algunos revendedores o clientes empresariales para actuar como RA
externos. Como tales, se les puede conceder la funcionalidad de RA que puede incluir la
validacién de parte o toda la informacién de identidad del sujeto. La RA externa esta obligada a
realizar la validacion de acuerdo con esta DPC, las BR y las normas EVG del CAB Forum y las
normas ETSI y el reglamento elDAS antes de emitir un certificado y reconoce haber validado
suficientemente la identidad del solicitante. Este reconocimiento puede ser a través de un
proceso en linea, o mediante los parametros de APl de que se ha realizado una validacién
suficiente antes de que Sectigo emita un certificado o mediante cualquier otro método que
demuestre la identidad del solicitante / suscriptor.

Las RA externas no validan el control de dominio para los QWAC. La RA interna de Sectigo como
se describe en esta DPC siempre realiza este elemento de la validacion de los QWAC.

1.3.3. Suscriptores (entidades finales)

Los suscriptores de los servicios de Sectigo son personas fisicas o juridicas que utilizan PKI en
relacion con las transacciones y comunicaciones respaldadas por Sectigo. Los suscriptores son
partes que se identifican en un certificado y poseen la clave privada correspondiente a la clave
publica que figura en el certificado. Antes de la verificacion de la identidad y la emision de un
certificado, un suscriptor es un solicitante de los servicios de Sectigo.

Consulte el Anexo B para obtener informacidn adicional sobre los diferentes certificados
cualificados emitidos por Sectigo.

1.3.4. Terceros de confianza

Los terceros de confianza utilizan los servicios PKI en relacién con varios certificados
cualificados de Sectigo para los fines previstos y pueden confiar razonablemente en dichos
certificados y / o firmas digitales verificables con referencia a una clave publica incluida en un
certificado de suscriptor.

Para verificar la validez de un certificado cualificado que reciben, estos terceros de confianza
deben consultar la CRL o la respuesta del Protocolo de Estado de Certificados en Linea (OCSP)
antes de confiar en la informacion incluida en un certificado para asegurarse de que Sectigo no
haya revocado el certificado. La ubicacién de la CRL se detalla en el certificado. Las respuestas
OCSP se envian a través del respondedor OCSP.

Ademas, todos los certificados cualificados se compararan con la TSL correspondiente.
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1.3.5. Otros participantes

Sectigo tiene varias categorias de socios, que ayudan en la prestacién de servicios de
certificacidén, como socios revendedores y revendedores de alojamiento web. Todos estos
socios ayudan en los servicios de ventas pero no estan relacionados con el ciclo de vida de los
certificados.

1.3.5.1. Socios revendedores

Sectigo opera una red de socios revendedores que permite a los socios autorizados integrar
certificados cualificados de Sectigo en sus propias carteras de productos. Los socios
revendedores son responsables de derivar a los clientes de certificados a Sectigo, quien
mantiene un control total sobre el proceso del ciclo de vida del certificado, incluida la
aplicacion, emisién, renovacion y revocacion. Debido a la naturaleza del programa de
revendedor, el socio revendedor debe autorizar un pedido de cliente pendiente realizado a
través de su cuenta de socio revendedor antes de que Sectigo instigue la validacién de dichos
pedidos de certificados. Todos los socios revendedores deben proporcionar una prueba del
estado de la organizacién y deben firmar un acuerdo de socio revendedor de Sectigo antes de
gue se les proporcionen las instalaciones de socio revendedor.

El programa de revendedores de alojamiento web es un tipo especifico de socio revendedor
gue permite a las organizaciones que ofrecen servicios de alojamiento gestionar el ciclo de vida
del certificado en nombre de sus clientes alojados. Dichos revendedores de servidores web
pueden solicitar certificados cualificados, generalmente QWAC, en nombre de sus clientes
alojados.

Todos los revendedores de alojamiento web deben proporcionar prueba del estado de la
organizacién y deben firmar un contrato de revendedor de alojamiento web de Sectigo antes
de que se les proporcionen las autorizaciones como revendedor.

1.4. Uso del certificado

Un certificado digital son datos formateados que vinculan criptograficamente a un suscriptor
identificado con una clave publica. Un Certificado digital permite a una persona fisica o juridica
gue participa en una transaccion electrénica demostrar su identidad a otros participantes en
dicha transaccion.

Actualmente, Sectigo ofrece una cartera de certificados digitales, con la consideracion de
productos cualificados y relacionados que se pueden utilizar para abordar las necesidades de
los usuarios para comunicaciones personales y comerciales seguras, que incluyen, entre otros,
correo electrénico seguro, proteccion de transacciones en linea e identificacién de personas, ya
sean legales o fisicas, o dispositivos en una red o dentro de una comunidad.

Sectigo puede actualizar o ampliar su lista de productos, incluidos los tipos de certificados que
emite, segun lo considere oportuno.
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1.4.1. Usos apropiados de los certificados

Como se detalla en esta DPC, Sectigo ofrece una gama de distintos tipos de certificados
cualificados. Los diferentes tipos de certificados cualificados tienen diferentes usos previstos y
diferentes politicas. Los precios y las tarifas de suscripcidn de estos certificados estan
disponibles en los sitios web oficiales de Sectigo correspondientes. La garantia maxima asociada
a cada certificado se detalla en la seccion 9.2.3 de esta DPC.

Dado que el uso sugerido para un certificado cualificado difiere segun la aplicacién, se insta a
los suscriptores a estudiar adecuadamente sus requisitos para su aplicacion especifica antes de
solicitar un certificado especifico. Los certificados revocados se referencian adecuadamente en
las CRLy se publican en los directorios de Sectigo.

1.4.1.1. QWAC

Por lo general, los QWAC, también conocidos como certificados SSL o TLS, facilitan el
intercambio de claves de cifrado para permitir la comunicacién cifrada de informacion a través
de Internet entre el usuario de un navegador de Internet y un sitio web.

El reglamento elDAS define los certificados de sitios web cualificados de la UE que se utilizan
para respaldar la autenticacién de sitios web. Estos certificados se pueden emitir a personas
fisicas y juridicas. Cuando este tipo de certificado se emite a una persona juridica, se incorporan
todos los requisitos de los certificados EV mas las disposiciones adicionales que se especifican
en elDAS. También se puede emitir a personas juridicas de acuerdo con la directiva de servicios
de pago de la UE 2015/2366, denominada PSD2.

Los QWAC pueden contener varios FQDN o direcciones IP en el campo subjectAlternativeName.
1.4.1.2. Certificados cualificados para firmas / sellos electrénicos

Estos certificados se emiten de acuerdo con el reglamento elDAS ofreciendo el nivel de
cualificado segun el reglamento. Estos certificados se pueden emitir a una persona fisica para
gue se utilicen para firmar o se pueden emitir a personas juridicas para que se utilicen para
sellar. Dependiendo del dispositivo utilizado, QSCD o no, para estas acciones se puede
considerar si la firma o el sello es cualificado.

Como se indica en 1.4.1.1, existe un tipo especifico de certificados cualificados para la
autenticacion de sitios web, cominmente llamado QWAC.

Los sellos también se pueden emitir a entidades de acuerdo con la directiva de servicios de
pago de la UE 2015/2366.

1.4.2. Usos prohibidos de certificados

Se prohibe el uso de certificados en la medida en que el uso sea incompatible con la ley
aplicable.

Revision: 16 de Noviembre de 2023
15



GECTIGO

1.5. Administracion de politicas

La informacién que se encuentra en esta seccion incluye la informacién de contacto de la
organizacién responsable de redactar, registrar, mantener, actualizar y aprobar esta DPC.

1.5.1. Organizacion que administra el documento

La Autoridad de Politicas de Sectigo mantiene esta DPC, los acuerdos relacionados y las politicas
de certificacidn a las que se hace referencia en este documento.

La Autoridad de Politicas (PA):

e Establece y mantiene esta DPC.

e Aprueba el establecimiento de relaciones de confianza con PKI externas que ofrecen una
garantia adecuadamente comparable.

e Asegura que todos los aspectos de los servicios, operaciones e infraestructura de CA
como se describen en esta DPC se realicen de acuerdo con los requisitos,
representaciones y garantias de la CP.

1.5.2. Persona de contacto
Se puede contactar con la autoridad de politicas en la siguiente direccién:

Autoridad de politicas de Sectigo

3.er piso, edificio 26 Exchange Quay, Trafford Road
Salford, Greater Manchester, M5 3EQ, Reino Unido
Tel: +44 (0) 161 874 7070

URL: https://www.sectigo.com

Correo electrénico: legalnotices@sectigo.com

Para informar de un abuso, uso fraudulento o malintencionado de certificados cualificados
emitidos por Sectigo, se puede enviar un correo electrdnico a gcabuse@sectigo.com

Sectigo también opera diferentes alternativas para solicitar una revocacion automatizada.
Todos estos métodos se pueden encontrar en: https://sectigo.com/support/revocation

Recomendamos el uso de nuestro portal de revocacién automatizado, o ACME revokeCert para
una respuesta mas rapida a los problemas que requieren revocacion.

1.5.3. Persona que determina la idoneidad de la DPC

La Autoridad de Politicas de Sectigo es responsable de determinar la idoneidad de las politicas
de certificados en esta DPC. La Autoridad de Politicas de Sectigo también es responsable de
determinar la idoneidad de los cambios propuestos a esta DPC antes de la publicacién de una
edicion enmendada.
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1.5.4. Procedimientos de aprobacion de la DPC

Esta DPC y cualquier cambio, enmienda o adicidn posterior, seran aprobados por la Autoridad
de Politicas de Sectigo como se especifica en el documento de Procedimientos y Membresia de
la Autoridad de Politicas de Sectigo (PA).

1.6. Definicionesy acrénimos

La lista de definiciones y acréonimos que se encuentran en esta seccidn son para uso dentro de
la DPC de Sectigo.

1.6.1. Siglas

Los acrénimos y abreviaturas utilizados a lo largo de esta DPC deberan representar las frases o
palabras que se establecen a continuacién:

Acrénimo | Nombre completo

ADN Autorizacion de nombre de dominio

BR Requisitos basicos

CA autoridad de certificacion

CAB Organismo de evaluacién de la conformidad
CA/B Autoridad de certificacion / navegador (foro)
CMS Sistema de gestion de certificados

cpP Politica de certificado

PA Autoridad de politicas

DPC Declaracién de practicas de certificacién
CRL(s) Lista(s) de revocacion de certificados

CSR Solicitud de firma de certificado

CcT Transparencia del certificado

DBA Haciendo negocios como

DN Nombre distinguido

DSA Algoritmo de firma digital
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ECDSA Algoritmo de firma digital de curva eliptica

elDAS Servicios electrénicos de identificacidn, autenticacién y confianza
ESI Firmas e Infraestructuras Electrénicas

ETSI Instituto Europeo de Normas y Telecomunicaciones

EV Validacidn extendida

EVG Directrices EV

FIPS PUB Publicacion de estandares federales de procesamiento de informacién
FQDN nombre de dominio completo

FTP Protocolo de transferencia de archivos

GDPR Reglamento general de proteccion de datos

HSM Mddulo de seguridad de hardware

HTTP Protocolo de Transferencia de Hipertexto

ICANN Corporacién de Internet para la Asignacién de Nombres y Nimeros
IEC Comision Electrotécnica Internacional

ISO Organizacion Internacional de Normalizacién

ITU Unidn Internacional de Telecomunicaciones

ITU-T Sector de Normalizacién de las Telecomunicaciones de la UIT
LDAP Protocolo ligero de acceso a directorios

LRA RA local

MDC Certificado de dominio multiple

NCA Autoridad Nacional Competente

NIST Instituto Nacional de Estandares y Tecnologia

NTP Protocolo de tiempo de red

ocCsP Protocolo de estado de certificado en linea

oID Identificador de objeto

Revision: 16 de Noviembre de 2023

18



GECTIGO

PIN Numero de identificacién personal

PKI Infraestructura de Clave Publica

PKIX Infraestructura de clave publica (basada en certificados digitales X.509)
PKCS Estandar de criptografia de clave publica

PSD2 Directiva de servicios de pago 2

PSP Proveedor de servicios de pago

QSscD Dispositivo cualificado de creacion de firma / sello
QTsP Proveedor de servicios de confianza cualificado
QWAC Certificado de autenticacion de sitio web cualificado
RA(s) Autoridad(es) de registro

RFC Solicitud de comentarios

RSA Rivest Shamir Adleman

SAN Nombre alternativo del sujeto

SHA Algoritmo hash seguro

SB Organismo supervisor

S/MIME Extensiones de correo de Internet seguras / multipropdsito
SSL Capa de sockets seguros

TLS Transport Layer Security

TSA Autoridad de Sellado de Tiempo

TSL Lista de servicios de confianza

TSP Proveedor de servicios de confianza

UTC Hora universal coordinada

URL Localizador Uniforme de Recursos
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1.6.2. Definiciones

Los términos en mayuscula utilizados a lo largo de esta DPC tendran los significados que se
establecen a continuacién:

Término Definicion

Firma electrénica avanzada | Significa una firma electrénica que cumple los requisitos
establecidos en el articulo 26 del reglamento elDAS.

Sello electrénico avanzado significa un sello electrénico, que cumple los requisitos
establecidos en el articulo 36 del reglamento elDAS

Solicitante Significa la persona fisica o juridica que solicita (o busca la
renovacion) de un Certificado. Una vez que se emite el
certificado, se hace referencia al solicitante como el
suscriptor. Para los certificados emitidos para dispositivos, el
solicitante es la persona fisica o juridica que controla u opera
el dispositivo mencionado en el certificado, incluso si el
dispositivo esta enviando la solicitud de certificado real.

Representante del Significa una persona fisica que es el solicitante, empleado
solicitante por el solicitante o un agente autorizado que tiene autoridad
expresa para representar al solicitante: (i) que firmay
presenta o aprueba una solicitud de certificado en nombre
del solicitante, y / o (ii) quien firma y envia un Acuerdo de
Suscriptor en nombre del solicitante, y / o (iii) quien reconoce
y acepta los Términos de Uso del certificado en nombre del
solicitante cuando el solicitante es un Afiliado de la CA.

Informe de auditoria Significa un informe de un CAB que expresa la opinién del
CAB sobre si los procesos y controles de un TSP cumplen con
las disposiciones obligatorias de la regulacion eIDAS y los
estandares ETSI.

Nombre de dominio de Hace referencia al nombre de dominio utilizado para obtener
autorizacion la autorizacién para la emisién de certificados para un FQDN
determinado.

Numero de autorizacion Un identificador Unico de un proveedor de servicios de pago
gue actua como suscriptor de los certificados PSD2. El
numero de autorizacion es utilizado y reconocido por la NCA.
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Restricciones basicas Significa una extensidn que especifica si el sujeto del
certificado puede actuar como una CA o solo como una
entidad final.

Requisitos basicos (BR) Hace referencia a los requisitos basicos de CA / Browser

Forum para la emisién y gestion de certificados de confianza
publica, publicados en https://www.cabforum.org.

Certificado clave publica de un usuario, junto con alguna otra
informacidn, convertida en imposible de falsificar mediante el
cifrado con la clave privada de la autoridad de certificacién
que la emitié

Sistema de gestion de Hace referencia a un sistema utilizado por Sectigo para
certificados procesar, aprobar la emision o almacenar certificados o
informacion sobre el estado del certificado, incluida la base
de datos, el servidor de la base de datos y el
almacenamiento.

Gestion de certificados Significa las funciones que incluyen, entre otras, las
siguientes: verificacion de la identidad de un solicitante de un
certificado; autorizar la emisién de certificados; emision de
certificados; revocacién de certificados; listado de
certificados; distribuir certificados; certificados de
publicacidn; almacenar certificados; almacenar claves
privadas; generacion, emision, desmantelamiento y
destruccidn de pares de claves; recuperar certificados de
acuerdo con su uso particular previsto; y verificacién del
dominio de un solicitante de certificado.

Gerente de certificado Significa el software emitido por Sectigo y utilizado por los
Suscriptores para descargar certificados.

Politica de certificado Significa una declaracion del emisor que corresponde al uso
prescrito de un certificado digital dentro de un contexto de
emision.

Sistemas de certificacion Hace referencia al sistema utilizado por Sectigo o un tercero

delegado para proporcionar verificacion de identidad,
registro e inscripcidn, aprobacién de certificados, emisién,
estado de validez, soporte y otros servicios relacionados con
la PKI.

Revision: 16 de Noviembre de 2023
21


https://www.cabforum.org/

GECTIGO

Transparencia del Significa el protocolo descrito en RFC 6962 para registrar
certificado publicamente la existencia de certificados de seguridad de la
capa de transporte (TLS) a medida que se emiten u observan.

autoridad de certificacion Autoridad en la que confian uno o mas usuarios para crear y
asignar certificados. Una CA puede ser:

1) un proveedor de servicios de confianza que crea y asigna
certificados de clave publica; o

2) un servicio de generacién de certificados técnicos que es
utilizado por un proveedor de servicios de certificacién que
creay asigna certificados de clave publica.

Organismo de evaluaciéon de | organismo que realiza servicios de evaluacién de la

la conformidad conformidad que estd acreditado como competente para
llevar a cabo la evaluacién de la conformidad de un
proveedor de servicios de confianza cualificado y los servicios
de confianza cualificados que proporciona

Cuenta de depésito a la vista | una cuenta de depdsito mantenida en un banco u otra
institucion financiera, cuyos fondos depositados son
pagaderos a la vista. El propdsito principal de las cuentas a la
vista es facilitar los pagos sin efectivo mediante cheque, giro
bancario, débito directo, transferencia electrénica de fondos,
etc. El uso varia entre paises, pero una cuenta de depésito a
la vista se conoce comuUnmente como: una cuenta corriente,
un giro bancario, etc.

Contacto de dominio Significa el Registrante del Nombre de Dominio, el contacto
técnico o el contrato administrativo (o el equivalente bajo un
cCTLD) como se indica en el registro de WHOIS del Nombre de
Dominio Base o en un registro SOA de DNS.

Nombre de dominio Significa la etiqueta asignada a un nodo en el Sistema de
nombres de dominio.

Registrante de nombre de Hace referencia a las personas fisicas o juridicas registradas
dominio con un Registrador de nombres de dominio que tienen
derecho a controlar cémo se utiliza un Nombre de dominio,
como la persona fisica o juridica que aparece como el
"Registrante" por WHOIS o el Registrador de nombres de
dominio. y, a veces, se lo denomina el "propietario"” de un
nombre de dominio.
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Registrador de nombres de
dominio

Significa una persona fisica o juridica que registra Nombres
de Dominio bajo los auspicios de o por acuerdo con: (i) la
Corporacién de Internet para la Asignacién de Nombres y
Numeros (ICANN), (ii) una autoridad / registro nacional de
Nombres de Dominio, o (iii) un Centro de informacion de la
red (incluidos sus afiliados, contratistas, delegados, sucesores
o cesionarios).

Firma electrdnica

significa datos en formato electrénico que se adjuntan o se
asocian légicamente con otros datos en formato electrénico y
que el firmante utiliza para firmar;

Sello electrénico

significa datos en formato electrénico, que se adjuntan o se
asocian légicamente con otros datos en formato electrénico
para garantizar el origen y la integridad de estos ultimos;

Estandares ETSI

Significa, individual o colectivamente, los documentos
elaborados por el Comité Técnico ESI de ETSI con requisitos
aplicables a un Certificado.

Directiva de servicios de
pago de la UE 2015/2366

Esta directiva proporciona la base juridica para un mayor
desarrollo de un mercado interior mejor integrado para los
pagos electronicos dentro de la UE. También proporciona la
plataforma legal necesaria para la zona Unica de pagos en
euros (SEPA). Deroga la directiva 2007/64/CE.

Reglamento UE 910/2014

Este Reglamento sobre identificacidn electrénica y servicios
de confianza para transacciones electrénicas en el mercado
interior (Reglamento elDAS) adoptado el 23 de julio de 2014
proporciona un entorno regulatorio predecible para permitir
interacciones electrdnicas seguras y fluidas entre empresas,
ciudadanos y autoridades publicas. Este reglamento simplifica
y estandariza los sistemas de interacciones electrénicas en
toda Europa para ayudar a crear un "mercado digital Unico".

Reglamento UE 2016/679

Este reglamento sobre la proteccidn de las personas fisicas
con respecto al procesamiento de datos personales y de la
libre circulacion de dichos datos (GDPR) proporciona un
entorno normativo para proteger los derechos y libertades
fundamentales de las personas fisicas para la proteccion de
sus datos personales.
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Directrices EV (EVG)

Directrices de CA/Browser Forum para la emision y gestion de
certificados de validacién extendida publicados en
https://www.cabforum.org

Sistema de soporte interno /
frontal

Hace referencia a un sistema con una direccién IP publica,
que incluye un servidor web, un servidor de correo, un
servidor DNS, un servidor de salto o un servidor de
autenticacion.

Autoridad de registro de
direcciones IP

La Autoridad de Numeros Asignados de Internet (IANA) o un
Registro Regional de Internet (RIPE, APNIC, ARIN, AfriNIC,
LACNIC).

Sistema emisor

Significa un sistema utilizado para firmar certificados o
informacidn sobre el estado de validez.

Persona legal

Significa una asociacidén, corporacién, sociedad, propiedad,
fideicomiso, entidad gubernamental u otra entidad con
personalidad juridica en el sistema legal de un pais.

Autoridad Nacional
Competente

Una autoridad nacional responsable de los servicios de pago.
La NCA aprueba o rechaza las autorizaciones para los
proveedores de servicios de pago en su pais.

Identificador de objeto

Se refiere a los nUmeros de identificacién Unicos organizados
jerdrquicamente, que en particular permiten hacer referencia
a las condiciones aplicables al servicio de confianza prestado.

Proveedor de servicios de
pago

Una organizacidén autorizada para proporcionar servicios de
pago a los clientes.

Precertificado

Significa un certificado que se construye a partir del
certificado que se emitird agregando una extension especial
de veneno critico con el propdsito de enviarlo a un registro
de CT de acuerdo con RFC 6962

Politica de privacidad

Hace referencia a la Ultima version del documento publicado
de Sectigo titulado como tal, que describe las politicas y
practicas de Sectigo en la recopilacion, el uso y la proteccién
de la informacién personal, y al que se puede acceder en el
siguiente sitio web: https://www.sectigo.com/privacy-policy/.

Clave privada

Significa la clave de un par de claves que es mantenida en
secreto por el titular del par de claves, y que se utiliza para
crear firmas digitales y / o para desencriptar registros
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electrénicos o archivos que fueron encriptados con la
correspondiente Clave Publica.

Clave publica

Significa la clave de un par de claves que puede ser divulgada
publicamente por el titular de la correspondiente Clave
Privada y que es utilizada por una Parte de Confianza para
verificar firmas digitales creadas con la correspondiente Clave
Privada del titular y / o para encriptar mensajes para que
puedan ser descifrado solo con la clave privada
correspondiente del titular.

Certificado cualificado

En el contexto del Reglamento (UE) 910/2014 (elDAS),
significa un certificado que cumple con los requisitos
establecidos en este reglamento.

Certificado cualificado para
firma electrdnica

En el contexto del Reglamento (UE) 910/2014 (elDAS),
significa un certificado para una firma electrénica emitido por
un proveedor de servicios de confianza cualificado.

Certificado cualificado para
sello electrénico

En el contexto del Reglamento (UE) 910/2014 (elDAS),
significa un certificado para un sello electrénico emitido por
un proveedor de servicios de confianza cualificado.

Sello electrdnico cualificado

significa un sello electrénico avanzado, que es creado por un
dispositivo de creacion de sello electrénico cualificado, y que
se basa en un certificado cualificado para sello electrdénico;

Firma electrdnica cualificada

significa una firma electrénica avanzada que es creada por un
dispositivo de creacion de firma electrdnica cualificado, y que
se basa en un certificado cualificado para firmas electrdnicas;

Dispositivo cualificado de
creacién de sello / firma
electrdnica (QSCD)

En el contexto del Reglamento (UE) 910/2014 (elDAS),
significa un dispositivo de creacién de sello o firma
electrénica que cumple los requisitos estipulados en el Anexo
Il del Reglamento elDAS.

Proveedor de servicios de
confianza cualificado (QTSP)

Una persona fisica o juridica que esta reconocida por un
organismo de supervisidn nacional de un estado miembro de
la Unién Europea para proporcionar (un subconjunto de)
servicios de confianza cualificados segln se define en el
Reglamento elDAS.

Certificado de autenticacion
de sitio web cualificado
(QWAC)

En el contexto del Reglamento (UE) 910/2014 (elDAS), se
entiende un certificado de identificacidon de un sitio web
emitido por un proveedor de servicios de confianza
cualificado. Este certificado crea un vinculo seguro entre un
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sitio web y un navegador. Asegurdandose de que todos los
datos pasados entre los dos permanezcan privados y seguros

Valor aleatorio

Significa un valor especificado por Sectigo para el solicitante
que exhibe al menos 112 bits de entropia.

Autoridad de Registro

Cualquier Entidad Juridica que sea responsable de la
identificacion y autenticacion de los titulares de los
Certificados, pero que no sea una CAy, por tanto, no firme ni
emita Certificados. Una RA puede ayudar en el proceso de
solicitud de certificados o en el proceso de revocacion, o
ambos. Cuando el término “RA” se utiliza como adjetivo para
describir un rol o funcién, no implica necesariamente un
organismo separado, sino que puede ser parte de la CA.

Método de comunicacion
confiable

Hace referencia a un método de comunicacién, como una
direccidn de entrega postal / de mensajeria, un nimero de
teléfono o una direccién de correo electrénico, que se
verificd utilizando una fuente que no sea el Representante
solicitante.

Tercero de confianza

Significa una entidad que confia en la informacion contenida
en el certificado.

Acuerdo del tercero de
confianza

significa un acuerdo entre Sectigo y un tercero que confia que
debe ser leido y aceptado por un tercero que confia antes de
validar, confiar o usar un certificado y estd disponible para
referencia en el Repositorio.

Repositorio

Significa el repositorio de Sectigo, disponible en
www.sectigo.com/legal.

Solicitar token

Significa un valor derivado de un método especificado por
Sectigo que vincula una demostracién de control a la solicitud
de certificado.

Sistema de CA raiz

Significa un sistema utilizado para crear un certificado raiz o
para generar, almacenar o firmar con la clave privada
asociada con un certificado raiz.

Autoridad de politicas de
Sectigo

Significa la entidad encargada del mantenimiento y
publicacidn de las declaraciones de politicas y practicas.

Sistema de soporte de
seguridad

Hace referencia a un sistema utilizado para proporcionar
funciones de soporte de seguridad, como autenticacién,
control de limites de red, registro de auditoria, reduccion y
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analisis de registros de auditoria, escaneo de vulnerabilidades
y antivirus.

Sujeto entidad identificada en un certificado como el titular de la
clave privada asociada con la clave publica proporcionada en
el certificado

Suscriptor Persona juridica o fisica vinculada por acuerdo con un

proveedor de servicios de confianza a cualquier obligacion del
suscriptor.

Acuerdo de suscriptor

Significa un acuerdo que debe ser leido y aceptado por un
solicitante antes de solicitar un certificado. El Acuerdo de
suscripcion es especifico para el tipo de producto de
certificado digital que se presenta durante el proceso de
pedido en linea del producto y estd disponible para
referencia en el Repositorio.

Organismo supervisor

Un organismo responsable de las tareas de supervisiéon en el
estado miembro de la UE que lo designa, segun se define en
el articulo 17 de elDAS.

Servicio de confianza

servicio electrénico para:

e creacion, verificacidn y validacion de firmas digitales y
certificados relacionados;

e creacion, verificacién y validacién de sellos de tiempo
y certificados relacionados;

e entrega certificada y certificados relacionados;

e creacion, verificacién y validacidn de certificados para
la autenticacion de sitios web; o

e conservacion de firmas digitales o certificados
relacionados con dichos servicios.

Proveedor de servicios de
confianza

entidad que proporciona uno o mas servicios de confianza

Método de comunicacion
verificado

Método de comunicacién definido y verificado de
conformidad con la Seccidn 11.5 de la EVG

X.509

Significa el estandar ITU-T para certificados y su marco de
autenticacion correspondiente.
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2. RESPONSABILIDADES DE PUBLICACION Y DEPOSITARIO

Sectigo publica esta DPC, los términos y condiciones, el Acuerdo de terceros de confianza y
copias de todos los Acuerdos de Suscriptor en el Repositorio. La Autoridad de Politicas de
Sectigo mantiene el Repositorio de Sectigo. Todas las actualizaciones, modificaciones y
promociones legales se registran de acuerdo con los procedimientos de registro a los que se
hace referencia en la seccién 5.4 de esta DPC.

La informacidn critica publicada puede actualizarse de vez en cuando segun lo prescrito en esta
DPC. Dichas actualizaciones se indicaran mediante la numeracién de version adecuada y la
fecha de publicacién en cualquier version nueva.

2.1. Repositorios

Sectigo publica un repositorio de avisos legales sobre sus servicios PKI, incluyendo esta DPC,
acuerdos y avisos, referencias dentro de esta DPC, asi como cualquier otra informacién que
considere esencial para sus servicios. Se puede acceder al repositorio en
www.sectigo.com/legal.

2.2. Publicacién de informacién de certificacion

Los servicios de certificados de Sectigo y el Repositorio son accesibles a través de varios medios:
e  Enlared: www.sectigo.com/legal

e  Por correo electrénico: legalnotices@sectigo.com

e  Por correo:

Sectigo (Europa) SL
Rambla Catalunya, 863 1,
08008 Barcelona, Espaia

Ademas del repositorio, Sectigo aloja paginas web de prueba para QWAC que permiten a los
proveedores de software de aplicaciones de terceros probar su software que se conecta a los
certificados raiz de Sectigo. Sectigo también incluye en el repositorio certificados de prueba
para firmas y sellos.

2.3. Frecuencia de publicacién

Las versiones actualizadas o modificadas de los Acuerdos de suscriptor y los Acuerdos de
terceros de confianza generalmente se publican dentro de los siete dias posteriores a la
aprobacion. Esta DPC se revisa y se publican versiones actualizadas o modificadas al menos una
vez al afio y de acuerdo con la seccién 9.12 de esta DPC. Para conocer la frecuencia de emisién
de CRL, consulte la seccién 4.9.6 de esta DPC.
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2.4. Controles de acceso en repositorios

Los documentos publicados en el Repositorio son y serdn de informacién publica y el acceso es
de libre acceso. Sectigo cuenta con medidas de control de acceso légico y fisico y control de
versiones para evitar modificaciones no autorizadas del Repositorio.

2.5. Exactitud de la informacion

Sectigo, reconociendo su posicidén de confianza, hace todos los esfuerzos razonables para
garantizar que las partes que acceden al Repositorio reciban informacién precisa, actualizada y
correcta. Sectigo, sin embargo, no puede aceptar ninguna responsabilidad mas alla de los
limites establecidos en esta DPC vy la péliza de seguro de Sectigo.
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3. IDENTIFICACION Y AUTENTICACION

Sectigo ofrece diferentes tipos de certificados cualificados. Antes de la emision de un
certificado cualificado, Sectigo validara una solicitud de acuerdo con esta DPC que puede
involucrar la solicitud por parte de Sectigo al solicitante de la documentacién oficial relevante
que respalde la solicitud.

Sectigo lleva a cabo la gestion general de la certificacidn dentro de la PKI cualificada de Sectigo;
ya sea directamente o a través de una RA aprobada por Sectigo.

3.1. Nombres

3.1.1. Tipos de nombres

Sectigo emite certificados con DN de sujeto no nulos. Los elementos constitutivos del DN del
sujeto se ajustan a ITU X.500.

En el caso de los QWAC, en general, incluye entradas en la extension subjectAlternateName
(SAN) que estan destinadas a los terceros de confianza, por ejemplo, los navegadores.

3.1.2. Necesidad de que los nombres sean significativos

Sectigo coloca nombres significativos en las extensiones de los certificados subjectDN y
issuerDN. Los nombres en los certificados identifican al sujeto y al emisor respectivamente.

3.1.3. Anonimato o seudonimato de los suscriptores.

Sectigo no emite certificados con seuddnimos.

3.1.4. Reglas para interpretar varias formas de nombres

Las formas de nombre utilizadas en los DN de sujeto de certificado y DN de emisor se ajustan a
un subconjunto de los definidos y documentados en RFC 2253 y ITU-T X.520.

3.1.5. Unicidad de nombres

Sectigo no reasigna un sujeto distinguishName (DN) que se ha utilizado en un certificado a otro
sujeto.

Sectigo incluye en el campo del nimero de serie del sujeto los identificadores semanticos segln
ETSI EN 319 412-1 para certificados de personas fisicas y el identificador de organizacién para
personas juridicas.

Sectigo asigna los niumeros de serie de los certificados que aparecen en los certificados de
Sectigo. Los niUmeros de serie asignados son Unicos. Sectigo genera al menos nimeros de serie
de 64 bits. Estos numeros son el resultado de un CSPRNG. Sectigo tiene una verificacién de

Revision: 16 de Noviembre de 2023
30



GECTIGO

unicidad separada que verifica que los nimeros de serie del certificado nunca se vuelvan a
utilizar.

3.1.6. Reconocimiento, autenticacion y rol de las marcas registradas

Los suscriptores y solicitantes no pueden solicitar certificados con contenido que infrinja los
derechos de propiedad intelectual de otra entidad. A menos que se indique especificamente lo
contrario en esta DPC, Sectigo no verifica el derecho de un solicitante o suscriptor a usar una
marca comercial. Sectigo no resuelve disputas de marcas registradas. Sectigo puede rechazar
cualquier solicitud o revocar cualquier certificado que sea parte de una disputa de marca.

Sectigo compara los nombres de los sujetos con un nimero limitado de marcas comerciales y
nombres comerciales que se perciben como de gran valor. Una coincidencia entre una parte del
nombre del sujeto y uno de estos nombres de alto valor desencadena un examen mas
cuidadoso del nombre del sujeto y del solicitante.

3.2. Validacién de identidad inicial

Sectigo realiza la identificacion y autenticacion de los solicitantes utilizando cualquier medio
legal de comunicacién o investigacion para validar la identidad de estas personas fisicas o
juridicas. Los procedimientos, asi como las descripciones de los campos, se describen a
continuacion para cada tipo de certificado emitido.

Sectigo no emite certificados por si mismo salvo los necesarios para la correcta gestion de los
servicios prestados.

De vez en cuando, Sectigo puede modificar los requisitos relacionados con la informacién de la
aplicacion para responder a los requisitos de Sectigo, el contexto comercial del uso de un
certificado digital, otros requisitos de la industria o segun lo prescrito por la ley.

3.2.1. Autenticacion de la identidad de una persona fisica
El propdsito de estos Certificados Cualificados de la UE es identificar al suscriptor con un alto
nivel de garantia, con el propésito de:

e Creacidn de Firmas Electrdnicas Cualificadas que cumplan con los requisitos de
cualificacion definidos por el Reglamento elDAS. Estos certificados utilizan un QSCD para
la proteccién de la clave privada. Estos certificados cumplen con la “Politica para
certificados cualificados de la UE de ETSI emitidos a una persona fisica donde la clave
privada vy el certificado relacionado residen en un QSCD” (QCP-n-qgscd).

e Creacidn de Firmas Electrénicas Avanzadas que cumplan con los requisitos de
calificacion definidos por el Reglamento elDAS. Estos certificados no utilizan un QSCD
para la proteccion de la clave privada. Estos certificados cumplen con la "Politica para
certificados cualificados de la UE emitidos a una persona fisica" de ETSI (QCP-n).

El contenido de estos certificados cumple los requisitos pertinentes de:
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ETSI EN 319 412-1: Perfiles de certificados; Parte 1: descripcién general y estructuras de
datos comunes

ETSI EN 319 412-2: Perfiles de certificados; Parte 2: Perfil de certificado para certificados
expedidos a personas fisicas

ETSI EN 319 412-5: Perfiles de certificados; Parte 5: qcStatements

Proceso de verificacion de identidad

Los procedimientos de validacién de identidad para estos certificados cumplen con los
requisitos relevantes de ETSI EN 319 411-2.

Sectigo recomienda que los certificados QCP-n-qcsd y QCP-n se utilicen solo para firmas
electrodnicas.

Se comprobara la identidad de la persona fisica y, en su caso, cualquier atributo especifico de la
persona:

por la presencia fisica de la persona fisica; o

utilizando métodos que proporcionen una garantia equivalente en términos de
fiabilidad a la presencia fisica y para los que Sectigo pueda demostrar la equivalencia. La
prueba de equivalencia se puede realizar de acuerdo con el Reglamento elDAS.

Se proporcionardn pruebas de:

Nombre completo (incluido el apellido y los nombres de pila de conformidad con la ley
aplicable y las practicas de identificaciéon nacional); y

Fecha y lugar de nacimiento, referencia a un documento de identidad reconocido a nivel
nacional u otros atributos que puedan utilizarse para, en la medida de lo posible,
distinguir a la persona de otras con el mismo nombre.

La RA puede proporcionar pruebas en nombre del sujeto. Sin embargo, el sujeto sigue siendo
responsable del contenido del certificado.

Si el suscriptor es una persona fisica que se identifica en asociacién con una entidad
organizativa, persona juridica, se deberd proporcionar evidencia adicional de:

Nombre completo y condicién juridica de la entidad organizativa asociada;
Cualquier informacidn de registro existente relevante (por ejemplo, registro de la
empresa) de la entidad organizativa; y

Evidencia de que el suscriptor esta asociado con la entidad organizativa.

Los certificados que requieren un QSCD cumplen los requisitos establecidos en el Anexo Il del
Reglamento elDAS.

Las obligaciones del suscriptor (o, respectivamente, las obligaciones del TSP que administra la
clave en su nombre) requieren que la clave privada se mantenga (o, respectivamente, se use)
bajo el control exclusivo del sujeto.
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3.2.2. Autenticacion de la identidad de una persona juridica
El propdsito de estos Certificados Cualificados de la UE es identificar al suscriptor con un alto
nivel de garantia, con el propdsito de:

e Creacion de Sellos Electrénicos Cualificados que cumplan con los requisitos de
cualificacidn definidos por el Reglamento elDAS. Estos certificados utilizan un QSCD para
la proteccién de la clave privada. Estos certificados cumplen con la “Politica de
certificado cualificado de la UE de ETSI emitido a una persona juridica donde la clave
privada y el certificado relacionado residen en un QSCD” (QCP-I-gscd).

e Creacion de Sellos Electrénicos Avanzados que cumplan con los requisitos de calificacion
definidos por el Reglamento elDAS. Estos certificados cumplen con la "Politica para
certificados cualificados de la UE emitidos a una persona juridica" de ETSI (QCP-I).

El contenido de estos certificados cumple los requisitos pertinentes de:

e ETSIEN 319 412-1: Perfiles de certificados; Parte 1: descripcién general y estructuras de
datos comunes

e ETSIEN 319 412-3: Perfiles de certificados; Parte 3: Perfil de certificado para certificados
emitidos a personas juridicas

e ETSIEN 319 412-5: Perfiles de certificados; Parte 5: qcStatements

e ETSITS 119 495: Perfiles de certificados cualificados y requisitos de la politica de TSP
segun la Directiva de servicios de pago (UE) 2015/2366 para el tipo de certificados PSD2

3.2.2.1. Proceso de verificacion de identidad
Los procedimientos de validacién de identidad para estos certificados cumplen con los
requisitos relevantes de ETSI EN 319 411-2.

Sectigo recomienda que los certificados QCP-l-qcsd y QCP-I se utilicen solo para sellos
electronicos.

Se comprobara la identidad de la persona juridica y, en su caso, los atributos especificos de la
persona:

e por la presencia fisica de un representante autorizado de la persona juridica; o

e uytilizando métodos que proporcionen una garantia equivalente en términos de
fiabilidad a la presencia fisica y para los que Sectigo pueda demostrar la equivalencia. La
prueba de equivalencia se puede realizar de acuerdo con el Reglamento elDAS.

Se proporcionaran pruebas de:

e Nombre completo de la persona juridica de acuerdo con las practicas de identificacidon
nacionales o de otro tipo aplicables; y
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e Ensucaso, la asociacidn entre la persona juridica y la otra entidad organizativa
identificada en asociacion con esta persona juridica que apareceria en el atributo de
organizacién del certificado, de conformidad con las practicas de identificacién
nacionales u otras aplicables.

En el caso del representante autorizado de la persona juridica, se aportara prueba de:

e Nombre completo (incluido el apellido y los nombres de pila de conformidad con la ley
aplicable y las practicas de identificacién nacional); y

e Fechay lugar de nacimiento, referencia a un documento de identidad reconocido a nivel
nacional u otros atributos que puedan utilizarse para, en la medida de lo posible,
distinguir a la persona de otras con el mismo nombre.

Los certificados que requieren un QSCD cumplen los requisitos establecidos en el Anexo Il del
Reglamento elDAS.

Las obligaciones del suscriptor (o, respectivamente, las obligaciones del TSP que administra la
clave en su nombre) requieren que la clave privada se mantenga (o, respectivamente, se use)
bajo el control exclusivo del sujeto.

3.2.3. QWAC

Los certificados QWAC se pueden emitir a personas fisicas o juridicas.

El propdsito de estos Certificados Cualificados de la UE es identificar al suscriptor con un alto
nivel de garantia de un sitio web, cumpliendo con los requisitos de calificacién definidos por el
Reglamento elDAS.

Estos certificados cumplen con la “Politica para certificados cualificados de la UE emitidos a
sitios web de personas fisicas o juridicas” de ETSI (QCP-w).

El contenido de estos Certificados cumple con los requisitos relevantes de:

e ETSIEN 319 412-1: Perfiles de certificados; Parte 1: descripcidn general y estructuras de
datos comunes

e ETSIEN 319 412-4: Perfiles de certificados; Parte 4: perfil de certificado para certificados
de sitios web

e ETSIEN 319 412-5: Perfiles de certificados; Parte 5: qcStatements

Los procedimientos de validacién de identidad para estos certificados cumplen con los
requisitos relevantes de ETSI EN 319 411-2 para la "Politica para certificados cualificados de la
UE emitidos a sitios web de personas fisicas o juridicas" (QCP-w) y las directrices de CA/B
Forum.
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3.2.3.1. Proceso de verificacion de identidad

Sectigo garantiza que toda la informacidn que se incluird en el QWAC cumple con los requisitos
y se verifica de acuerdo con las Directrices de CA/Browser Forum para la emisién y gestién de
certificados de validacion extendida (comunmente denominados Directrices EV) en el caso de
los QWAC emitidos a personas juridicas y la ETSI EN 319 411-2.

Independientemente del proceso de identificacidn de la persona fisica o juridica, Sectigo
verificara el contenido de cada nombre de dominio o direccidn IP incluidos en un Certificado de
autenticacion de sitio web cualificado.

3.2.3.1.1. Verificacion de dominio

Para cada nombre de dominio que se incluird en un QWAC, Sectigo verifica el control del
solicitante sobre el nombre de dominio de acuerdo con los Requisitos basicos del CAB Forum,
seccion 3.2.2.4, utilizando uno de los siguientes métodos para cada FQDN:

1. Comunicarse directamente con el contacto del dominio utilizando una direccién postal,
direccion de correo electrénico o SMS segun la seccién 3.2.2.4.2 de los BRs del CAB Forum;

a. Comunicacién directa con el registrador de dominios usando un Correo electrénico, SMS
o correo postal al contacto del dominio. Confirmar el control del solicitante sobre el
FQDN enviando un valor aleatorio por correo electrénico, fax, SMS o correo postal a un
destinatario identificado como un contacto de dominio y luego recibir una respuesta de
confirmacién utilizando el valor aleatorio. El valor aleatorio, que es Unico, es generado
por Sectigo y sigue siendo valido para su uso en una respuesta de confirmacién durante
no mas de 30 dias desde su generacion;

2. Construir un email para contactar con el contacto del dominio segun la seccion 3.2.2.4.4 de
los BRs (requisitos bdsicos) del CAB Forum

Comunicarse directamente con el contacto del dominio confirmando el control del
solicitante sobre el FQDN solicitado utilizando una direccién de correo electrénico
construida mediante:

a. enviar un correo electrénico a una o mas direcciones creadas con 'admin’,
'administrador’, 'webmaster', 'hostmaster' o 'postmaster' como parte local, seguido del
signo de arroba ("@"), seguido de un nombre de dominio de autorizacion,

b. incluyendo un valor aleatorio en el correo electrénico, y

c. hacer que el solicitante envie (haciendo clic o de otra manera) el valor aleatorio a los
servidores de Sectigo para confirmar la recepcién y la autorizacién.

El valor aleatorio, que es Unico, es generado por Sectigo y sigue siendo vélido para su uso en
una respuesta de confirmacion durante no mas de 30 dias desde su generacion;

3. Hacer un cambio en el DNS segun la seccion 3.2.2.4.7 de los BRs del CAB Forum
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Confirmar el control del solicitante sobre el FQDN solicitado al confirmar la presencia de un
valor aleatorio o token de solicitud en un registro CNAME de DNS o TXT para un nombre de
dominio de autorizaciéon o un nombre de dominio de autorizacién que tiene como prefijo
una etiqueta que comienza con un cardcter de subrayado. El valor aleatorio, que es Unico,
es generado por Sectigo y permanece valido por no mds de 30 dias desde su generacion;

4. Gestion de la direccidn IP segun la seccidon 3.2.2.4.8 de los BRs del CAB Forum

Confirmar el control del solicitante sobre el FQDN solicitado al confirmar que el solicitante
controla una direccion IP devuelta de una busqueda de DNS para registros A o AAAA para el
FQDN.

Este método no se usa para validacién de dominios wildcard.

5. Enviar un email al contacto CAA de DNS segun la seccién 3.2.2.4.13 de los BRs del CAB
Forum

Confirmando el control del solicitante sobre el FQDN enviando un valor aleatorio por correo
electrénico y luego recibiendo una respuesta de confirmacidn utilizando el valor aleatorio.
El valor aleatorio debe enviarse a un contacto de correo electrénico de CAA de DNS. El
conjunto de registros de recursos de CAA relevante se debe encontrar utilizando el
algoritmo de busqueda definido en RFC 8659 Seccidn 3.

El valor aleatorio, que es Unico, es generado por Sectigo y permanece valido por no mas de
30 dias desde su generacion

6. Enviar un email al contacto TXT de DNS segun la seccién 3.2.2.4.14 de los BRs del CAB
Forum

Confirmando el control del solicitante sobre el FQDN enviando un valor aleatorio por correo
electrdénico y luego recibiendo una respuesta de confirmacién utilizando el valor aleatorio.
El valor aleatorio debe enviarse a una direccion de correo electrénico identificada como un
contacto de correo electrdnico de registro TXT de DNS para el nombre de dominio de
autorizacion seleccionado para validar el FQDN.

El valor aleatorio, que es Unico, es generado por Sectigo y permanece valido por no mas de
30 dias desde su generacion

7. Contacto telefénico con el contacto del dominio segun la seccién 3.2.2.4.15 de los BRs del
CAB Forum.

Confirmando el control del solicitante sobre el FQDN Ilamando al numero de teléfono del
contacto del dominio y obteniendo una confirmacién para validar el AND.

En caso de que salte un contestador, Sectigo dejara un valor aleatorio y los ADNs que tienen
gue ser validados y recibir una confirmacién usando el valor aleatorio.
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El valor aleatorio, que es Unico, es generado por Sectigo y permanece valido por no mas de
30 dias desde su generacién

Contacto telefdnico con el teléfono del registro del DNS TXT segun la seccidn 3.2.2.4.16 de
los BRs del CAB Forum.

Confirmando el control del solicitante sobre el FQDN Ilamando al niumero de teléfono del
registro DNS TXT y obteniendo una confirmacién para validar el AND.

En caso de que salte un contestador, Sectigo dejara un valor aleatorio y los ADNs que tienen
gue ser validados y recibir una confirmacién usando el valor aleatorio.

El valor aleatorio, que es Unico, es generado por Sectigo y permanece valido por no mas de
30 dias desde su generacién

Contacto telefdnico con el contacto CAA del DNS segun la seccidn 3.2.2.4.17 de los BRs del
CAB Forum.

Confirmar el control del Solicitante sobre el FQDN Ilamando al nimero de teléfono del
contacto telefénico del DNS CAA y obtener una respuesta de confirmacion para validar el
ADN. El conjunto de registros de recursos CAA pertinente debe encontrarse utilizando el
algoritmo de busqueda definido en RFC 8659 Seccidn 3.

En caso de que salte un contestador, Sectigo dejara un valor aleatorio y los ADNs que tienen
que ser validados y recibir una confirmacién usando el valor aleatorio.

El valor aleatorio, que es Unico, es generado por Sectigo y permanece valido por no mas de
30 dias desde su generacion.

Cambio acordado al sitio web v2 como se define en la seccion 3.2.2.4.18 de los BRs del CAB
Forum

Confirmar el control del solicitante sobre el FQDN solicitado mediante la verificacién de que
el token de solicitud o el valor aleatorio se encuentran en el contenido de un archivo.

Confirmar que el token de solicitud o el valor aleatorio se encuentra en el nombre de
dominio de autorizacion, en HTTP[S]://<dominio de autorizacién>/.well-known/pki-
validation/ a través del puerto 80 (HTTP) o 443 (HTTPS) .

El Valor Aleatorio, que es Unico, es generado por Sectigo y permanece valido para su uso
por no mas de 30 dias desde su generacion.

Este método no se utiliza para validar nombres de dominio wildcard

Cambio acordado en el sitio web — ACME como se define en la seccion 3.2.2.4.19 de los BRs
del CAB Forum.
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Confirmar el control del Solicitante sobre el FQDN mediante la validacion del control de
dominio del FQDN mediante el método ACME HTTP Challenge como se define en la seccién
8.3 de RFC 8555.

El token (como se define en la seccidén 8.3 del RFC 8555) es generado por Sectigo y sigue
siendo valido para su uso durante no mas de 30 dias desde su generacion.

Este método no se utiliza para validar nombres de dominio wildcard
12. TLS usando ALPN como se define en la seccidn 3.2.2.4.20 de los BRs del CAB Forum.

Confirmacion del control del Solicitante sobre un FQDN mediante la validacion del control
de dominio del FQDN mediante la negociacidn de un nuevo protocolo de capa de aplicacién
mediante la Extensién de negociacién de protocolo de capa de aplicacion (ALPN) TLS
[RFC7301] como se define en RFC 8737. El token (como se define en RFC 8737, inciso 3) NO
SE UTILIZARA por mas de 30 dias desde su creacién.

Este método no se utiliza para validar nombres de dominio wildcard
3.2.3.1.2. Verificacion de la direccion IP

Para cada direccion IP que se incluird en un QWAC, Sectigo verifica el control de la IP por parte
del solicitante de acuerdo con los Requisitos de referencia del CAB Forum, seccién 3.2.2.5,
utilizando uno de los siguientes métodos para cada IP

1. Cambio acordado en el sitio web como se define en la seccion 3.2.2.5.1 de los BRs del CAB
Forum

Confirmar el control del solicitante sobre la direccién IP solicitada al confirmar la presencia
de un token de solicitud o un valor aleatorio incluido en el contenido de un archivo o pagina
web en forma de metaetiqueta en el directorio "/.well-known/pki-validation" , u otra ruta
registrada con IANA con el fin de validar el control de las direcciones IP, en la direccién IP a
la que puede acceder la CA a través de HTTP / HTTPS a través de un puerto autorizado. El
token de solicitud o el valor aleatorio no apareceran en la solicitud.

Cuando se utiliza un valor aleatorio, que es Unico, permanece valido para su uso durante no
mas de 30 dias desde su generacion.

2. Contacto por correo electrénico, SMS o correo postal a la direccién IP seguin se define en la
seccion 3.2.2.5.2 de los BRs del CAB Forum

Confirmar el control del solicitante sobre la direccién IP enviando un valor aleatorio por
correo electrénico, SMS o correo postal y luego recibir una respuesta de confirmacién
utilizando el valor aleatorio. El valor aleatorio se enviara a una direccién de correo
electrénico, SMS o direccién de correo postal identificada como un contacto de direccién IP.
El valor aleatorio es Unico en cada correo electrénico, SMS o correo postal.
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El valor aleatorio sigue siendo valido para su uso en una respuesta de confirmacidn durante
no mas de 30 dias desde su creacion.

Busqueda inversa de direcciones como se define en la seccidén 3.2.2.5.3 de los BRs del CAB
Forum

Confirmar el control del solicitante sobre la direccién IP mediante la obtencion de un
nombre de dominio asociado con la direccidn IP a través de una busqueda de IP inversa en
la direccién IP y luego verificar el control sobre el FQDN utilizando un método permitido en
la Seccidon 3.2.2.1.1 anterior.

Teléfono de contacto con direccién IP de contacto segun se define en la seccién 3.2.2.5.5 de
los BRs del CAB Forum.

Confirmar el control del Solicitante sobre la Direccidén IP llamando al nimero de teléfono del
contacto de la Direccidn IP y obtener una respuesta de confirmacidn para validar la
Direccidn IP. Sectigo realiza la llamada a un nimero de teléfono identificado por la
Autoridad de registro de direcciones IP como el contacto de la direccién IP.

En caso de comunicarse con el correo de voz, Sectigo dejara un valor aleatorio y la direccién
IP se validara y luego recibird una respuesta de confirmacidn utilizando el valor aleatorio.

El Valor Aleatorio, que es Unico, es generado por Sectigo y permanece vigente por no mas
de 30 dias desde su generacion.

Método “http-01” de ACME para direcciones IP segun se define en la seccidn 3.2.2.5.6 de
los BRs del CAB Forum.

Confirmar el control del Solicitante sobre la direccién IP mediante la realizacion del
procedimiento documentado para un desafio "http-01" en el borrador 04 de "Extensién de
validacion del identificador de IP de ACME", disponible en https://tools.ietf.org/html/draft-
ietf -acme-ip-044#seccidn-4.

Método ACME “tls-alpn-01" para direcciones IP segln se define en la seccién 3.2.2.5.7 de
los BRs del CAB Forum.

Confirmar el control del Solicitante sobre la direccidén IP mediante la realizacién del
procedimiento documentado para un desafio "tIs-alpn-01" en el borrador 04 de "ACME IP
Identifier Validation Extension", disponible en https://tools.ietf.org/html/draft -ietf-acme-
ip-O4#seccidon-4.

3.2.4. PSD2
Los certificados PSD2 son certificados de persona juridica que se pueden emitir como QWAC o
como Sellos y, cuando estan en Sellos, estos pueden emitirse en QSCD o no.

Estos certificados cumplen con la “Politica de certificados cualificados de la UE emitidos a
personas juridicas” de ETSI: (QCP-I-gscd), (QCP-1), (QCP-w), (QCP-w-psd2).
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Pasos adicionales para verificar los atributos especificos de PSD2, incluido el nombre de la
autoridad nacional competente (NCA), el nimero de autorizacidon de PSD2 u otro identificador
reconocido y las funciones de PSD2.

Estos detalles son proporcionados por el Solicitante del Certificado y confirmados por Sectigo
utilizando informacion auténtica de la NCA (por ejemplo, utilizando un registro publico
nacional, Registro EBA PSD2, Registro de Instituciones de Crédito EBA o carta autenticada).

Sectigo también confirma la (s) funcion (es) PSD2 del solicitante del certificado (RolesOfPSP) de
acuerdo con las reglas de validacién proporcionadas por la NCA, si corresponde:

e servicio de cuenta (PSP_AS) OID: id-psd2-role-psp-as {0.4.0.19495.1.1}

e OID de inicio de pago (PSP_PI): id-psd2-role-psp-pi {0.4.0.19495.1.2}

e informacién de cuenta (PSP_AI) OID: id-psd2-role-psp-ai {0.4.0.19495.1.3}

e emisidn de instrumentos de pago basados en tarjeta (PSP_IC) OID: id-psd2-role-psp-ic
{0.4.0.19495.1.4}

Los certificados que requieren un QSCD cumplen los requisitos establecidos en el Anexo Il del
Reglamento elDAS.

Las obligaciones del suscriptor (o, respectivamente, las obligaciones del TSP que administra la
clave en su nombre) requieren que la clave privada se mantenga (o, respectivamente, se use)
bajo el control exclusivo del sujeto.

3.2.5. Método para demostrar la posesion de la clave privada

Cuando Sectigo no genera la clave privada (es decir, QWAC), el medio habitual por el cual
Sectigo acepta datos firmados de un solicitante para demostrar la posesién de una clave
privada es al recibir una solicitud de firma de certificado (CSR) PKCS # 10.

La verificacién de una firma digital se utiliza para determinar que:

e laclave privada correspondiente a la clave publica que figura en el certificado del firmante
cred la firma digital, y

e los datos firmados asociados con esta firma digital no han sido alterados desde que se creé
la firma digital.

3.2.6. Validacién de autoridad

La validacion de la autoridad implica la determinacion de si una persona fisica tiene derechos o
permisos especificos, incluido el permiso para actuar en nombre de una persona juridica para
obtener un certificado. La validacién de la autoridad depende del tipo de certificado solicitado y
se realiza de acuerdo con la seccién 3.2 de esta DPC.
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Para los certificados de persona juridica, Sectigo utilizard un método de comunicacién confiable
para verificar la autenticidad de la solicitud de certificado del representante del solicitante.

Sectigo puede establecer la autenticidad de la solicitud de certificado directamente con el
representante del solicitante, el representante autorizado de la persona fisica o de la persona
juridica o con una fuente autorizada dentro de la organizacién del solicitante.

Ademas, Sectigo establecerd un proceso que permita al solicitante especificar las personas
fisicas que pueden solicitar certificados. Si un solicitante especifica, por escrito, las personas
fisicas que pueden solicitar un certificado, Sectigo no aceptara ninguna solicitud de certificado
gue esté fuera de esta especificacidn. Sectigo proporcionara al solicitante una lista de sus
solicitantes de certificados autorizados tras la solicitud por escrito verificada del solicitante.

Especificamente para los QWAC, la autorizacién del Registrante del Nombre de Dominio se
verifica como se documenta en la seccion 3.2.3.1 de esta DPC y esta solicitud se verifica de
acuerdo con el documento del CA/B Forum para la Emisidn y Gestion de Certificados de
Validacion Extendida seccién 11.5.

3.2.7. Criterios de interoperacion

Sectigo puede proporcionar servicios que permitan que otro TSP opere dentro de su PKl o
interopere con ella. Dicha interoperacion puede incluir certificacidn cruzada, certificacidon
unilateral u otras formas de operacidn. Sectigo se reserva el derecho de proporcionar servicios
de interoperacién y de interoperar de forma transparente con otros TSP; cuyos términos y
criterios se estableceran en el acuerdo aplicable.

Todos los Certificados cruzados que identifican a una CA de Sectigo como Sujeto se enumeran
en el Repositorio, siempre que Sectigo haya dispuesto o aceptado el establecimiento de Ia
relacion de confianza.

3.2.8. Validacion de la solicitud

Antes de emitir un certificado, Sectigo emplea controles para validar la identidad de la
informacidén del suscriptor que aparece en la solicitud del certificado. Dichos controles son
indicativos del tipo de producto.

3.3. Identificacion y autenticacion para solicitudes de renovacién de
claves
Sectigo admite cambios de clave en:

e Reemplazo, que es cuando un suscriptor desea cambiar algunos (o ninguno) de los
detalles del sujeto en un certificado ya emitido y puede (o no) también desear cambiar
la clave asociada con el nuevo certificado; y
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e Renovacion, que es cuando un suscriptor desea extender la vida util de un certificado
gue ha sido emitido, al mismo tiempo puede variar algunos (o ninguno) de los detalles
del sujeto y también puede cambiar la clave asociada con el certificado.

En ambos casos, Sectigo requiere que el suscriptor utilice los mismos detalles de autenticacién
que utilizé en la compra original del certificado. En cualquier caso, si se cambia alguno de los
detalles del asunto durante el proceso de reemplazo o renovacién, el asunto debe volver a
verificarse.

3.3.1. |dentificacion y autenticacidn para el cambio de clave

Como se indicé anteriormente, en ambos casos, Sectigo requiere que el suscriptor use los
mismos detalles de autenticacion que utilizé en la compra original del certificado.

3.3.2. |dentificacion y autenticacion para la nueva generacién de claves
después de la revocaciéon

Sectigo no permite de forma rutinaria la renovacién de claves (o cualquier forma de reemision
o renovacion) después de la revocacion. La revocacidn es un evento terminal en el ciclo de vida
del certificado.

Cuando se considera una solicitud de reemplazo o renovacién de un certificado después de la
revocacion, Sectigo requiere que el suscriptor se autentique utilizando los detalles de
autenticacion originales utilizados en la compra inicial del certificado. Sin embargo, esto puede
variar, o la reinscripcién puede ser rechazada después de la revocacién, cuando las
circunstancias exactas y las razones por las cuales se revocd el certificado no se explican
adecuadamente. La reemision o reemplazo después de la revocacion queda a criterio exclusivo
de Sectigo.

3.4. Identificacidn y autenticacidn para solicitud de revocacién
Revocacion a solicitud del Suscriptor:

El Suscriptor debe estar en posesion de los detalles de autenticacidén (generalmente nombre de
usuario y contrasefia) para iniciar sesion en el sitio correspondiente que se utilizé para comprar
el Certificado originalmente o el Suscriptor debe poder enviar un correo electréonico a nuestras
cuentas de abuso que se autenticardn en una etapa posterior (por ejemplo, este correo
electrdnico se puede firmar con la Clave Privada asociada al Certificado).

Revocacion a solicitud de la RA:

La RA debe estar en posesion de los detalles de autenticacién utilizados para efectuar la
solicitud de certificado original a la CA.

Revocacion a solicitud de la CA:
Sectigo no revoca certificados a peticion de otras CA. Sectigo puede revocar, y lo hace, los
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certificados de suscriptor por la causa que se establece en la seccién 4.9 de esta DPC, pero en
estos casos no se requiere identificacion y autenticacion.
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4. REQUISITOS OPERACIONALES DEL CICLO DE VIDA DEL CERTIFICADO

Esta seccidn describe el proceso de solicitud de certificado, incluida la informacidn necesaria
para realizar y respaldar una solicitud. Ademas, esta seccidn describe algunos de los requisitos
impuestos a las RA, suscriptores y otros participantes con respecto al ciclo de vida de un
certificado.

El periodo de validez de los certificados cualificados de Sectigo varia segun el tipo de
certificado, generalmente entre 1y 3 afos. Sectigo se reserva el derecho de, a su discrecion,
emitir certificados que pueden caer fuera de estos periodos establecidos.

Nota: En los contratos y las operaciones diarias, se hace referencia coloquialmente a la
renovacion de certificados, la nueva clave y la modificacidn utilizando el término general
"renovacion".

4.1. Solicitud de certificado

La solicitud de certificado se puede realizar de la siguiente manera:

Via web. El solicitante del certificado envia una solicitud a través de un enlace seguro en linea
de acuerdo con un procedimiento proporcionado por Sectigo. Es posible que se requiera
documentacién adicional en apoyo de la solicitud para que Sectigo verifique la identidad del
solicitante. El solicitante presenta a Sectigo dicha documentacién adicional. Tras la verificacién
de la identidad, Sectigo emite el certificado y envia una notificacion al solicitante. El solicitante
debe notificar a Sectigo de cualquier inexactitud o defecto en un certificado inmediatamente
después de recibir el certificado o notificacidn anterior del contenido informativo que se
incluird en el certificado.

Por correo electrénico: Sectigo puede, a su discrecidn, aceptar solicitudes por correo
electronico.

RA: Sectigo puede otorgar algunas RA para aceptar solicitudes a su discrecién.

41.1. Quién puede enviar una solicitud de certificado

Generalmente, los solicitantes completaran los formularios en linea puestos a disposicién por
Sectigo o por las RA aprobados en los respectivos sitios web oficiales.

El solicitante, un representante o un RA en nombre del suscriptor deberd presentar una
solicitud de certificado de suscriptor a la CA.

En circunstancias especiales, el solicitante puede enviar una solicitud por correo electrénico; sin
embargo, este proceso esta disponible a discrecidén de Sectigo o sus RA.

Sectigo mantiene una base de datos interna de todos los Certificados revocados anteriormente
y las solicitudes de certificados rechazadas anteriormente. Esa base de datos se utiliza para
identificar solicitudes de certificados sospechosas posteriores.
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4.1.1.1. Solicitudes de certificado de socio revendedor

Los Socios revendedores pueden actuar como RA segun las practicas y politicas establecidas en
esta DPC. La RA puede realizar la solicitud en nombre del solicitante de conformidad con el
programa de revendedor.

En tales circunstancias, la RA es responsable de todas las funciones en nombre del solicitante
detalladas en la seccion 4.1.2 de esta DPC. Dichas responsabilidades se detallan y mantienen
dentro del acuerdo y las pautas del revendedor de alojamiento web.

4.1.2. Proceso de inscripcién y responsabilidades

Todos los solicitantes de certificados deben completar el proceso de inscripcidn, que puede
incluir:

e Generar un par de claves RSA o ECC y demuestre a Sectigo la propiedad de la clave
privada asociada con la clave publica que se incluird en el certificado mediante el envio
de una solicitud de firma de certificado (CSR) PKCS # 10 valida en el caso de QWAC o de
aquellos que no sean emitidos dentro de un token. Para los emitidos en dispositivos, los
pares de claves son generados por Sectigo y luego entregan de forma segura ese
dispositivo al solicitante, con la diferencia de los HSM en donde no existe tal entrega
especifica.

e Hacer todos los esfuerzos razonables para proteger la integridad y confidencialidad de la
clave privada.

e Enviar a Sectigo una solicitud de certificado, incluida la informacién de la solicitud como
se detalla en esta DPC y acepte los términos del Acuerdo de suscripcién
correspondiente.

e Aportar prueba de identidad mediante la presentacién de la documentacidn oficial
solicitada por Sectigo durante el proceso de inscripcion.

4.2. Procesamiento de solicitud de certificado

Las solicitudes de certificado se envian a Sectigo o a una RA aprobada por Sectigo. La siguiente
tabla detalla las entidades involucradas en el procesamiento de las solicitudes de certificados.
Sectigo emite todos los certificados independientemente de la entidad procesadora.

Tipo de certificado Entidad de inscripcion Entidad de Autoridad
procesamiento emisora

Certificado cualificado para Usuario final o suscriptor de | Sectigo o suscriptor de Sectigo

persona fisica entidad entidad

Certificado cualificado para Suscriptor de la entidad Sectigo Sectigo

persona juridica

Certificado cualificado para sitios | Usuario final o suscriptor de | Sectigo Sectigo
web entidad

Revision: 16 de Noviembre de 2023
45



GECTIGO

4.2.1. Realizacion de funciones de identificacion y autenticacion

Al recibir una solicitud para un certificado cualificado y en base a la informacién enviada,
Sectigo confirma la siguiente informacién:

e Elsolicitante del certificado es la misma persona que la identificada en la solicitud del
certificado.

e Lainformacion que se publicara en el certificado es precisa, excepto la informacion del
Suscriptor no verificada.

e Cualquier agente que solicite un certificado que incluya la clave publica del solicitante
del certificado esta debidamente autorizado para hacerlo.

Sectigo puede utilizar los servicios de un tercero para confirmar la informacién de una persona
fisica o juridica que solicita un certificado cualificado. Sectigo acepta la confirmacion de
organizaciones de terceros, otras bases de datos de terceros y entidades gubernamentales.

Los controles de Sectigo también pueden incluir transcripciones de registros comerciales que
confirmen el registro de la empresa solicitante y mencionen los miembros de la junta, la
administracion y los directores que representan a la empresa.

Sectigo podra utilizar cualquier medio de comunicacién a su alcance para conocer la identidad
de una persona fisica o juridica solicitante. Sectigo se reserva el derecho de rechazo a su
absoluta discrecion.

Para los QWAC, Sectigo tiene un sistema implementado que examina los detalles del sujeto,
incluidos los nombres de dominio, en busca de coincidencias o casi coincidencias con algunos
nombres conocidos de alto perfil o notificados previamente que pueden indicar que un
certificado tiene un riesgo mas alto de lo normal de que las aplicaciones fraudulentas sean
realizado y, en esos casos, la solicitud de certificado se marca para revision manual.

4.2.2. Aprobacién o rechazo de solicitudes de certificado

Después de completar con éxito todas las validaciones requeridas de una solicitud de
certificado, Sectigo aprueba una solicitud de certificado digital.

Si falla la validacion de una solicitud de certificado, Sectigo rechaza la solicitud de certificado.
Sectigo se reserva el derecho de rechazar solicitudes para emitir un certificado a los solicitantes
si, segulin su propia evaluacidn, al emitir un certificado a dichas partes, el nombre de Sectigo
podria empafiarse, disminuir o reducir su valor y, en tales circunstancias, podria hacerlo asi sin
incurrir en responsabilidad alguna por cualquier pérdida o gasto que surja como resultado de
dicha negativa.

Los solicitantes cuyas solicitudes hayan sido rechazadas pueden volver a presentar una solicitud
posteriormente.

En todos los tipos de certificados de Sectigo, el Suscriptor tiene la obligacidn continua de
monitorear la precision de la informacion enviada y notificar a Sectigo de cualquier cambio que
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pueda afectar la validez del certificado. El incumplimiento de las obligaciones establecidas en el
Acuerdo de Suscriptor resultard en la revocacién del certificado del Suscriptor sin previo aviso al
Suscriptor y el Suscriptor debera pagar cualquier cargo pero que aun no se haya pagado bajo el

Acuerdo de Suscriptor.

4.2.3. Tiempo de procesamiento de las solicitudes de certificados

Sectigo realiza esfuerzos razonables para confirmar la informacién de la solicitud de certificado
y emitir un certificado digital dentro de un periodo razonable. El periodo depende en gran
medida de que el Suscriptor proporcione los detalles y / o documentacidn necesarios de
manera oportuna. Una vez recibidos los detalles y / o la documentacidn necesarios, Sectigo
tiene como objetivo confirmar los datos de la solicitud enviada y completar el proceso de
validacion y emitir / rechazar una solicitud de certificado en un plazo de 2 dias habiles.

De vez en cuando, eventos fuera del control de Sectigo pueden retrasar el proceso de emision;
sin embargo, Sectigo hara todos los esfuerzos razonables para cumplir con los tiempos de
emisién y para informar a los solicitantes de cualquier factor que pueda afectar los tiempos de
emision de manera oportuna.

424, Autorizacion de la autoridad de certificacion (solo para QWAC)

Cuando una solicitud es para un QWAC, Sectigo examina los Registros de recursos DNS de
Autorizacién de la autoridad de certificaciéon (CAA) segln se especifica en RFC 8659 v, si dichos
Registros CAA estan presentes y no otorgan a Sectigo la autoridad para emitir el certificado, la
solicitud es rechazada. Sectigo registra todos los logs de los resultados de las comprobaciones
de CAA.

Cuando las etiquetas 'issue' y 'issuewild' estan presentes dentro de un registro CAA, Sectigo
reconoce los siguientes nombres de dominio dentro de esas etiquetas como autorizacién para
su emision por parte de Sectigo.

e sectigo.com
e usertrust.com
e trust-provider.com

Durante un periodo de transicidn, Sectigo reconoce los siguientes nombres de dominio que
otorgan autorizacién, aunque estan obsoletos y deben reemplazarse por un nombre de
dominio de la lista anterior lo antes posible.

e comodo.com
e comodoca.com

4.3. Emision de certificados
Sectigo emite un certificado tras la aprobacion de una solicitud de certificado. Un certificado

cualificado se considera valido en el momento en que un Suscriptor lo acepta (consulte la
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seccion 4.4 de esta DPC). Emitir un certificado cualificado significa que Sectigo acepta una
solicitud de certificado.

Los certificados cualificados de Sectigo se expiden a organizaciones (personas juridicas) o
personas fisicas (personas naturales).

Los suscriptores serdn los Unicos responsables de la legalidad de la informacidn que presenten
para su uso en los certificados emitidos bajo esta DPC, en cualquier jurisdiccion en la que dicho
contenido pueda ser usado o visto.

43.1. Acciones de CA durante la emision del certificado
Los sistemas automatizados de Sectigo reciben y recopilan:

e evidencia recopilada durante el proceso de verificacion,y / o

e afirmaciones de que la verificacion se ha completado de acuerdo con la politica y la
documentacién interna que establece los medios aceptables para verificar la
informacién del sujeto.

Los sistemas automatizados de Sectigo registran los detalles de la transaccién comercial
asociada con el envio de una solicitud de certificado y la eventual emisién de un certificado, un
ejemplo de lo cual es un proceso de venta que involucra un pago con tarjeta de crédito.

Los sistemas automatizados (y manuales) de Sectigo registran la fuente de, y todos los detalles
enviados con, evidencia de verificacién, que han sido realizados por RA externas o por la RA
interna de Sectigo.

Se requiere la autenticacion correcta de la evidencia de verificacion proporcionada por las RA
externas antes de que esa evidencia se considere para la emision del certificado.

Los unicos certificados que emite Sectigo de sus CA raiz son los certificados de CA intermedios y
los certificados cruzados. Nuestra CA no tiene la capacidad para la firma automatizada de
dichos certificados ni tampoco la firma/emisién de CRLs/OCSPs por sus root CAs
correspondientes, por lo que esta actividad implica necesariamente la intervencién manual de
usuarios privilegiados para firmar dichos certificados/CRLs/OCSPs. La emisidn de certificados
por parte de la CA raiz requiere que una persona autorizada por la CA (es decir, el operador del
sistema de CA, el oficial del sistema o el administrador de PKI) emita deliberadamente un
comando directo para que la CA raiz realice una operacién de firma de certificado.

Los sistemas de emisién de Sectigo:

e no actualizan hacia atras las fechas notBefore para evitar plazos, prohibiciones o
restricciones

e cuentan con mecanismos previos y posteriores a la emisidn para reducir las posibles
emisiones errdneas que puedan ocurrir. El uso de herramientas de tipo “linting” ayuda a
lograr este objetivo.
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o Para los certificados QWAC, Sectigo realiza una emision previa a la emision
utilizando ZLint, CABLint y x509lint.
e proporcionan servicios OCSP para certificados que se supone que existen en funcién de
un precertificado existente, incluida la capacidad de revocar dicho certificado.

4.3.2. Notificacion al suscriptor por parte de la CA de la emision del certificado

Sectigo notifica al suscriptor de la emisién de un certificado cualificado, ya sea por correo
electrénico y / o mediante entrega. La entrega de certificados de suscriptor al suscriptor
asociado depende de quién genera los pares de claves y el dispositivo utilizado:

Certificados cualificados para persona fisica y juridica emitidos dentro de un dispositivo (QSCD o
no QSCD)

La notificacion de la emisidn de estos certificados se envia por correo electrénico al
Suscriptor utilizando la direccién de correo electrénico de contacto proporcionada durante
el proceso de solicitud. El certificado se entregara al suscriptor mediante un método
confiable y seguro, generalmente por mensajeria.

Certificados cualificados para persona fisica y juridica no emitidos dentro de un dispositivo

Tras la emisién de estos certificados cualificados, el suscriptor recibe por correo
electrénico un enlace de recopilaciéon utilizando el correo electrénico proporcionado
durante la solicitud. El suscriptor debe visitar el enlace de recopilaciéon utilizando el mismo
ordenador desde el que se realizé la solicitud del certificado original. El software del
proveedor de servicios criptograficos del suscriptor se inicia para garantizar que el
suscriptor posea la clave privada correspondiente a la clave publica enviada durante la
solicitud. En espera de un desafio exitoso, el certificado emitido se instala
automaticamente en la computadora del Suscriptor. Otra opcion es entregar el certificado
directamente por correo electrdnico al suscriptor utilizando la direcciéon de correo
electrénico de contacto del administrador proporcionada durante el proceso de solicitud.

4.3.3. Negativa a emitir un certificado

Sectigo se reserva el derecho de negarse a emitir un certificado a cualquier parte como lo
considere oportuno, sin incurrir en responsabilidad alguna por cualquier pérdida o gasto que
surja de dicha negativa. Sectigo se reserva el derecho de no revelar las razones de tal negativa.

4.4. Aceptacion del certificado

Esta seccidn describe algunas de las acciones del suscriptor al aceptar un certificado. Ademas,
describe cémo Sectigo publica un certificado y cdmo Sectigo notifica a otras entidades sobre la
emision de un certificado.
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44.1. Conducta que constituye la aceptacion del certificado

Un certificado emitido se envia por correo electrénico o se instala en el médulo de seguridad
del ordenador/hardware del Suscriptor a través de un método de recoleccion en linea. Se
considera que un suscriptor ha aceptado un certificado cuando:

e el suscriptor usa el certificado, o
e Pasan 30 dias desde la fecha de emision de un certificado.

4.4.2. Publicacién del certificado por la CA
Un certificado se publica a través de varios medios:
e por Sectigo poniendo el certificado a disposicidn en el Repositorio; y

e por el Suscriptor utilizando el certificado posterior a la entrega del certificado por parte
de Sectigo.

443, Notificacion de la emision del certificado por parte de la CA a otras
entidades

Aparte del Suscriptor, Sectigo proporciona notificaciéon de la emision del certificado a otras
entidades determinadas como se detalla a continuacion.

4.4.3.1. Socio revendedor

Los QWAC de suscriptor emitidos solicitados a través de un socio revendedor en nombre del
suscriptor se envian por correo electrénico al contacto del administrador de la cuenta del socio
revendedor del host web. Para los Socios revendedores que utilizan la interfaz de "aplicacién
automatica", los revendedores tienen la opcién adicional de recopilar un certificado emitido de
una URL especifica de la cuenta de revendedor.

4.5. Parde clavesy uso de certificados

Esta seccidn se utiliza para describir las responsabilidades relacionadas con el uso de claves y
certificados.

45.1. Uso de certificado y clave privada del suscriptor

El alcance de uso previsto para una clave privada se especificara a través de extensiones de
certificado, incluido el uso de clave y las extensiones de uso de clave extendido, en el
certificado asociado.
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Uso de certificado y clave publica de parte de confianza

La decisidn final sobre si confiar o no en una firma/sello avanzado/cualificado es
exclusivamente del tercero de confianza. La confianza en una firma/sello cualificado/avanzado
solo debe ocurrir si:

la firma/ sello se cred durante el periodo operativo de un certificado valido y se puede
verificar haciendo referencia a un certificado validado;

el tercero de confianza ha verificado el estado de revocacion del certificado haciendo
referencia a las CRL pertinentes y el certificado no ha sido revocado;

el tercero de confianza ha verificado con el TSL correspondiente;

el tercero de confianza entiende que se emite un certificado cualificado a un suscriptor
para un propésito especifico y que el certificado cualificado solo puede usarse de
acuerdo con los usos sugeridos en esta DPC y nombrados como Identificadores de
Objeto en el perfil del certificado; y

el certificado solicitado es apropiado para la aplicacion en la que se utiliza.

La confianza se acepta como razonable segun las disposiciones hechas para el tercero de
confianza bajo esta DPC y dentro del acuerdo entre ambas partes. Si las circunstancias de la
confianza exceden las garantias entregadas por Sectigo bajo las disposiciones de esta DPC, el
tercero de confianza debe obtener garantias adicionales.

Las garantias solo son vdlidas si se han realizado los pasos detallados anteriormente.

4.6.

Renovacion de certificado

Renovacion del certificado significa la emisién de un nuevo certificado al Suscriptor sin cambiar
la Clave publica del Suscriptor u otro participante o cualquier otra informacidn en el certificado.

Dependiendo de la opcidn seleccionada durante la aplicacion, el periodo de validez de los
certificados de Sectigo se detalla en el campo correspondiente dentro del certificado.

Las tarifas de renovacidn se detallan en los sitios web oficiales de Sectigo y en las
comunicaciones enviadas a los Suscriptores que se acercan a la fecha de vencimiento del
certificado.

46.1.

Circunstancia para la renovacion del certificado

Sectigo hard todos los esfuerzos razonables para notificar a los suscriptores por correo
electrdénico la inminente caducidad de un certificado digital. Por lo general, la notificacion se
proporcionara dentro de un periodo de 60 dias antes de la expiracién del certificado.
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4.6.2. Quién puede solicitar la renovacion

Aquellos que pueden solicitar la renovacidn de un certificado incluyen, entre otros, un
suscriptor en nombre de si mismo y un RA en nombre de un suscriptor. Sectigo no renueva
certificados automaticamente.

4.6.3. Procesamiento de solicitudes de renovacién de certificados

Para procesar las solicitudes de renovacion de certificados, Sectigo hace que el suscriptor se
vuelva a autenticar. Los requisitos y procedimientos de la solicitud de renovaciéon son los
mismos que los empleados para la validaciéon de la solicitud y los requisitos de emisién
detallados para nuevos clientes, pero verificando que el material criptografico aun sea
suficiente para el nuevo certificado y que no haya indicios de que la clave privada del sujeto
haya ha sido comprometido ni el certificado ha sido revocado debido a una violacién de
seguridad.

4.6.4. Notificacion de la emisidon de un nuevo certificado al suscriptor

La notificacién al suscriptor sobre la emisién de un certificado renovado se da por los mismos
medios que un nuevo certificado, descrito en el apartado 4.3.2 de esta DPC.

4.6.5. Conducta que constituye la aceptacion de un certificado de renovacién

La conducta del suscriptor que constituye la aceptacién de un certificado de renovacién es la
misma que se enumera en la seccién 4.4.1 de esta DPC.

4.6.6. Publicacidon del certificado de renovacion por parte de la CA

Sectigo publica un certificado renovado entregandolo al suscriptor. En las circunstancias
limitadas en las que Sectigo publica un certificado renovado por medios alternativos, Sectigo lo
hace utilizando el servidor LDAP, un directorio de certificados de cliente de acceso publico.

46.7. Notificacion de la emision del certificado por parte de la CA a otras
entidades

Generalmente, Sectigo no notifica a otras entidades sobre un certificado renovado. En
circunstancias limitadas, Sectigo notificard a otras entidades a través de los medios descritos en
la seccion 4.6.6 de esta DPC. Sectigo también puede notificar a una RA, si la RA estuvo
involucrada en el proceso de renovacion.

4.7. Cambio de clave de un certificado

La seccidn se utiliza para describir elementos / procedimientos que generan un nuevo par de
claves y solicitan la emisidn de un nuevo certificado que certifica la nueva clave publica. Volver
a emitir un certificado puede comprender la creacidon de un nuevo certificado con una nueva
clave publica y niumero de serie, conservando la informacion del asunto del certificado.
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4.7.1. Circunstancias para la renovacion de claves del certificado

El cambio de clave del certificado se llevara a cabo normalmente como parte de la renovacién o
reemplazo de un certificado, como se indica en la seccién 3.2 de esta DPC. La renovacion de la
clave del certificado también puede tener lugar cuando una clave se ha visto comprometida.

4.7.2. Quién puede solicitar el cambio de clave del certificado

Aquellos que pueden solicitar un cambio de clave de certificado incluyen, entre otros, el
suscriptor, el RA en nombre del suscriptor o Sectigo a su discrecion.

4.7.3. Procesamiento de solicitudes de renovacion de claves de certificados

Dependiendo de las circunstancias, el procedimiento para procesar una nueva clave de
certificado puede ser el mismo que para emitir un nuevo certificado. En otras circunstancias,
Sectigo puede procesar una solicitud de cambio de clave haciendo que el suscriptor autentique
su identidad.

4.7.4. Notificacion de cambio de clave al suscriptor

Sectigo notificara al suscriptor de un cambio de clave de certificado por los medios delineados
en la seccion 4.3.2 de esta DPC.

4.7.5. Conducta que constituye la aceptacién de un certificado con clave
nueva

La conducta del suscriptor que constituye la aceptacion de un certificado con clave modificada
es la misma que se enumera en la seccién 4.4.1 de esta DPC.

4.7.6. Publicacién del certificado con nueva clave por parte de la CA

La publicacién de un certificado con clave nueva se realiza entregandolo al suscriptor.

4.7.7. Notificacion de la emision del certificado por parte de la CA a otras
entidades

Generalmente, Sectigo no notifica a otras entidades sobre la emisidn de un certificado con
clave nueva. Sectigo puede notificar a un RA de la emisidn de un certificado con clave nueva
cuando un RA estuvo involucrado en el proceso de emisién.

4.8. Modificacion de un certificado

Sectigo no ofrece modificacion de certificados.

Si no es una renovacion ni una nueva clave, Sectigo emitird un nuevo Certificado con
informacién del suscriptor nueva/diferente y una clave publica nueva (o no) y puede revocar el
Certificado anterior.
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4.9. Revocacion y suspension de certificados

La revocacion de un certificado es terminar permanentemente el periodo operativo del
certificado antes de llegar al final de su periodo de validez establecido. En otras palabras, tras la
revocacion de un certificado, el periodo operativo de ese certificado se considera
inmediatamente terminado. El numero de serie del certificado revocado se colocara dentro de
la CRLy permanecera en la CRL como se indica en la seccidn 4.9.7. Sectigo informa al sujeto del
certificado o a los suscriptores del cambio de estado del certificado.

Para los certificados de CA, Sectigo especifica el motivo de la revocacién.

Para los certificados de suscriptor, Sectigo especifica el motivo de la revocacion, si se conoce. El
Suscriptor puede presentar su eleccidn de motivo de revocacién, pero en algunos casos Sectigo
lo anulara (por ejemplo, keyCompromise).

Sectigo no utiliza la suspensién de certificados.

49.1. Circunstancias para la revocacion

Sectigo revocara un certificado dentro de las 24 horas posteriores a la recepcion de la solicitud
de revocacion si ocurre una o mas de las siguientes situaciones:

e El Suscriptor solicita por escrito que la CA revoque el certificado;

e El Suscriptor notifica a Sectigo que la solicitud de certificado original no fue autorizada y
no otorga la autorizaciéon retroactivamente;

e Sectigo cree razonablemente que ha habido pérdida, robo, modificacion, divulgacion no
autorizada u otro compromiso de la clave privada asociada con el certificado;

e Seinforma a Sectigo de un método demostrado o probado que puede calcular
facilmente la clave privada del suscriptor en funcidn de la clave publica en el certificado
(como una clave débil de Debian, consulte https://wiki.debian.org/SSLkeys);

e El Suscriptor o Sectigo ha incumplido una obligacién material en virtud de esta DPC o del
Acuerdo de Suscriptor correspondiente;

e Las obligaciones del Suscriptor o de Sectigo en virtud de esta DPC o el Acuerdo de
Suscriptor correspondiente se retrasan o se evitan por un desastre natural, fallo en los
ordenadores o en las comunicaciones, u otra causa mas alld del control razonable de la
personay, como resultado, la informacidn de otra persona esta materialmente
amenazada o comprometida;

e Ha habido una modificacién de la informacion perteneciente al Suscriptor que esta
contenida en el certificado;

e Sectigo tiene conocimiento de un cambio sustancial en la informacién contenida en el
certificado, o la informacién contenida en el certificado es inexacta;

e Un numero de identificacién personal, clave privada o contrasefia ha sido o es probable
gue sea conocido por alguien no autorizado para usarlo, o se estd usando o es probable
gue se use de manera no autorizada.

e El certificado no ha sido emitido de acuerdo con las politicas establecidas en esta DPC;
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El Suscriptor ha utilizado el certificado en contra de la ley, regla o regulacién, o Sectigo
cree razonablemente que el Suscriptor esta usando el certificado, directa o
indirectamente, para participar en actividades ilegales o fraudulentas;

El certificado fue emitido a personas o entidades identificadas como editores de
software malintencionado o que se hizo pasar por otras personas o entidades;

El certificado fue emitido como resultado de fraude o negligencia;

Sectigo tiene conocimiento de un método demostrado o comprobado que expone la
clave privada del suscriptor a un compromiso, se han desarrollado métodos que pueden
calcularla facilmente en funcidn de la clave publica, o si hay evidencia clara de que el
método especifico utilizado para generar la clave privada fue defectuoso;

El derecho de Sectigo a emitir certificados vence o se revoca o termina, a menos que
Sectigo haya hecho arreglos para continuar manteniendo el Repositorio de CRL / OCSP;
El Precertificado y el Certificado no coinciden exactamente entre si segin RFC 6962;

El certificado, si no se revoca, comprometera el estado de confianza de Sectigo.

Sectigo revocara un certificado de CA subordinada dentro de los siete (7) dias si ocurre una o
mas de las siguientes situaciones:

La CA subordinada solicita la revocacién por escrito;

La CA subordinada notifica a Sectigo que la solicitud de certificado original no fue
autorizada y no otorga la autorizacién retroactivamente;

Sectigo obtiene evidencia de que la Clave Privada de la CA Subordinada correspondiente
a la Clave Publica en el certificado sufrié un Compromiso de Clave

Sectigo obtiene evidencia de que el certificado de la CA subordinada se usé
indebidamente;

Sectigo tiene conocimiento de que el certificado de CA subordinada no se emitié de
acuerdo con esta DPC o que la CA subordinada no ha cumplido con ella;

Sectigo determina que la informacién que aparece en el certificado de la CA
subordinada es inexacta o engafiosa;

Sectigo o la CA subordinada cesan sus operaciones por cualquier motivo y no han hecho
arreglos para que otra CA proporcione soporte de revocacién para el certificado;

El derecho de Sectigo, o la CA subordinada, de emitir certificados bajo los Requisitos
basicos (BR) expira o es revocado o terminado, a menos que Sectigo haya hecho
arreglos para continuar manteniendo el Repositorio de CRL / OCSP;

Esta DPC requiere la revocacion;

La CA subordinada ha utilizado el certificado en contra de la ley, norma o reglamento, o
Sectigo cree razonablemente que la CA subordinada estd utilizando el certificado,
directa o indirectamente, para participar en actividades ilegales o fraudulentas;

El certificado de la CA subordinada se emitié a personas o entidades identificadas como
editores de software malintencionado o que se hizo pasar por otras personas o
entidades;

El certificado de la CA subordinada fue emitido como resultado de fraude o negligencia;
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e El certificado de la CA subordinada, si no se revoca, comprometera el estado de
confianza de Sectigo.

49.2. Quién puede solicitar la revocacion

Un suscriptor u otra parte debidamente autorizada puede solicitar la revocacién de un
certificado. Una parte autorizada incluye una RA, independientemente de si en nombre del
suscriptor puede solicitar la revocacion a través de su cuenta. Sectigo puede revocar un
certificado sin recibir una peticidn de revocacién y sin ninguna otra razén. Otras partes pueden
reportar sospechas de Compromiso de la Clave Privada, uso indebido de certificados u otros
tipos de fraude, compromiso, uso indebido, conducta inapropiada o cualquier otro asunto
relacionado con los certificados, en primera instancia, por correo electrénico a
gcabuse@sectigo.com.

49.3. Procedimiento de solicitud de revocacion

Sectigo acepta y responde a solicitudes de revocacion e informes de problemas las 24 horas del
dia, los 7 dias de la semana. Antes de la revocacién de un certificado, Sectigo verificard que la
solicitud de revocacién haya sido:

e Realizado por la persona fisica o juridica que ha realizado la solicitud del certificado.

e Realizado por la RA en nombre de la persona fisica o juridica que utilizo la RA para
realizar la solicitud del certificado, y

e Hasido autenticado por los procedimientos del apartado 3.4 de esta DPC.

49.4. Tiempo dentro del cual Sectigo procesara la solicitud de revocacion

Sectigo procesara las solicitudes de revocacion de acuerdo con esta DPC. Una vez que se ha
revocado un certificado, la revocacidn se reflejara en las respuestas OCSP emitidas en 1 horay
en las CRL en 6 horas.

4.9.5. Requisito de verificacidon de revocacidn para los terceros de confianza

Las partes que confian en un certificado cualificado deben verificar una firma digital en todo
momento verificando la validez de un certificado digital con la CRL relevante publicada por
Sectigo o utilizando el respondedor Sectigo OCSP. Hay que tener en cuenta que la CRL puede
retrasarse con respecto a OCSP, lo que crea una situacion en la que un certificado revocado se
muestra como revocado en OCSP pero puede que no se muestre como revocado en la CRL mas
reciente disponible. Por lo tanto, se recomienda obtener informacién de revocacién del
respondedor OCSP de Sectigo siempre que sea posible. Se advierte a las partes que confian que
no se puede asignar una firma digital no verificada como una firma valida del Suscriptor.

Por medio de esta DPC, Sectigo ha informado adecuadamente a los terceros de confianza sobre
el uso y validacidon de firmas digitales a través de esta DPC y otra documentacion publicada en
el Repositorio como se especifica en la seccién de Control de Documentos de este DPC.

Revision: 16 de Noviembre de 2023
56


mailto:qcabuse@sectigo.com

GECTIGO

4.9.6. Frecuencia de emision de CRL
Para conocer el estado de los certificados de suscriptor:

Sectigo publica CRL para permitir que las partes confiantes verifiquen una firma digital realizada
con un certificado digital emitido por Sectigo. Cada CRL contiene entradas para todos los
certificados emitidos revocados. Sectigo emite una nueva CRL cada 24 horas de forma
predeterminada o en un plazo de 6 horas si se ha revocado un certificado.

Para conocer el estado de los certificados de CA:
Sectigo actualizard y volverd a emitir las CRL al menos:

e una vez cada doce meses

e dentro de las 24 horas posteriores a la revocacion de un certificado de CA, y el valor del
campo nextUpdate no debe ser mas de doce meses mas alld del valor del campo
thisUpdate

e dentro de las 24 horas posteriores a la expiracion de un certificado de CA

e cada 30 dias si Sectigo certifica esta jerarquia con un TSP de terceros

49.7. Latencia maxima para las CRL

La latencia mdxima para las CRL significa el tiempo maximo entre la generacién de las CRLy la
publicacidn de las CRL en el repositorio (es decir, la cantidad mdxima de demoras relacionadas
con el procesamiento y la comunicacion en la publicacién de las CRL en el repositorio una vez
generadas las CRL). Sectigo no emplea una latencia maxima para las CRL. Sin embargo,
generalmente, las CRL se publican en 1 hora.

4.9.8. Disponibilidad de verificacion de estado / revocacion en linea

Ademas, los sistemas de Sectigo estan configurados para generar y servir respuestas OCSP. Esto
proporciona informacién en tiempo real sobre la validez del certificado haciendo que la
informacidn de revocacion esté disponible inmediatamente a través del protocolo OCSP. Las
CRL y OSCP estan disponibles las 24 horas del dia, los 7 dias de la semana para cualquier
persona.

El OCSP de Sectigo cumple con los estandares RFC 6960 y/o 5019.

49.9. Requisitos de verificacién de revocacién en linea
Las respuestas OCSP de Sectigo son:

e Firmado por la CA que emitié los certificados cuyo estado de revocacion se estd
verificando, o;

e Larespuesta OCSP esta firmada por un certificado de respuesta OCSP separado que estd
firmado por la CA que emitié el certificado cuyo estado de revocacion se esta
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verificando. En este caso, el certificado de firma contendra una extension de tipo id-
pkix-ocsp-nocheck, como se define en RFC6960.

Para conocer el estado de los certificados de suscriptor:
Todas las respuestas OCSP de Sectigo deben:

1. tener un intervalo de validez mayor o igual a ocho horas;
2. tener un intervalo de vigencia menor o igual a siete dias;

3. actualizar la informacion proporcionada a través de OCSP antes de la mitad del periodo de
validez antes de la proxima actualizacién.

Si el respondedor OCSP recibe una solicitud de estado de un certificado que no ha sido emitido,
entonces el respondedor no responde con un estado "bueno".

Para conocer el estado de los certificados de CA subordinada:

Sectigo actualizard esta informacidn proporcionada a través de un Protocolo de estado de
certificado en linea al menos:

e cada doce meses
e dentro de las 24 horas posteriores a la revocacion de un certificado de CA subordinada.
e dentro de las 24 horas posteriores a la expiracion de un certificado de CA

El respondedor OCSP puede proporcionar respuestas definitivas sobre nimeros de serie de
certificados "reservados", como si hubiera un Certificado correspondiente que coincidiera con
el Precertificado como se establece en RFC 6962. Un nimero de serie de certificado dentro de
una solicitud OCSP es una de las siguientes tres opciones:

1. “asignado” si la CA Emisora ha emitido un Certificado con ese nimero de serie,
utilizando cualquier clave actual o anterior asociada con el sujeto de esa CA; o

2. “reservado” si un Precertificado con ese niumero de serie ha sido emitido por

o la CA Emisora; o
o un Certificado de firma de precertificado asociado con la CA emisora; o

3. “sin usar” si no se cumple ninguna de las condiciones anteriores.

Los terceros de confianza deben realizar verificaciones de estado / revocacion en linea de
acuerdo con la seccidon 4.9.6 de esta DPC antes de confiar en el certificado.

4.10. Servicios de estado de certificados
CRL y OCSP son servicios de verificacion del estado de los certificados disponibles para los

terceros de confianza.
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La informacién sobre el estado de la revocacidn estd disponible mas alla del periodo de validez
del certificado

4.10.1. Caracteristicas operativas

Sectigo ofrece un OCSP ligero que cumple con el RFC 5019. Sectigo proporciona informacidén de
revocacion para certificados cualificados después de la fecha de vencimiento.

4.10.2.  Servicio disponible

Los servicios de estado de certificados estan disponibles 24 horas al dia, 7 dias a la semana.

4.11. Fin de suscripcién
El servicio de suscripcién de un suscriptor finaliza si

e Sectigo deja de funcionar,

e Todos los certificados de Suscriptor emitidos por Sectigo se revocan sin la renovacion
del certificado o renovacién de claves de los certificados, o

e El Acuerdo de suscripcién del suscriptor finaliza o vence sin renovacion.

4.12. Depdsito y recuperacion de claves

Sectigo no proporciona custodia de claves ni servicios de copia de seguridad de claves.
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5. CONTROLES OPERATIVOS, DE GESTION Y DE INSTALACIONES

Esta seccidn describe la politica de seguridad, los mecanismos de control de acceso fisico, los
niveles de servicio y la politica de personal en uso para proporcionar operaciones de CA
confiables.

Sectigo afirma que hace todos los esfuerzos razonables para detectar y prevenir infracciones
materiales, pérdida, daifio o compromiso de activos e interrupcién de las actividades
comerciales.

5.1. Controles fisicos

Todos los sitios operan bajo una politica de seguridad disefiada para brindar una garantia
razonable de deteccidn, disuasién y prevencién del acceso légico o fisico no autorizado a las
instalaciones relacionadas con CA.

5.1.1. Ubicacidn y construccidn del sitio (CPD)

Sectigo opera en todo el mundo, con operaciones separadas, investigacion y desarrollo y sitios
de operacién de servidores. Las barreras fisicas se utilizan para segregar areas seguras dentro
de los edificios y estdn construidas para extenderse desde el piso real al techo real para evitar la
entrada no autorizada. Las paredes externas del sitio son de construccion sélida.

5.1.2. Acceso fisico

Existen sistemas de acceso con tarjeta para controlar y monitorear el acceso a todas las areas
de la instalacién. El acceso a la maquinaria fisica de Sectigo dentro de la instalacion segura esta
protegido con armarios cerrados con llave y controles de acceso légicos. Los perimetros de
seguridad estan claramente definidos para todas las ubicaciones de Sectigo. Todas las entradas
y salidas de Sectigo estan aseguradas o monitoreadas por personal de seguridad, personal de
recepcion o sistemas de monitoreo / control. Toda entrada al drea fisicamente segura de una
persona no autorizada debera estar acompanada por una persona autorizada mientras se
encuentre en el area segura.

5.1.3. Energia y aire acondicionado

Las instalaciones seguras de Sectigo tienen una fuente de alimentacion primaria y secundaria y
garantizan un acceso continuo e ininterrumpido a la energia eléctrica. Los sistemas de
calefaccién / ventilacién de aire se utilizan para evitar el sobrecalentamiento y mantener un
nivel de humedad adecuado.

5.1.4. Exposiciones al agua

Sectigo ha realizado esfuerzos razonables para garantizar que sus instalaciones seguras estén
protegidas de inundaciones y dafios por agua. Sectigo tiene personal ubicado en el lugar para
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reducir el alcance de los dafios causados por una inundacién y cualquier exposicion posterior al
agua.

5.1.5. Prevencion y proteccion contra incendios

Sectigo ha realizado esfuerzos razonables para garantizar que sus instalaciones seguras estén
protegidas del dafio por fuego y humo (la proteccion contra incendios se realiza de acuerdo con
las regulaciones locales contra incendios). El equipo de Tl esta ubicado para reducir el riesgo de
dafios o pérdidas por incendio. El nivel de proteccién contra incendios refleja la importancia del
equipo.

5.1.6. Almacén de datos

Entre otras formas, Sectigo protege los medios almacenandolos lejos de peligros de fuego /
agua conocidos u obvios. Los medios también se respaldan en el sitio y fuera del sitio.

5.1.7. Depdsito de basura

Sectigo elimina los residuos de acuerdo con las mejores practicas de la industria. Sectigo cuenta
con procedimientos para desechar todo tipo de medios, incluidos, entre otros, documentos en
papel, hardware, dispositivos dafiados y dispositivos dpticos de solo lectura. Estos
procedimientos se aplican a todos los niveles de clasificacidn de la informacién, y el método de
eliminacion depende de la clasificacion.

5.1.8. Copia de seguridad fuera del sitio

Sectigo hace una copia de seguridad de su informacidon en una ubicacidn segura fuera del sitio
gue estd lo suficientemente distante para escapar de los daios de un desastre en la ubicacién
principal. El equipo de infraestructura determina la frecuencia, la retencién y el alcance de la
copia de seguridad, teniendo en cuenta los requisitos de criticidad y seguridad de la
informacidn. La copia de seguridad del software de CA critico se realiza semanalmente y se
almacena fuera del sitio. La copia de seguridad de la informacién empresarial critica se realiza a
diario y se almacena fuera del sitio. El acceso a los servidores / medios de respaldo esta
restringido Unicamente al personal autorizado. Los medios de copia de seguridad se prueban
periédicamente a través de la restauracion para garantizar que se pueda confiar en ellos en
caso de desastre. Los servidores / medios de respaldo estan debidamente etiquetados de
acuerdo con la confidencialidad de la informacion.

5.2. Controles de procedimiento

5.2.1. Roles de confianza

Los roles de confianza son asignados por miembros superiores del equipo de gestion que
deciden y asignan permisos sobre la base del "principio de privilegio minimo" a través de un
proceso de autorizacidon formal con las autorizaciones firmadas.
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La lista de personal designado para funciones de confianza se mantiene y revisa anualmente.

Las funciones y deberes realizados por personas en roles de confianza se distribuyen de modo
gue una sola persona no pueda subvertir la seguridad y la confiabilidad de las operaciones de la
PKI de Sectigo. Todo el personal en funciones de confianza debe estar libre de conflictos de
intereses que puedan perjudicar la imparcialidad de las operaciones de la PKI cualificada de
Sectigo.

Las personas que actlan en roles de confianza solo pueden acceder a un CMS después de que
se autentiquen mediante un método aprobado como adecuado

5.2.1.1. Administradores de CA

El administrador de CA instala y configura el software de CA, incluida la generacién de claves y
la copia de seguridad de claves (como parte de la generacién de claves) y la recuperacién
posterior.

Los administradores de CA no emiten certificados a los suscriptores.
5.2.1.2. Oficiales de CA (por ejemplo, CMS, RA, personal de validacion y verificacion)

El rol de Oficial de CA es responsable de emitir y revocar certificados, la verificacién de
identidad y el cumplimiento de los pasos de emisién requeridos, incluidos los definidos en esta
DPC, y el registro de los detalles de los pasos de aprobacidon y emision realizados, las tareas de
verificacion de identidad se completan.

Los oficiales de CA deben identificarse y autenticarse a si mismos en los sistemas antes de que
se otorgue el acceso. La identificacidn se realiza a través de un nombre de usuario, y la
autenticacion requiere una contrasefia y un certificado digital.

Existe un rol especifico para los QWAC cuando actian como especialistas en validacién como se
indica en las BR.

5.2.1.3. Operador (por ejemplo, administradores de sistemas / ingenieros de sistemas)

Los operadores instalan y configuran el hardware del sistema, incluidos servidores,
enrutadores, firewalls y redes. El operador también mantiene actualizados los sistemas CA,
CMS y RA con parches de software y otro mantenimiento necesario para la estabilidad,
seguridad y recuperacién del sistema.

5.2.1.4. Auditores internos

Los auditores internos son responsables de revisar, mantener y archivar los registros de
auditoria y realizar o supervisar las auditorias de cumplimiento interno para determinar si
Sectigo, una CA externa o una RA estan operando de acuerdo con esta DPC.
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5.2.2. NUmero de personas necesarias por tarea

Sectigo requiere que al menos dos administradores de CA actien para activar las claves
privadas de CA de Sectigo para la firma, generar nuevos pares de claves de CA o restaurar
claves privadas.

5.2.3. |dentificacion y autenticacién para cada rol

Se requiere que todo el personal se autentique ante los sistemas CA y RA antes de que puedan
desempeiiar las funciones de su funcién en relacidn con esos sistemas.

Las claves privadas de CA solo pueden ser respaldadas, almacenadas y recuperadas por
personal en roles de confianza utilizando, al menos, control dual en un entorno fisicamente
seguro.

5.3. Controles de personal

El acceso a las partes seguras de las instalaciones de Sectigo estd limitado mediante controles
de acceso fisicos y légicos y solo pueden acceder las personas debidamente autorizadas que
desempeiian funciones de confianza para las que estan debidamente cualificadas y para las qu
han sido nombradas por la direccién.

Sectigo requiere que todo el personal que desempefia funciones de confianza esté
debidamente capacitado y tenga la experiencia adecuada antes de que se le permita adoptar
esas funciones.

5.3.1. Requisitos de calificaciones, experiencia y autorizacion

De acuerdo con esta DPC, Sectigo sigue practicas de gestién y personal que brindan una
garantia razonable de la confiabilidad y competencia de sus empleados y del desempefo
satisfactorio de sus funciones.

e Elrol de operador solo se otorga en los sistemas de Tl de Sectigo cuando existe una
necesidad comercial especifica. Los nuevos operadores no reciben todos los derechos
de administrador hasta que hayan demostrado un conocimiento detallado de los
sistemas y politicas de Tl de Sectigo y que hayan alcanzado un nivel de habilidad
adecuado satisfactorio para el administrador / administrador de sistemas o el director
ejecutivo.

e Los nuevos administradores son supervisados de cerca por el Administrador /
Administrador de sistemas durante los primeros tres meses. Cuando los sistemas lo
permiten, la autenticacién de acceso del administrador se realiza a través de una clave
publica / privada emitida especificamente para este propdsito. Esto proporciona
responsabilidad a los administradores individuales y permite monitorear sus actividade

e Al rol de oficial de CA se le otorgan privilegios de emisién de certificados solo después
de una capacitacion suficiente en las politicas y procedimientos de validacion y
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verificacion de Sectigo. Este periodo de capacitacidon debe ser de al menos seis meses
antes de que se otorguen privilegios de emisidn para certificados cualificados.

5.3.2. Procedimientos de verificacion de antecedentes

Todo el personal de confianza, excepto aquellos que trabajan para RAs externas, tiene
verificaciones de antecedentes antes de que se otorgue acceso a los sistemas de Sectigo. Estas
verificaciones pueden incluir, entre otras, la verificacion de la identidad de la persona mediante
una identificacién con foto emitida por el gobierno, historial crediticio, historial de empleo,
educacion, referencias de caracter, nimero de seguridad social, antecedentes penales, etc.

5.3.3. Requisitos de formacién

Sectigo proporciona una formacion adecuada a todo el personal antes de que asuman un rol de
confianza en caso de que aln no tengan el conjunto de habilidades completo requerido para
ese rol. La formacion del personal se lleva a cabo mediante un proceso de tutoria en el que
participan miembros de alto nivel del equipo al que estan adscritos.

e Los administradores de CA estdn capacitados en el funcionamiento e instalacién del
software de CA.

e Los operadores estan capacitados en el mantenimiento, la configuracién y el uso del
software, los sistemas operativos y los sistemas de hardware especificos utilizados por
Sectigo.

e Los auditores internos estan capacitados para dominar los principios generales de
auditoria de sistemas y procesos, asi como familiarizarse con las politicas y
procedimientos de Sectigo.

e Los oficiales de CA estan capacitados en las politicas y procedimientos de validacion y
verificacidn de Sectigo. Se requiere que pasen un examen con los requisitos de
verificacion y toda la informacién de la validacidén necesaria

Sectigo mantiene registros con toda la formacién recibida por parte de los empleados.

5.3.4. Frecuencia y requisitos de formacion

El personal en funciones de confianza tiene capacitacidn adicional cuando los cambios en los
estdndares de la industria o los cambios en las operaciones de Sectigo lo requieren. Sectigo
brinda capacitacion de repaso y actualizaciones informativas suficientes para garantizar que el
personal de confianza retenga el grado de experiencia requerido.

5.3.5. Sanciones por acciones no autorizadas

Cualquier personal que, a sabiendas o por negligencia, viole las politicas de seguridad de
Sectigo, exceda el uso de su autoridad, use su autoridad fuera del alcance de su empleo o
permita que el personal bajo su supervisién lo haga, puede estar sujeto a medidas disciplinarias
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qgue pueden incluir el despido. Si las acciones no autorizadas de cualquier persona revelan una
falla o deficiencia en la capacitacidn, se realizard la formacidn suficiente para rectificar la
deficiencia.

5.3.6. Requisitos del contratista independiente

Los contratistas independientes deben cumplir con los mismos requisitos de capacitacion que
los empleados de Sectigo que trabajan en el mismo rol.

Una vez que el contratista independiente completa el trabajo para el cual fue contratado, o se
termina el empleo del contratista independiente, todos los derechos de acceso asignados a ese
contratista se eliminan lo antes posible y dentro de las 24 horas posteriores al momento de la
terminacion, excepto para usuarios de RAs externas.

5.3.7. Documentacién suministrada al personal

La seleccidon de la documentacidon suministrada al personal de Sectigo se basa en los roles que
deben desempeiiar. Dicha documentacidn puede incluir una copia de esta DPC, el reglamento
elDAS, los Requisitos de referencia del CAB Forum, las Directrices EV y otra documentacion
técnica y operativa necesaria para mantener las operaciones de la CA de Sectigo.

5.4. Procedimientos de registro de auditoria

Para fines de auditoria, Sectigo mantiene registros electrénicos o manuales de los siguientes
eventos para las funciones principales.

5.4.1. Tipos de eventos registrados

Se mantiene un registro de auditoria de cada movimiento. Toda esta informacién se guarda y
mantiene en los sistemas internos de Sectigo y solo es accesible internamente por personal
autorizado o bajo solicitudes especificas.

CA 'y eventos de gestion del ciclo de vida del certificado:

e Funciones clave de firma de las CAs, incluida la generacion, copia de seguridad,
recuperacién y destruccién de claves

e Gestidn del ciclo de vida de los certificados de suscriptor, incluidas las solicitudes de
certificados satisfactorias y no satisfactorias, las emisiones de certificados, las
reemisiones de certificados y las renovaciones de certificados.

e Cambios de afiliacion del suscriptor que invalidarian la validez de un certificado
existente

e Actualizaciones, generaciones y emisiones de CRL

e Custodia de claves y de dispositivos y soportes portadores de claves

e Clave privada comprometida

Eventos relacionados con la seguridad:
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e Tiempo de inactividad del sistema, fallos de software y de hardware y actividades de los
routers y firewalls

e Arranque y parada de las funciones de logging

e Acciones del sistema de CA realizadas por el personal de Sectigo, incluidas
actualizaciones de software, reemplazos de hardware y actualizaciones

e Eventos de QSCD (por ejemplo, HSM o tokens USB), como uso, desinstalacién, servicio o
reparacion y retiro

e Intentos de acceso a la PKI de servicios cualificados con éxito y sin éxito

e Entraday salida segura de visitantes a las instalaciones de la CA

Informacidn de la solicitud de certificado:

e La documentacion y otra informacién relacionada presentada por el solicitante como
parte del proceso de validacidn de la solicitud.

e Ubicaciones de almacenamiento, ya sean fisicas o electrénicas, de los documentos
presentados

Todos los registros incluyen los siguientes elementos:

e Fechayhorade entrada
e |dentidad de la entidad que realiza la entrada del registro

5.4.2. Registro de frecuencia de procesamiento

El administrador del sistema archiva los registros y los diarios de eventos que la administracion
de la CA revisa semanalmente.

5.4.3. Periodo de retencidn del registro de auditoria
Los registros de auditoria se conservaran durante un minimo de 2 afios.

Esos son:

e Registros de eventos de gestion del ciclo de vida de claves y certificados de CA (como se
establece en la Seccidn 5.4.1) después de la ocurrencia posterior de:

- la destruccidn de la clave privada de CA; o

- la revocacion o vencimiento del Certificado de CA final en ese conjunto de
Certificados que tienen una extension X.509v3 basicConstraints con el campo cA
establecido en verdadero y que comparten una Clave publica comun
correspondiente a la Clave privada de CA;

e Registros de eventos de gestion del ciclo de vida del Certificado de Suscriptor (como se
establece en la Seccidn 5.4.1) después de la revocacién o vencimiento del Certificado de
Suscriptor.
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e Cualquier registro de eventos de seguridad (como se establece en la Seccion 5.4.1)
después de que ocurrid el evento.

5.4.4. Proteccion del registro de auditoria

Tanto los registros actuales como los archivados se mantienen en una forma que evita la
modificacion, sustitucion o destruccidén no autorizadas.

5.4.5. Procedimientos de copia de seguridad del registro de auditoria

Todos los registros se respaldan en servidores locales separados y se transfieren fuera del sitio
a través de una VPN encriptada a servidores remotos.

5.4.6. Sistema de recopilacion de auditorias (interno frente a externo)

Los procesos automaticos de recopilacién de auditorias se ejecutan desde el inicio del sistema
hasta el apagado del sistema. El fallo de un sistema de auditoria automatizado que pueda
afectar negativamente la integridad del sistema o la confidencialidad de la informacion
protegida por el sistema llevara a los Operadores y/o Administradores de CA a evaluar si se
requiere una suspension de las operaciones hasta que se solucione el problema.

5.4.7. Evaluaciones de vulnerabilidad

Una vulnerabilidad es una debilidad en la organizacién o en un sistema de informacién que
puede ser aprovechada por una amenaza, con la posibilidad de causar dafio a los activos. Con el
fin de mitigar el riesgo o la posibilidad de causar dafios a los activos, Sectigo realiza
evaluaciones de vulnerabilidad periddicas con un enfoque doble. Sectigo evalua las
vulnerabilidades (1) haciendo una evaluacién de las amenazas, impactos y vulnerabilidades de
los activos y la probabilidad de que ocurran, y (2) desarrollando un proceso de seleccion e
implementacién de controles de seguridad para reducir los riesgos, identificado en la
evaluacién de riesgos a un nivel aceptable. Sectigo realiza evaluaciones de vulnerabilidad de
forma rutinaria identificando las categorias de vulnerabilidad a las que se enfrenta un activo.
Algunas de las categorias de vulnerabilidad que evalta Sectigo son técnicas, légicas y/o
humanas.

Los analisis de vulnerabilidades se ejecutan automaticamente con una programacion trimestral.
Se ejecutan exploraciones adicionales después de las actualizaciones del sistema, los cambios o
cuando se considera necesario.

Sectigo realiza evaluaciones de riesgo anuales que identifican y evallan amenazas internas y
externas razonablemente previsibles que podrian resultar en acceso no autorizado, divulgacién,
uso indebido, alteracién o destruccidn de cualquier dato de los certificados o proceso de
emision de los certificados.
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Sectigo emplea a terceros para realizar andlisis de vulnerabilidad y pruebas de penetraciéon
anuales regulares en nuestros sistemas de infraestructura de la CA.

5.5. Archivo de registros

Sectigo implementa un estandar de respaldo para todos los sistemas criticos para el negocio
ubicados en sus centros de datos. Sectigo conserva los registros en formato electrénico o en
papel de conformidad con esta subseccién de esta DPC.

5.5.1. Tipos de registros archivados

Sectigo realiza una copia de seguridad de los datos de la aplicacion y del sistema. Sectigo
archiva la siguiente informacion:

e Datos de auditoria, segun se especifica en la seccion 5.4 de esta DPC;
e Informacion de la solicitud de certificado;

e Documentacidn que respalde una solicitud de certificado;

e Informacion del ciclo de vida del certificado.

5.5.2. Periodo de conservacion del archivo

El periodo de retencidn de la informacion archivada depende del tipo de informacion, el nivel
de confidencialidad de la informacion y el tipo de sistema en el que se almacena la informacién.

Sectigo conserva toda la documentacién relacionada con las solicitudes de certificados y la
verificacion de las mismas, y todos los certificados y su revocacién por un periodo no inferior a
15 anos después de que cualquier certificado basado en esa documentacion deje de ser valido,
0 segun sea necesario para cumplir con las leyes aplicables. El plazo de retencién comienza en
la fecha de vencimiento o revocacion. Se conservan copias de los certificados,
independientemente de su estado (como vencidos o revocados). Dichos registros pueden
conservarse en formato electrdnico, en papel o en cualquier otro formato que Sectigo
considere oportuno.

5.5.3. Proteccidn de archivo

Los registros se archivan en una ubicacién segura fuera del sitio y se mantienen en una forma
gue evita la modificacidn, sustitucién o destruccién no autorizadas. El acceso a servidores de
respaldo y / o medios de respaldo, ya sea Windows o Linux, utilidades de respaldo o datos de
respaldo, esta restringido solo al personal autorizado y se adhiere a una estricta politica de
denegacién predeterminada.

5.5.4. Procedimientos de respaldo de archivos

Los administradores de cada ubicacion de Sectigo son responsables de realizar y mantener las
actividades de respaldo. Sectigo emplea copias de seguridad programadas y no programadas.
Las copias de seguridad programadas se automatizan mediante herramientas de copia de
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seguridad aprobadas. Las copias de seguridad programadas se controlan mediante
herramientas automatizadas. Las copias de seguridad no programadas ocurren antes de realizar
cambios importantes en los sistemas criticos y son parte de cualquier solicitud de cambio que
tenga un posible impacto en la integridad o seguridad de los datos. Todos los medios de
respaldo estan etiquetados de acuerdo con la clasificacidn de la informacién, que se basa en la
informacién de respaldo almacenada en los medios.

5.5.5. Requisitos para el sellado de tiempo de los registros
Los registros con sello de tiempo incluyen, entre otros, los siguientes:

e Entrada de visitantes

e Salida de visitante

e Correos electrénicos dentro de Sectigo

e Correos electrdnicos enviados entre Sectigo y terceros
e Acuerdos de suscriptor

e Emision de certificados

e Revocacién de certificado

5.5.6. Sistema de recopilacion de archivos (interno o externo)

El sistema de recopilacion de archivos de Sectigo es tanto interno como externo. Como parte de
sus procedimientos internos de recopilacidn, Sectigo puede requerir que los Suscriptores
presenten la documentacién adecuada para respaldar una solicitud de certificado.

Como parte de los procedimientos de recopilacién externos de Sectigo, las RA pueden requerir
documentacién de los Suscriptores para respaldar las solicitudes de certificados, en su funcién
de RA. En tales circunstancias, las RA estan obligadas a conservar dichos registros de acuerdo
con las practicas de retencidn y proteccidn de registros utilizadas por Sectigo y segun lo
establecido en esta DPC.

5.5.7. Procedimientos para obtener y verificar informacién de archivo

Se requiere que las RA externas de Sectigo presenten la documentacién apropiada como se
detalla en el acuerdo de socio revendedor de alojamiento web, y antes de ser validados y
aceptados con éxito como RA aprobado por Sectigo.

5.6. Cambio de clave

Hacia el final de la vida util de cada raiz o subCA, se encarga un nuevo par de claves de firma de
CA y todos los certificados y CRL emitidos posteriormente se firman con la nueva clave de firma
privada. Ambas claves pueden estar activas al mismo tiempo. El nuevo certificado de clave
publica de CA correspondiente se proporciona a los suscriptores y terceros de confianza a
través de los métodos de entrega que se detallan a continuacion.

Sectigo hace que todos sus certificados CA Root estén disponibles en el Repositorio.
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Sectigo proporciona la cadena de certificados completa al suscriptor tras la emision y entrega
del certificado de suscriptor.

5.7. Compromiso y recuperacion ante desastres

Las organizaciones se enfrentan regularmente a eventos que pueden interrumpir sus
actividades comerciales normales o pueden conducir a la pérdida de informacidn y activos.
Estos eventos pueden ser el resultado de desastres naturales, accidentes, fallos de equipos o
acciones deliberadas. Esta seccion detalla los procedimientos que emplea Sectigo en caso de un
compromiso o desastre.

5.7.1. Procedimientos de gestidn de incidentes

Todos los incidentes, tanto presuntos como reales, se informan a la autoridad correspondiente
para su investigacion. Dependiendo de la naturaleza y la inmediatez del incidente, el
informante de un incidente debe documentar los detalles del incidente para ayudar con la
evaluacién del incidente, la investigacion, la solucidn y los cambios operativos futuros. Una vez
gue se informa el incidente, la autoridad competente realiza una evaluacion inicial. A
continuacion, se elige e implementa una estrategia de contencidn. Una vez que se ha contenido
un incidente, es necesaria la erradicacidn para eliminar los componentes del incidente. Durante
la erradicacioén, se le da importancia a identificar todas las areas afectadas para que puedan ser
remediadas.

Estos procedimientos estan establecidos para garantizar que:

e una respuesta consistente a los incidentes que ocurren en los activos de Sectigo,
e losincidentes se detectan, notifican y registran, y
e Se definen roles y responsabilidades claros.

Para mantener la integridad de sus servicios, Sectigo implementa, documenta y prueba
periddicamente los planes y procedimientos adecuados de contingencia y recuperacién ante
desastres. Estos procedimientos definen y contienen un proceso formal de gestion de
incidentes, respuesta a incidentes y procedimientos de escalado de incidentes para garantizar
la gestidn profesional de incidentes y el regreso a las operaciones normales de manera
oportuna asi como el procedimiento de comunicacién a terceras partes. El proceso también
permite analizar los incidentes de manera que se identifiquen las posibles causas, de modo que
cualquier debilidad en los procesos de Sectigo pueda mejorarse para evitar que vuelva a
ocurrir. Dichos planes se revisan y actualizan segun sea necesario al menos una vez al ano.

5.7.2. Los recursos informaticos, el software y / o los datos estan dafiados

Si Sectigo determina que sus recursos informaticos, software u operaciones de datos se han
visto comprometidos, Sectigo investigara el alcance del incidente y el riesgo presentado a las
partes afectadas. Dependiendo del alcance, Sectigo se reserva el derecho a revocar los
certificados afectados, revocar claves, proporcionar nuevas claves publicas a los usuarios y
recertificar sujetos.
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5.7.3. Procedimientos de compromiso de clave privada de la CA

Debido a la naturaleza de las claves privadas de CA, estas se clasifican como muy criticas para
las operaciones comerciales y la continuidad de Sectigo. Si alguna de las claves de firma
privadas de la CA se vio comprometida o se sospecha que esta comprometida, Sectigo realizaria
una evaluacioén para determinar la naturaleza y el alcance del compromiso. En las circunstancias
mas graves, Sectigo revocaria todos los certificados emitidos por el uso de esas claves,
notificaria a todos los propietarios de certificados (por correo electrénico) de esa revocacién y
ofreceria volver a emitir los certificados a los clientes con una alternativa o una nueva clave
privada de firma.

5.7.4. Procedimientos de compromiso de algoritmos

Los algoritmos criptograficos estan expuestos a ataques y, por lo tanto, siguen siendo
insuficientes para el uso previsto. Sectigo utiliza algoritmos adecuados que estan actualizados.
Sectigo no utiliza ningun algoritmo que no se considere adecuado para su uso de acuerdo con
los diferentes estandares y mejores practicas de la industria.

Para los suscriptores que solicitan certificados a Sectigo utilizando una CSR, Sectigo verifica el
algoritmo utilizado por el suscriptor y rechaza la solicitud si este no esta de acuerdo con los
estandares. Sectigo informara al suscriptor y al tercero de confianza de este problema.

5.7.5. Capacidades de continuidad empresarial después de un desastre

Sectigo opera un sistema CA completamente redundante. En caso de pérdida a corto o largo
plazo de la ubicacion de una oficina, se incrementaran las operaciones en otras oficinas. La CA
de respaldo estd disponible en caso de que la CA principal deje de funcionar. Todo el equipo
informatico critico de Sectigo esta alojado en una instalacién de coubicacién administrada por
un centro de datos comercial, y todo el equipo informatico critico esta duplicado dentro de la
instalacion. Las fuentes de alimentacion y conectividad entrantes se duplican. El equipo
duplicado esta listo para asumir la funcién de proporcionar la implementacion de la CAy
permite a Sectigo especificar un tiempo maximo de interrupcién del sistema (en caso de fallo
critico del sistema) de 1 hora. Las operaciones de Sectigo se distribuyen en varios sitios en todo
el mundo. Todos los sitios ofrecen facilidades para administrar el ciclo de vida de un certificado,
incluyendo, emisién, revocacion y renovacion de dichos certificados. Ademas de un sistema de
CA completamente redundante, Sectigo mantiene disposiciones para la activacién de una CA de
respaldo y un sitio secundario en caso de que el sitio principal sufra una pérdida total de
sistemas. Este plan de recuperacién ante desastres establece que Sectigo se esforzara por
minimizar las interrupciones en sus operaciones de CA.

5.8. Finalizacion del TSP

En caso de terminacion de las operaciones como TSP por cualquier motivo, Sectigo
proporcionara un aviso oportuno y la transferencia de responsabilidades a las entidades
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sucesoras, el mantenimiento de registros y las reparaciones. Antes de terminar sus propias
actividades de TSP, Sectigo tomarad los siguientes pasos, cuando sea posible:

e Proporcionar a los Suscriptores de certificados validos, Partes que Confian y otras partes
afectadas con noventa (90) dias de anticipacién de su intencién de dejar de actuar como
TSP.

e Revocar todos los certificados que aun no estén revocados o vencidos al final del
periodo de notificacidn de noventa (90) dias sin solicitar el consentimiento del
Suscriptor.

e Dar aviso oportuno de la revocacion a cada Suscriptor afectado.

e Hacer los arreglos razonables para preservar sus registros de acuerdo con esta DPC.

e Sereserva el derecho de proporcionar acuerdos de sucesidn para la reemision de
certificados por un TSP sucesor que tenga todos los permisos pertinentes para hacerloy
cumpla con todas las reglas necesarias, mientras que su operacién es al menos tan
segura como la de Sectigo.

En el caso de que Sectigo decida transferir la actividad a otro TSP, notificara al Organo de
Vigilancia y al suscriptor de sus certificados de los contratos de transferencia. A tal efecto,
Sectigo remitira el documento explicativo de las condiciones de transferencia asi como las
condiciones de uso que regularan las relaciones entre el suscriptor y el TSP al que se ceden los
certificados.

El suscriptor debe dar su consentimiento expreso a la cesion de los certificados, aceptando las
condiciones del TSP al que se ceden. Transcurrido el plazo de 90 dias, sin contrato de
transferencia o sin que el suscriptor lo acepte expresamente, los certificados seran revocados.

Cuando otro TSP con certificacion cruzada de Sectigo detiene todas las operaciones, incluida la
gestidn de la revocacidn, todos los certificados cruzados a ese TSP se revocaran siguiendo las
condiciones y requisitos establecidos anteriormente.

Estos requisitos pueden variar por contrato, en la medida en que tales modificaciones afecten
Unicamente a las partes contratantes.
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6. CONTROLES DE SEGURIDAD TECNICA

6.1. Generacion e instalacion del par de claves

6.1.1. Generacion del par de claves

6.1.1.1. Pares de claves del suscriptor

Hay dos opciones para la generacion del par de claves del suscriptor:
e Generado por el suscriptor
e Generado por Sectigo

En general, el suscriptor es el Unico responsable de la generacién de un par de claves
criptograficas asimétricas (RSA o ECDSA) apropiado para el tipo de certificado que se solicita.
Durante la solicitud, el suscriptor generalmente deberd enviar una clave publica y otros detalles
personales / corporativos en forma de solicitud de firma de certificado (CSR) o SPKAC.

Las solicitudes de QWAC generalmente se generan utilizando las funciones de generacién de
claves disponibles en el software del servidor web del Suscriptor.

Otras solicitudes generalmente se generan utilizando el software del médulo del proveedor de
servicios criptograficos presente en los navegadores populares, aunque también pueden
enviarse como PKCS # 10 o SPKAC.

Los certificados cualificados que proporcionen firmas cualificadas o sellos, respectivamente, se
emitiran en QSCD. Los métodos aceptables para satisfacer este requisito incluyen (pero no se
limitan a) los siguientes:

e Sectigo envia un mddulo criptografico de hardware adecuado, con un par de claves
preinstaladas, en forma de tarjeta inteligente o dispositivo USB. Sectigo comprueba que
el dispositivo sea un QSCD antes de usarlo y monitoriza su ciclo de vida:

o Siun QSCD pierde su certificacion antes de generar el par de claves y emitir un
certificado, Sectigo reemplazara el QSCD con uno diferente aprobado, pero

o Siun QSCD pierde su certificacion mientras los certificados aun son validos,
Sectigo se comunicara con los clientes para reemplazar los certificados y tokens
existentes por uno diferente que esté aprobado.

e El suscriptor contrafirma las solicitudes de certificado que se pueden verificar mediante
el uso de un certificado del fabricante o una clave del fabricante que indique que la
clave del suscriptor se administra en un modulo de hardware adecuado,

e El suscriptor proporciona una auditoria de Tl adecuada que indica que su entorno
operativo alcanza un nivel de seguridad al menos equivalente al de FIPS 140-2 nivel 3 o
que figura como QSCD para certificados cualificados.
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Cuando el suscriptor esta generando, administrando y / o almacenando claves en un HSM en la
nube (por ejemplo, Azure), el suscriptor debe proporcionar evidencia suficiente para demostrar
gue todos los pares de claves de la entidad final tienen:

a) hasido generado

1. utilizando un sistema confiable, tomando todas las precauciones razonables para
evitar cualquier pérdida, divulgacién o uso no autorizado de la clave privada, y luego
transferida de forma segura a un HSM en la nube (por ejemplo, Azure); o

2. generado directamente y almacenado en un HSM en la nube (por ejemplo, Azure).
b) almacenados en un HSM en la nube (por ejemplo, Azure).
6.1.1.2. Pares de claves de la CAy subCA
Para pares de claves de la CA raiz creados bajo esta DPC, Sectigo:

e preparay sigue un guion de generacién de claves,

e hace que un CAB sea testigo del proceso de generacién del par de claves de la CA raiz o
graba un video de todo el proceso de generacién del par de claves de la CA raiz, y

e hace que un CAB emita un informe en el que se opina que la CA siguié su ceremonia de
claves durante su proceso de generacion de claves y certificados y los controles
utilizados para garantizar la integridad y confidencialidad del par de claves.

Para otros pares de claves de la CA creados para Sectigo o un afiliado, Sectigo:

e preparay sigue un guion de generacion claves y
e hace que un CAB presencie el proceso de generacidn de pares de claves de la CA o graba
un video de todo el proceso de generacidn de pares de claves de la CA

Las claves de la CA de Sectigo se generan en mddulos de seguridad de hardware (HSM) que
cumplen, como minimo, con FIPS 140-2 nivel 3, estan certificados de acuerdo con I1SO / IEC
15408 o listados como QSCD. Las claves de la CA nunca estdn disponibles fuera del HSM en
forma de texto sin formato. Todas las operaciones de generacién de claves de la CA se realizan
dentro de la seguridad del HSM, ya sea la generacién de clave inicial o su uso final en el entorno
de produccidén en vivo. Todas las claves que se exportan desde el HSM se cifran con un
algoritmo de cifrado adecuado con la clave de cifrado generada por el HSM.

El acceso a las claves de la CA estd restringido al personal autorizado y de confianza de Sectigo.
Los datos clave de la CA deben almacenarse de forma segura en todo momento a menos que
sea atendido por personal autorizado de Sectigo.

La generacion de claves de la CA que involucra un HSM se realiza en una 'ceremonia de claves
de la CA'. Todas las ceremonias de claves de la CA se realizan en un area segura y controlada.
Durante la ceremonia, al menos dos miembros del personal autorizado de Sectigo estdn
presentes en todo momento. Puede ser necesario que estén presentes auditores autorizados
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para presenciar las ceremonias de claves de la CA. No se permiten otras personas en el area
segura durante las ceremonias de claves para protegerse contra la pérdida de informacion por
manipulacion o supervision. Toda la informacién "sensible" visible se mantiene al minimo en
todo momento durante las ceremonias de generacién de claves de la CA.

Todas las ceremonias de claves de la CA se realizan en un ordenador con una instalacién limpia
verificada del sistema operativo que estd aislado de todos los demds ordenadores en las
diferentes redes. El software de control de operaciones criptograficas serd una instalaciéon
nueva y se verificara que funcione correctamente antes de su uso.

Todos los medios creados a partir de una ceremonia de claves de la CA que contienen datos de
respaldo de claves de la CA deben clasificarse y almacenarse de acuerdo con esta clasificacion.

Todos los medios obsoletos de una ceremonia de claves de la CA deben eliminarse de manera
segura, es decir, destruccion, al final de la ceremonia de claves de la CA o en un periodo
maximo de 1 dia habil. Todos los medios que no se eliminen por completo de inmediato, deben
destruirse parcialmente y almacenarse de forma segura hasta que se lleve a cabo la eliminacién
completa.

6.1.2. Entrega de la clave privada al suscriptor

Cuando las claves de suscriptor se generan en los servidores de Sectigo, se entregan al
suscriptor a través de una comunicacion cifrada.

Sectigo no genera claves para QWAC ni para otros certificados cualificados donde las claves se
generan en el software del suscriptor.

Cuando Sectigo genera pares de claves para certificados cualificados, el personal autorizado de
Sectigo entregard el dispositivo de médulo criptografico certificado FIPS140-2, ISO 15408 o
QSCD y un PIN imposible de adivinar al suscriptor nombrado en el certificado de suscriptor
después de validar que su identidad coincide con el certificado de suscriptor. El dispositivo
criptografico se configurara para no permitir la exportacion de la clave privada.

6.1.3. Entrega de la clave publica al emisor del certificado

Las solicitudes de QWAC se generan utilizando el software del servidor web del Suscriptor y la
solicitud se envia a Sectigo en forma de una Solicitud de firma de certificado (CSR) PKCS # 10. La
presentacion se realiza electrénicamente a través del sitio web de Sectigo o mediante un RA
aprobado por Sectigo.

Los certificados cualificados, no emitidos dentro de los dispositivos, aceptan las solicitudes
generadas utilizando el software del proveedor de servicios criptograficos del suscriptor, se
envian automaticamente a Sectigo en forma de una solicitud de firma de certificado (CSR) PKCS
# 10. Se puede permitir que la clave privada permanezca en el proveedor de servicios
criptograficos del suscriptor o se puede exportar al disco duro del suscriptor.
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6.1.4. Entrega de la clave publica de CA a los terceros de confianza

Las claves publicas de Sectigo se proporcionan a los terceros de confianza de varias formas. Una
forma es a través del repositorio. Ademas, las claves publicas de las CA raiz de Sectigo estdn
integradas en los navegadores.

6.1.5. Tamanios de clave
Los certificados raiz y cualquier certificado que se conecte a ellos tienen:

e Claves RSA cuyo tamano en bits es divisible por 8 y es de al menos 2048 bits; o
e Claves ECDSA en las curvas P-256 o P-384.

6.1.6. Generacion de parametros de la clave publica

Las claves de CA de Sectigo se generan dentro de un HSM certificado por FIPS 140-2 Nivel 3 o
ISO / IEC 15408.

Sectigo sigue las normas ETSI TS 119 312 y NIST SP 800-89 para RSA o NIST SP 800-56A para
ECC.

6.1.7. Propdsitos de uso de claves (segtn el campo de uso de claves X.509v3)

Los certificados cualificados de Sectigo son de uso general y pueden usarse sin restriccion de
area geografica o industria. Para usar y confiar en un certificado cualificado de Sectigo, el
tercero de confianza debe usar un software compatible con X.509v3. Los certificados
cualificados de Sectigo incluyen campos de extensidon de uso de claves para especificar los
propdsitos para los cuales se puede usar el certificado y para limitar técnicamente la
funcionalidad del certificado cuando se usa con software compatible con X.509v3. La
dependencia de los campos de extensidn de uso clave depende de las implementaciones de
software correctas del estandar X.509v3 y estd fuera del control de Sectigo.

Los posibles propdsitos identificados por el estandar X.509v3 son los siguientes:

1. Firma digital, para verificar firmas digitales, es decir, para autenticacién de entidad y
autenticacion de origen de datos con integridad

2. No repudio, para verificar las firmas digitales utilizadas para proporcionar un servicio de no
repudio que protege contra la entidad firmante que niega falsamente alguna accidn.

3. Cifrado de claves, para cifrar claves u otra informacion de seguridad, p. Ej. Para el
transporte de claves

4. Cifrado de datos, para cifrar datos de usuario, pero no claves u otra informacion de
seguridad como en el punto anterior

5. Acuerdo de clave, para usar como clave de acuerdo de clave publica
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6. Firma de certificado de clave, para verificar la firma de los certificados en una CA, utilizada
solo en certificados de CA

7. Firma de CRL, para verificar la firma de una CA en las CRL

8. Solo cifrado, clave de acuerdo de clave publica para usar solo en el cifrado de datos cuando
se usa con acuerdo de clave

9. Solo descifrar, clave de acuerdo de clave publica para usar solo para descifrar datos cuando
se usa con acuerdo de clave

La aparicion de un uso de clave en esta seccién no indica que Sectigo emita o emitira un
certificado con ese uso de clave.

Las claves privadas correspondientes a los certificados raiz no se utilizardn para firmar
certificados excepto en los siguientes casos:

1. Certificados autofirmados para representar a la propia CA raiz;
2. Certificados para CA subordinadas y certificados cruzados;

3. Certificados para fines de infraestructura (certificados de funciones administrativas,
certificados de dispositivos operativos de CA internos); y

4. Certificados para verificaciéon de respuesta OCSP.

6.2. Proteccién de la clave privada y controles del mddulo criptografico

La infraestructura de Sectigo utiliza sistemas confiables para proporcionar servicios de
certificados. Un sistema confiable es el hardware, software y procedimientos de computadora
gue brindan una resistencia aceptable contra los riesgos de seguridad, brindan un nivel
razonable de disponibilidad, confiabilidad y operacién correcta, y hacen cumplir una politica de
seguridad.

6.2.1. Estandares y controles de mddulos criptograficos

Sectigo genera y protege de forma segura su (s) propia (s) clave (s) privada (s), utilizando un
sistema confiable y toma las precauciones necesarias para evitar el compromiso o el uso no
autorizado de la misma. Dicho sistema debera estar certificado al menos segun FIPS 140-2 Nivel
30150/ IEC 15408.

Las claves raiz de Sectigo se generan de acuerdo con las pautas detalladas en la Referencia de la
ceremonia de generacién de claves raiz. Las actividades realizadas y el personal involucrado en
la Ceremonia de Generacion de la Clave Raiz se registran para fines de auditoria. Las
ceremonias posteriores de generacion de claves raiz también deben seguir la guia de referencia
documentada.
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6.2.2. Transferencia de la clave privada hacia o desde un médulo criptografico

Todas las claves deben ser generadas por y en un médulo criptografico. Las claves privadas se
exportan desde el mddulo criptografico a tokens de respaldo solo para fines de transferencia de
HSM, almacenamiento fuera de linea y respaldo. Las claves privadas se cifran cuando se
transfieren fuera del médulo y nunca existen en forma de texto sin formato.

Cuando las claves de firma de la CA Raiz se respaldan en otro médulo de seguridad de hardware
criptografico, dichas claves se transfieren entre dispositivos solo en formato cifrado.

Todas las transferencias de claves privadas hacia o desde un mdédulo criptogréfico se realizan de
acuerdo con los procedimientos especificados por el proveedor del médulo criptografico
correspondiente.

6.2.3. Almacenamiento de la clave privada en mddulo criptografico

Las claves privadas se generan y almacenan dentro de los médulos de seguridad de hardware
(HSM) de Sectigo. Los HSM deben estar certificados con al menos FIPS 140-2 Nivel 3 0 ISO / IEC
15408.

Para fines de recuperacion de claves de la CA raiz, las claves de firma de la CA raiz se cifrany
almacenan en un entorno seguro.

6.2.4. Método de activacién de la clave privada

Segun las circunstancias y el tipo de certificado, Sectigo, el suscriptor u otro personal autorizado
pueden activar una clave privada. Las claves privadas de Sectigo se activan de acuerdo con las
especificaciones del médulo criptografico. El suscriptor debe hacer todos los esfuerzos
razonables para proteger la integridad y confidencialidad de su (s) clave (s) privada (s). Las
claves privadas permanecen activas hasta que se desactivan.

6.2.5. Método para desactivar la clave privada

Dependiendo de las circunstancias y el tipo de certificado, Sectigo, suscriptor u otro personal
autorizado puede desactivar una clave privada.

6.2.6. Método de destruccion de la clave privada

Destruir una clave privada significa la destruccion de todas las claves activas, tanto respaldadas
como almacenadas. La destruccién de una clave privada puede comprender eliminarla del HSM
o eliminarla del conjunto de respaldo activo. Las claves privadas se destruyen de acuerdo con la
norma NIST SP 800-88.

6.2.7. Calificacién del médulo criptografico

Ver seccion 6.2.1 de esta DPC.
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6.3. Otros aspectos de la gestion de los pares de claves

Esta seccidn considera otras areas de la gestidn de las claves. Es posible que se apliquen
subsecciones particulares a las CA emisoras, repositorios, CA, RA, Suscriptores y otros
participantes.

6.3.1. Archivo de la clave publica

Cuando se archivan las claves publicas, se archivan de acuerdo con los procedimientos descritos
en la seccion 5.5 de esta DPC.

6.3.2. Periodos operativos del certificado y periodos de uso del par de claves

Los certificados son validos tras su emisién por Sectigo y su aceptacion por parte del suscriptor.
Generalmente, el periodo de validez del certificado de suscriptor serd de 1 a 3 aiios, sin
embargo, Sectigo se reserva el derecho de ofrecer periodos de validez fuera de este periodo de
validez estandar.

La duracion de los certificados de CA subordinadas es igual o mas corta que la de la CA por la
gue estan firmadas.

e Los certificados de CA raiz pueden tener un periodo de validez de hasta 25 afios
e Los certificados de CA subordinadas pueden tener un periodo de validez de hasta 15
anos

Sectigo protege sus pares de claves de la CA Raiz de acuerdo con su infraestructura y su DPC.
Los detalles del cumplimiento de Sectigo estan disponibles en su sitio web oficial
(www.sectigo.com).

Cuando un certificado de una CA estd a punto de caducar, Sectigo genera un nuevo certificado
de la CA con nuevas claves con tiempo de anticipacidn para cubrir el periodo de validez mas
largo de los certificados de entidad final emitidos por esa CA.

6.4. Datos de activacion

Los datos de activacion se refieren a valores de datos distintos de las claves privadas completas
gue se requieren para operar claves privadas o mdédulos criptograficos que contienen claves
privadas. Los ejemplos de datos de activacion incluyen, entre otros, PIN, frases de contrasefiay
partes de claves privadas utilizadas en un régimen de divisién de claves.

6.4.1. Generacion e instalacion de los datos de activacidon

Los datos de activacion se generan de acuerdo con las especificaciones del HSM.
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6.4.2. Proteccion de los datos de activacion

Los procedimientos utilizados para proteger los datos de activacién dependen de si los datos
son para tarjetas inteligentes o contrasefias. Las tarjetas inteligentes estan en manos de
personal de gran confianza. Las contrasefias y las tarjetas inteligentes estdn sujetas a la Politica
criptografica de Sectigo.

6.5. Controles de seguridad informatica

6.5.1. Requisitos técnicos especificos de seguridad informatica

Sectigo asegura la integridad de sus sistemas informaticos mediante la implementacién de
controles, como

e Aplicar los mismos controles de seguridad a todos los sistemas ubicados en la misma
zona con un sistema certificado;

e Mantener los sistemas de CA raiz en una zona de alta seguridad y en un estado fuera de
linea o sin conexidn a otras redes;

e Mantenery proteger los sistemas de emisidn, los sistemas de gestidon de certificados y
los sistemas de soporte de seguridad;

e Configurar sistemas de emision, sistemas de gestion de certificados, sistemas de soporte
de seguridad y sistemas de soporte interno / front-end eliminando o deshabilitando
todas las cuentas, aplicaciones, servicios, protocolos y puertos que no se utilizan en las
operaciones de Sectigo y permitiendo solo aquellos que estan aprobados por Sectigo;

e Revisar las configuraciones de los sistemas de emisidn, los sistemas de gestion de
certificados, los sistemas de soporte de seguridad y los sistemas de soporte interno /
front-end semanalmente;

e Someterse a pruebas de penetracién de forma periddica y después de actualizaciones
importantes de la infraestructura o las aplicaciones;

e Otorgar acceso de administracion a los Sistemas de Certificacidn solo a personas que
actuen en roles confiables y requieran su responsabilidad por la seguridad del Sistema
de Certificacién; y

e Cambiar las claves de autenticacion y las contrasenas para cualquier cuenta privilegiada
o cuenta de servicio en un Sistema de Certificacién siempre que se cambie o revoque la
autorizacion de una persona para acceder administrativamente a esa cuenta en el
Sistema de Certificacion.

Los sistemas de CA imponen la autenticacién de multiples factores para todas las cuentas
capaces de causar directamente la emision del certificado.
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6.6. Controles técnicos del ciclo de vida

6.6.1. Controles de desarrollo del sistema

Sectigo cuenta con politicas formales para controlar, documentar y monitorear el desarrollo de
sus sistemas PKI. Las solicitudes de desarrollo solo pueden ser presentadas por un grupo
restringido de personal. Las tareas de desarrollo son priorizadas por los 'solicitantes de tareas'
dentro de su drea y luego el gerente de desarrollo las prioriza aun mds mientras se considera la
lista de tareas de desarrollo en su totalidad. Sectigo desarrolla la mayoria de los cambios
internamente. En el caso de que Sectigo 'compre’ servicios (hardware y / o software), los
proveedores se seleccionan en funcién de la reputacion y la capacidad de suministrar productos
'adecuados para su propésito'.

Al recibir cada solicitud de desarrollo, se asignan un ID de tarea y un titulo Unicos que
permanecen con la tarea durante todo el ciclo de vida del desarrollo.

Cada tarea de desarrollo tiene una evaluacién de riesgos asociada que se lleva a cabo como
parte del ciclo de vida del desarrollo. Se considera que todas las tareas conllevan algun tipo de
riesgo, desde cuestiones relacionadas con el alcance y la complejidad de la tarea hasta la falta
de disponibilidad de recursos. La gestion de riesgos se aborda a través de un proceso formal de
gestion de riesgos y la solicitud no se aplica al entorno de produccién hasta que se logre un
nivel de riesgo aceptable.

El trabajo de todas las solicitudes de desarrollo se somete a una revisiéon por pares antes de su
lanzamiento al entorno de produccidn para evitar que se cargue software malicioso o erréneo
en el entorno de produccién.

El equipo de control de calidad debe probar y aprobar cada tarea antes de implementarla en el
entorno de produccién. Los desarrolladores no pueden participar en la prueba de su propio
trabajo. Cuando QA encuentra problemas, el equipo de QA proporciona comentarios al
desarrollador para resolverlos antes de que el desarrollo pueda proceder a la publicacion.

Los miembros del equipo de desarrollo y control de calidad no tienen acceso al entorno de
produccién. El acceso a estas areas esta estrictamente controlado.

Una vez que el cambio se ha implementado en el entorno de produccién, se informa al
solicitante de la tarea junto con el equipo de pruebas y se vuelve a probar el cambio.

6.6.2. Controles de gestion de seguridad

Sectigo tiene herramientas y procedimientos para garantizar que los sistemas operativos y las
aplicaciones de Sectigo conserven su integridad y permanezcan configurados de forma segura.
Estas herramientas y procedimientos incluyen la verificacidén de la integridad de la aplicacién y
el software de seguridad.

Sectigo realiza auditorias internas trimestralmente para verificar y comprobar que todos los
sistemas estén seguros y configurados correctamente.
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6.7. Controles de seguridad de la red

Sectigo desarrolla, implementa y mantiene un programa de seguridad integral disefado para
proteger sus redes segun las mejores practicas de la industria (por ejemplo, los requerimientos
del CABF reflejados en el documento Network and Certificate System Security Requirements).
En este programa de seguridad, las protecciones generales para la red incluyen, entre otros:

e Segmentar los sistemas de certificados en redes o zonas en funcién de su relacién
funcional, l6gica vy fisica;

e Aplicar los mismos controles de seguridad a todos los sistemas ubicados en la misma
zona;

e Mantener los sistemas de la CA raiz en una zona de alta seguridad y en un estado fuera
de linea o sin conexion a otras redes;

e Implementary configurar sistemas de soporte de seguridad que protegen los sistemasy
las comunicaciones entre los sistemas dentro de zonas seguras y las comunicaciones con
sistemas que no son certificados fuera de esas zonas;

e Configurar controles de limites de red (cortafuegos, conmutadores, enrutadores y
puertas de enlace) con reglas que solo admitan los servicios, protocolos, puertos y
comunicaciones que Sectigo ha identificado como necesarios para sus operaciones;

e Para los sistemas de certificados, implementacion de controles de deteccién y
prevencion para protegerse contra virus y software malicioso; y

e Cambiar las claves de autenticacion y las contrasenas para cualquier cuenta privilegiada
o cuenta de servicio en un Sistema de Certificacién siempre que se cambie o revoque la
autorizacion de una persona para acceder administrativamente a esa cuenta en el
Sistema de Certificacion.

6.8. Sello de tiempo

Sectigo opera una Autoridad de Sellado de Tiempo (TSA) cualificada.

Sectigo sincroniza todos los componentes de TSP con un servicio de hora proporcionado por
varios servicios a través del servicio NTP (Network Time Protocol) en base a la hora
proporcionada por laboratorios UTC(k). La hora derivada de este servicio horario se utiliza para
establecer la hora de:

e Tipo de validez inicial de un certificado;
e Revocacion de un certificado;

e Publicacion de actualizaciones de CRL; y
e Respuestas OCSP.

La TSA cualificada de Sectigo estd disefiada para usarse cuando sea necesario proporcionar el
tiempo exacto para firmas o sellos y para brindar la integridad necesaria.

La TSA cualificada por Sectigo se encuentra en:

http://timestamp.sectigo.com/qualified
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7. PERFILES DE CERTIFICADQS, CRLY OCSP

Sectigo utiliza la versidn 3 del estandar X.509 para construir certificados cualificados para su
uso dentro de la PKI cualificada de Sectigo. X.509v3 permite que una CA agregue ciertas
extensiones de certificado a la estructura basica del certificado. Sectigo utiliza una serie de
extensiones de certificado para los fines previstos por X.509v3 segun la Enmienda 1 de ISO / IEC
9594-8. X.509v3 es un estandar de la Unién Internacional de Telecomunicaciones para
certificados digitales. Sectigo también utiliza diferentes estandares ETSI, como EN 319 412
parte 1 a 5 para extensiones adicionales y ETSI TS 119 495 para aquellos especificos de PSD2, la
Directiva de servicios de pago.

7.1. Perfil del certificado

Sectigo incorpora por referencia la siguiente informacién en cada certificado cualificado que
emite:

e Términos y condiciones.

e Cualquier otra politica de certificado aplicable que se indique en un certificado Sectigo
emitido, incluida la ubicacién de esta DPC.

e Los elementos obligatorios del estandar X.509v3.

e Cualquier elemento no obligatorio pero personalizado del estandar X.509v3.

e Contenido de extensiones y nombres mejorados que no se expresan completamente en
un certificado.

e Cualquier otra informacién que se indique en un campo de un certificado.

Un perfil de certificado contiene los campos que se especifican a continuacién:

e campo de extensién de uso de claves (seccién 6.1.7 de DPC)
e campo de criticidad de la extensién (seccién 7.1.9 de la DPC)
e extension de restricciones basicas (seccion 7.1.7 de la DPC)

El contenido tipico de la informacidn publicada en un certificado de Sectigo puede incluir, entre
otros, los siguientes elementos de informacion:

Nombre del solicitante o nombre de la organizacién.

Cdédigo del pais del solicitante.

Nombre de la unidad organizativa, direccién postal, ciudad, estado.
Autoridad de certificaciéon emisora (Sectigo).

Clave publica del solicitante.

Firma digital de Sectigo.

Algoritmo de firma.

Periodo de validez del certificado digital.

Numero de serie del certificado digital.

gcStatements que indican las especificaciones de los certificados cualificados
segun lo establecido en los estandares de perfiles de certificados de ETSI.

0 O O O O o0 O o0 O ©
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e Los QWAC también tienen:
o Nombre (s) de dominio completo del solicitante.

Sectigo genera numeros de serie de certificados no secuenciales mayores que cero (0) que
contienen al menos 64 bits de salida de un CSPRNG.

7.1.1. Numero (s) de version

Todas las versiones del certificado son X.509 version 3. El nimero de version del certificado se
establecera en el valor entero de "2" para los certificados de la versién 3.

7.1.2. Extensiones del certificado
Las extensiones del certificado cumplen con la norma RFC 5280 como regla general.

Para los certificados cualificados, los estandares de ETSI requieren extensiones adicionales que
deben cumplir los certificados de Sectigo.

La denominacidon mejorada es el uso de un campo de organizacién extendido en un certificado
X.509v3. La informacidn contenida en el campo de la unidad organizativa también se incluye en
la extension de la Politica de certificados que Sectigo puede usar.

7.1.2.1. CAraiz
Los certificados de la CA Raiz de Sectigo contienen:

e una extensidn basicConstraints marcada como critica. El campo cA se establece como
verdadero. PathLenConstraint no esta presente.

e una extensidon keyUsage marcada como critica. Se establecen las posiciones de bit para
keyCertSign, digitalSignature y cRLSign.

Los certificados de la CA Raiz de Sectigo pueden contener una extensién cRLDistributionPoints
no critica que contiene la URL HTTP del servicio CRL de la CA.

Los certificados de la CA Raiz de Sectigo no contienen una extensién certificatePolicies ni la
extension de claves de uso extendidas.

7.1.2.2. CA subordinadas
Los certificados de CA subordinada de Sectigo contienen:

e una extensidn cRLDistributionPoints no critica que contiene la URL HTTP del servicio CRL
de la CA emisora.

e una extensidon AuthoritylnformationAccess no critica que contiene la URL HTTP del
respondedor OCSP de la CA emisora y que contiene la URL HTTP del certificado de la CA
emisora.
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e una extensidon basicConstraints marcada como critica. El campo cA se establece como
verdadero. El pathLenConstraint a menudo esta presente y pathLenConstraint
generalmente se establece en 0.

e una extension keyUsage marcada como critica. Se establecen las posiciones de bit para
keyCertSign, digitalSignature y cRLSign.

e Una extension ExtendedKeyUsage marcada como no critica.
7.1.2.3. Certificados de suscriptor
Los certificados de suscriptor de Sectigo contienen:

e una extensidn de certificatePolicies que incluye uno o mas policyldentifiers y
generalmente contiene un policyQualifier que hace referencia al URI de la DPC pero no
incluye un userNotice.

e una extension AuthoritylnformationAccess no critica que contiene la URL HTTP del
respondedor OCSP de la CA emisora y que contiene la URL HTTP del certificado de la CA
emisora.

e una extension basicConstraints marcada como critica. El campo cA no esta configurado.

e una extension keyUsage marcada como critica. Las posiciones de bit para keyCertSign y
cRLSign NO se establecen.

Los certificados de suscriptor de Sectigo pueden contener una extensién cRLDistributionPoints
no critica que contiene la URL HTTP del servicio CRL de la CA emisora.

Para obtener informacién adicional, consulte el documento de perfiles de certificado.
7.1.2.4. Todos los certificados

Todos los demds campos y extensiones estan de acuerdo con RFC5280 y ETSI EN 319 412 parte
1a5yETSITS 119 495 especificamente para certificados PSD2.

Sectigo no emite certificados que contengan valores de keyUsage o extendedKeyUsage, o
extensiones de certificado, u otros datos no especificados en las secciones 7.1.2.1, 7.1.2.2 o
7.1.2.3 anteriores, a menos que Sectigo tenga conocimiento de una razén para incluir los datos
en el certificado.

Sectigo no emite certificados que contengan extensiones a menos que:

e dicho valor cae dentro de un arco de OID para el cual el solicitante demuestra
propiedad, o

e el solicitante puede demostrar de otro modo el derecho a hacer valer los datos en un
contexto publico

Revision: 16 de Noviembre de 2023
85



GECTIGO

Sectigo no emite certificados que contengan semdntica que, si se incluyen, induciran a error al
tercero de confianza sobre la informacién del certificado verificada por Sectigo.

7.1.2.5. Aplicacion de RFC 5280

Solo para QWAC, asi como para todos los demas tipos de certificados SSL/ TLS, y para fines de
aclaracién, un precertificado, como se describe en RFC 6962 - Transparencia del certificado, no
se considerara un "certificado" sujeto a los requisitos de RFC 5280 - Certificado de
infraestructura de clave publica X.509 de Internet y perfil de lista de revocacién de certificados
(CRL) segun esta DPC.

7.1.3. |dentificadores de objetos de algoritmo

Los certificados de Sectigo se firman mediante algoritmos que incluyen, entre otros, RSA y
ECDSA.

Los certificados de Sectigo se firman mediante algoritmos con algunos de estos identificadores:

OBJECT IDENTIFIER ::= {iso(1) member-body(2) us(840)

sha-1WithRSAEncryption rsadsi(113549) pkecs(1)pkes-1(1) 5}

OBJECT IDENTIFIER ::= { iso(1)member-body(2) us(840)

sha256WithRSAENncryption | o 4i(113549) pkes(1) pkes-1(1) 11 }

OBJECT IDENTIFIER ::= { iso(1)member-body(2) us(840)

sha384WithRSAEncryption | . 4G(113549) pkes(1) pkes-1(1) 12 }

OBJECT IDENTIFIER ::= {iso(1) member-body(2) us(840) ansi-X9-

ecdsa-with-SHA256 62(10045) signatures(4) ecdsa-with-SHA2(3) 2 }

OBJECT IDENTIFIER ::= {iso(1) member-body(2) us(840) ansi-X9-

ecdsa-with-SHA384 62(10045) signatures(4) ecdsa-with-SHA2(3) 3 }

Sectigo no firma certificados utilizando RSA con PSS. Los certificados de CA, los certificados
calificados de suscriptor y los certificados OCSP no estan firmados con sha-
1WithRSAEncryption.

Para ECDSA, Sectigo usa y acepta solo las curvas NIST Suite B para aquellas claves enviadas a
Sectigo para su inclusién en los certificados de entidad final.

7.1.4. Formas de nombres
Las formas de nombres son los estipulados en 3.1.1 de esta DPC.
7.1.4.1. Codificaciéon

El contenido del campo Nombre distinguido del emisor del certificado coincide con el DN del
sujeto de la CA emisora para admitir el encadenamiento de nombres como se especifica en RFC
5280, seccion 4.1.2.4.
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7.1.4.2. Informacion del asunto: certificados de suscriptor

Sectigo declara que sigue el procedimiento establecido en esta DPC para verificar que, a la
fecha de emision del certificado, toda la informacidn del sujeto es precisa.

Para obtener informacidn adicional, consulte el documento de perfiles de certificado.
7.1.4.3. Informacion del asunto: certificados raiz y certificados de CA subordinada

Sectigo declara que sigue el procedimiento establecido en su Politica de certificadosy / o
Declaracién de précticas de certificacidon para verificar que, a la fecha de emisién del
certificado, toda la informacion del Sujeto es precisa.

7.1.4.3.1. Campos de nombre distinguido del sujeto
1. nombre comun

Este campo estara presente y se puede utilizar como identificador para el certificado de CA.
En todos los certificados de CA emitidos por Sectigo, cada sujeto Unico: commonName se
emparejara con un solo par de claves de CA.

2. Nombre de la Organizacién

Este campo estara presente y contendra el nombre de la CA del sujeto o DBA como se
verifica en la Seccién 3.2.

Sectigo puede incluir informacidn en este campo que difiera ligeramente del nombre
verificado, como variaciones o abreviaturas comunes, siempre que las abreviaturas
utilizadas sean abreviaturas aceptadas localmente; por ejemplo, si el registro oficial muestra
"Nombre de la empresa incorporado”, Sectigo puede utilizar "Nombre de la empresa Inc." o
"Nombre de la empresa".

3. nombre del pais

Este campo estara presente y contendrd la informacién del cddigo de pais ISO 3166-1 de
dos letras del Sujeto, como se verifica en la seccién 3.2.

7.1.5. Restricciones de nombres

Sectigo incluye restricciones de nombres en los certificados de la sCA subordinada cuando sea
relevante. Sectigo coloca las restricciones de nombres en una extension no critica dentro del
certificado de la CA.

Sectigo no incluye el EKU anyExtendedKeyUsage en los certificados de CA con restriccion de
nombre.

7.1.6. |dentificador de objeto de politica de certificado

Sectigo usa politicas OID bajo los arcos:
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iso (1) organizacion identificada (3) dod (6) internet (1) privada (4) empresa (1)
6449
certificados (1) politicas (2),

y:
joint-iso-itu-t (2) organizaciones-internacionales (23) ca-browser-forum (140) politicas-de-
certificados (1)

y:

itu-t (0)
organizacién identificada (4)
etsi (0)

id-cert-profile (194112)
identificadores de politicas (1)
gcp-natural (0), gcp-legal (1), gcp-natural-gscd (2), gcp-legal-gscd (3), gcp-web (4)

Consulte el Anexo B para obtener informacidn adicional.

7.1.7. Sintaxis y semantica de las politicas

Sectigo incluye en los certificados de entidad final una extensién de politica de certificado no
critica como se define en RFC5280. Sectigo incluye una extensién de Policylnformation Unica
gue incluye el Identificador de politica de certificado y un Cualificador de politica Unico que
hace referencia a este URI de DPC, pero sin incluir un UserNotice.

7.2. Perfil de CRL

Sectigo gestiona y pone a disposicion del publico directorios de certificados revocados
mediante CRL. Todas las CRL emitidas por Sectigo son CRL X.509v2, en particular como se
perfilan en RFC5280. Se recomienda encarecidamente a los usuarios y a los terceros de
confianza que consulten los directorios de certificados y precertificados revocados en todo
momento antes de confiar en la informacidn incluida en un certificado. La CRL para cualquier
certificado emitido por Sectigo (ya sea certificado de suscriptor o certificado de CA) se puede
encontrar en la URL codificada dentro del campo CRLDP del propio certificado.

El perfil de la CRL de Sectigo es:

Version [Valor 1] ‘

Nombre del emisor CountryName = [Nombre del pais del certificado raiz], OrganizationName =
[Organizacion del certificado raiz],

CommonName = [Nombre comun del certificado raiz]

[Codificacidon UTF8String]
Esta actualizacion [Fecha de emisién]

Préxima actualizacidon | [Fecha de emision + no mas de 10 dias] ‘

Entradas de CRL
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Certificados Numero de serie del certificado [Numero de serie del certificado]
revocados Fecha y hora de revocacién [Fecha y hora de la revocacién]
7.2.1. Numero (s) de version

Sectigo emite CRL de la versién 2.

7.2.2. Extensiones de entrada de CRL
Extension Valor
Numero de CRL Nunca se repite un nUmero entero que aumenta mondtonamente
Identificador de clave de Igual que el identificador de la clave de autoridad que figura en el
autoridad Certificado.
Fecha de invalidez Fecha en formato UTC
Codigo de razdn Razdn opcional para la revocacion

Si estd presente, la extension de cddigo de motivo no se marcara como critica y no estard sin
especificar (0). Si la entrada de CRL es para un certificado de CA raiz o CA subordinada, la
extension de cddigo de motivo estara presente.

Si no se especifica el motivo de la revocacion, se omite la extension del cédigo de motivo.

Si estd presente una extension de entrada de ReasonCode en la CRL, esta razén indica el motivo
mas apropiado para la revocacién del certificado (elegido por el suscriptor en el caso de los
Certificados QWAC al crear la solicitud de revocacién), como se define a continuacién:

e cessationOfOperation: este motivo se utiliza cuando el suscriptor ya no controla o no
estd autorizado para usar los nombres de dominio, o el suscriptor no esta usando el
certificado o Sectigo tiene conocimiento de alguna circunstancia en la que el certificado
ya no esta permitido

e keyCompromise: este motivo se utiliza cuando Sectigo ha recibido pruebas o
sospechas razonables de que la clave privada estd comprometida

e caCompromise: este motivo se usa cuando Sectigo ha recibido pruebas o sospechas
razonables de que la clave de |la CA estd comprometida

e privilegeWithdrawn: este motivo se usa cuando hay una infraccién del lado del
suscriptor que no ha resultado en un problema de clave comprometida, por ejemplo,
informacién engafosa o incorrecta en el certificado.

e afiliationChanged: este motivo se utiliza cuando el nombre del sujeto u otra
informacidén de la identidad del sujeto en el certificado ha cambiado

e superseded: este motivo se usa cuando el suscriptor ha solicitado un reemplazo o
Sectigo ha obtenido informacién de que la informacién validada del dominio no es
confiable o no cumple con este documento o con los requisitos del CAB Forum
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La extension de CRL “ExpiredCertsOnCRL” esta incluida en todas las CRL bajo la jerarquia eIDAS
de Sectigo segun lo definido por ISO / IEC 9594-8 con la fecha ExpiredCertsOnCRL establecida
en el valor de fecha y hora "notBefore" del certificado de CA.

Sectigo hace una comprobacidn byte por byte del nombre del emisor entre los certificados de
CAy las CRL.

7.3. Perfil OCSP

Sectigo también publica informacién sobre el estado de los certificados mediante el Protocolo
de estado de certificados en linea (OCSP). Los respondedores OCSP de Sectigo son capaces de
proporcionar un estado 'bueno' o 'revocado’ para todos los certificados y precertificados
emitidos bajo los términos de esta DPC. Si se le solicita un certificado que no haya sido emitido
por Sectigo, el respondedor proporcionara 'no autorizado'.

Para los certificados cualificados, los respondedores OCSP continuaran dando un estado
"bueno" a los certificados no revocados incluso después de su vencimiento.

Sectigo opera un servicio OCSP en http://ocsp.sectigo.com

La informacién de revocacién esta disponible de inmediato a través de los servicios de OCSP. El
respondedor OCSP y las respuestas estan disponibles 24x7.

El perfil de las respuestas de Sectigo OCSP es segun esta tabla:

Extension Valor

Estado de respuesta OCSP exito (0x0)

Tipo de respuesta Respuesta OCSP basica

Version 1 (0x0)

ID del respondedor Igual que el identificador de la clave del sujeto que aparece en el
certificado de firma.

Producido en [el momento en que se firmod esta respuestal

Respuestas

Certificado | IDENTIFICACION
Algoritmo hash Shal
Hash del nombre Hash del DN del emisor

del emisor
Hash de clave de Hash de la clave publica del emisor
emisor
Numero de serie CertificateSerialNumber
Estado del certificado Bueno / revocado / desconocido
Tiempo de revocacion (si se [El momento en el que el certificado fue revocado o puesto en espera]
revoco)
Esta actualizacion [La hora mas reciente en la que el respondedor sabe que el estado del
certificado indicado es correcto]
Préxima actualizacion [La hora a la que estara disponible informacién mas reciente sobre el
estado del certificado o antes].
Algoritmo de firma sha256WithRSAEncryption
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Si una respuesta OCSP es para un certificado de CA raiz o CA subordinada, incluidos los
certificados cruzados, y ese certificado ha sido revocado, entonces el campo revocationReason
dentro de RevokedInfo del CertStatus estara presente.

El CRLReason indicado contiene un valor permitido para las CRL, como se especifica en la
Seccién 7.2.2.

El respondedor OCSP para nuestra jerarquia elDAS utiliza la extension ArchiveCutOff como se
especifica en RFC 6960 con la fecha ArchiveCutOff establecida en el valor de fecha y hora del
certificado “notBefore” de la CA.

7.3.1. Numero (s) de version

El respondedor OCSP de Sectigo cumple con RFC 6960 y 5019.
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8. AUDITORIA DE CUMPLIMIENTO Y OTRAS EVALUACIONES

Las practicas especificadas en esta DPC han sido disefiadas para cumplir o superar los requisitos
de los estandares de la industria generalmente aceptados, incluidos los estandares ETSI para
proveedores de servicios de confianza y otros estandares de la industria relacionados con el
funcionamiento de las CA.

Un auditor externo independiente evaluia el cumplimiento de Sectigo con eIDAS y ETSI
realizando una auditoria periddica.

8.1. Frecuencia o circunstancias de la evaluacion

El esquema de auditoria exige que el periodo durante el cual una CA emite certificados se divida
en una secuencia ininterrumpida de periodos de auditoria. Un periodo de auditoria no debe
exceder los dos afios de duracién con una auditoria de seguimiento anual.

8.2. ldentidad / Cualificaciones del evaluador

Para las auditorias ETSI / eIDAS, estas deberan ser realizadas por un CAB certificado o
acreditado.

En cualquier caso, un CAB significa un (grupo de) personas fisicas o juridicas que colectivamente
poseen las siguientes calificaciones y habilidades:

1. Independencia del tema de la auditoria;

2. Lacapacidad de realizar una auditoria que aborde los criterios especificados en un esquema
de auditoria elegible (consulte la Seccién 8.1);

3. Emplea a personas que tienen competencia en el examen de tecnologia de infraestructura
de clave publica, herramientas y técnicas de seguridad de la informacion, tecnologia de la
informacidén y auditoria de seguridad, y la funcidn de certificacion de terceros;

4. Estar acreditado segun ETSI EN 319 403 y/o ISO 17065;

5. Obligado por la ley, la regulacién gubernamental o el cddigo de ética profesional

8.3. Relacidon del evaluador con la entidad evaluada

El CAB es independiente de Sectigo y no tiene ningun interés financiero, relacién comercial o
curso de trato que pudiera crear un conflicto de intereses o crear un sesgo significativo (a favor
o en contra) de Sectigo.

8.4. Temas cubiertos por la evaluacion
Los temas cubiertos por la evaluacion incluyen, entre otros, los siguientes:

e Divulgacion de practicas comerciales
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o la CA divulga sus practicas comerciales, y
o la CA presta sus servicios de acuerdo con su DPC
e Gestidn del ciclo de vida de la clave
o la CA mantiene controles efectivos para proporcionar una seguridad razonable
de que la integridad de las claves y los certificados que administra estd
establecida y protegida durante sus ciclos de vida.
e Gestidn del ciclo de vida del certificado
o La CA mantiene controles efectivos para proporcionar una seguridad razonable
de que la informacién del Suscriptor se autenticé adecuadamente para
actividades de registro especificas, y
o La CA mantiene controles efectivos para proporcionar una garantia razonable de
que las solicitudes de certificado de la CA subordinada son precisas, autenticadas
y aprobadas.
e Control dela CA
o la CA mantiene controles efectivos para proporcionar una seguridad razonable
de que
= Elacceso ldgico y fisico a los sistemas y datos de la CA estd restringido a
personas autorizadas,
= Se mantiene la continuidad de las operaciones de gestidn de claves y
certificados, y
= El desarrollo, el mantenimiento y las operaciones de los sistemas de la CA
estdn debidamente autorizados y realizados para mantener la integridad
de los sistemas de la CA.

Se pueden consultar los estandares ETSI en https://www.etsi.org o en el Anexo D.

8.5. Acciones a realizar como resultado de una deficiencia

El auditor informaria o documentaria la deficiencia y notificaria a Sectigo de los hallazgos.
Dependiendo de la naturaleza y el alcance de la deficiencia, Sectigo desarrollaria un plan para
corregir la deficiencia, lo que podria implicar cambiar sus politicas o practicas, o ambas. Luego,
Sectigo pondria en funcionamiento sus politicas o practicas enmendadas y exigiria a los
auditores que verifiquen que la deficiencia ya no esta presente. Sectigo decidiria entonces si
emprenderia alguna accidn correctiva con respecto a los certificados ya emitidos.

8.6. Comunicacidon de resultados

La auditoria requiere que Sectigo ponga el Informe de auditoria a disposicién del publico. No se
requiere que Sectigo ponga a disposicion del publico ningun hallazgo de auditoria general que
no afecte la opinién general de auditoria.
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8.7. Auto-auditorias

Sectigo realiza auto-auditorias y auditorias de las Autoridades de Registro de acuerdo con los
diferentes estandares y las mejores practicas y directrices de la industria.
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9. OTROS ASUNTOS LEGALES Y COMERCIALES

Esta parte describe las representaciones legales, garantias y limitaciones asociadas con los
certificados digitales de Sectigo.

9.1. Tarifa

Sectigo puede cobrar tarifas de Suscriptor por algunos o todos los servicios de certificados que
Sectigo ofrece, incluida la emision, renovacion y reemisiones (de acuerdo con la Politica de
reemision de Sectigo establecida en 9.1.6 de esta DPC). Dichas tarifas se detallan en el sitio web
de Sectigo o en el acuerdo de suscripcién aplicable.

Sectigo se reserva el derecho a modificar dichas tarifas. Se informara adecuadamente a los
distribuidores y revendedores de Sectigo sobre las modificaciones de precios segln se detalla
en los acuerdos de socios relevantes.

9.1.1. Tarifas de emisidn o renovacion de certificados

Sectigo puede cobrar a los Suscriptores por la emisidn, administracién y renovacién de
certificados. En la mayoria de las circunstancias, las tarifas de certificado aplicables se
delineardn en el Acuerdo del Suscriptor o en el sitio web de Sectigo.

9.1.2. Tarifas de acceso al certificado

Sectigo puede cobrar una tarifa razonable por el acceso a sus bases de datos de certificados.

9.1.3. Tarifas de acceso a la informacidon de estado o revocacion

Sectigo no cobra tarifas por la revocacidn de un certificado o para que un tercero de Confianza
verifique el estado de validez de un certificado emitido por Sectigo utilizando CRL u OCSP.

9.1.4. Politica de reembolso

Sectigo ofrece una politica de reembolso de 30 dias. Durante el periodo de 30 dias,
comenzando cuando se emite un certificado por primera vez, el suscriptor puede solicitar un
reembolso completo por su certificado. En tales circunstancias, el certificado original puede ser
revocado y se puede proporcionar un reembolso al suscriptor. Sectigo no esta obligado a
reembolsar un certificado después de que haya expirado el periodo de 30 dias.

9.1.5. Politica de reemisidn

Sectigo ofrece una politica de reemision de 30 dias. Durante el periodo de 30 dias, a partir de la
primera emisién de un certificado, el suscriptor puede solicitar una nueva emision de su
certificado y no incurrir en cargos adicionales por la reemision. Si otros detalles ademas de la
clave publica requieren enmiendas, Sectigo se reserva el derecho de revalidar la aplicacion de
acuerdo con los procesos de validacion detallados en esta DPC. Si la solicitud de reemisién no
pasa el proceso de validacion, Sectigo se reserva el derecho de rechazar la solicitud de
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reemision. En tales circunstancias, el certificado original puede ser revocado y se puede
proporcionar un reembolso al suscriptor.

Sectigo no esta obligado a volver a emitir un certificado una vez transcurrido el periodo de 30
dias.

9.2. Responsabilidad financiera

9.2.1. Cobertura del seguro

Sectigo mantiene un seguro profesional de errores y omisiones.

9.2.2. Cobertura de seguro o garantia para entidades finales

Si Sectigo fue negligente al emitir un certificado que resulté en una pérdida para un tercero de
confianza, el tercero de confianza puede ser elegible bajo la Garantia del tercero de confianza
de Sectigo para recibir hasta la Cobertura Mdaxima del Certificado por Incidente, sujeto al Limite
de Pago Total, para todas las reclamaciones relacionadas con ese certificado. Para conocer los
términos y condiciones completos, consulte el Acuerdo del tercero de confianza y la Garantia
del tercero de confianza en el Repositorio.

9.3. Confidencialidad de la informaciéon comercial

Sectigo observa las reglas aplicables sobre la proteccion de datos personales segun lo considere
la ley o la politica de privacidad de Sectigo (consulte la seccién 9.4.1 de esta DPC) como
confidenciales.

9.3.1. Alcance de la informacion confidencial

Sectigo mantiene la confidencialidad de los siguientes tipos de informacién y mantiene
controles razonables para evitar la exposicion de dichos registros a personal que no es de
confianza:

e Acuerdos de suscriptor.

e Registros y documentacién de la solicitud de certificado presentados en apoyo de las
solicitudes de certificado, ya sean exitosas o rechazadas.

e Registros de transacciones y registros de auditoria financiera.

e Registros e informes de seguimiento de auditoria externa o interna, excepto los
informes de auditoria de elDAS / ETSI que pueden publicarse a discrecidn de Sectigo.

e Planes de contingencia y planes de recuperaciéon ante desastres.

e Rastreos y registros internos sobre las operaciones de la infraestructura de Sectigo, la
gestion de certificados y los servicios y datos de inscripcién.
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9.3.2. Informacién que no esta dentro del alcance de la informacién
confidencial

Los suscriptores reconocen que los datos de revocacion de todos los certificados emitidos por
Sectigo son informacidén publica y se publican cada 24 horas. Los datos de la solicitud del
suscriptor marcados como “Publicos” en el Acuerdo del Suscriptor o el formulario de solicitud
de certificado que se envia como parte de una solicitud de certificado se publican dentro de un
certificado emitido. Dicha informacién no estd dentro del alcance de la informacién
confidencial.

9.3.3. Responsabilidad de proteger la informacion confidencial

El personal de Sectigo en puestos de confianza maneja la informacién confidencial con estricta
confidencialidad y debe firmar acuerdos de confidencialidad antes de ser empleado en un
puesto de confianza.

El personal de Sectigo, especialmente aquellos en la RA / LRA, debe cumplir con los requisitos
de las leyes de proteccion de datos aplicables, es decir, GDPR, sobre la proteccion de
informacion confidencial.

9.3.4. Publicacion de datos de revocacion de certificados

Sectigo se reserva el derecho de publicar una CRL segun se indique.
9.4. Privacidad de la informacidn personal

9.4.1. Plan de privacidad

Sectigo ha implementado una Politica de Privacidad, que cumple con esta DPC. La Politica de
privacidad se publica en https://sectigo.com/privacy-policy (ver clausula 1.6.2).

9.4.2. Informacidn tratada como confidencial

Consulte la Politica de privacidad. Ademas, la informacion personal obtenida de un solicitante
durante el proceso de solicitud o verificacion de identidad se considera informacién
confidencial si la informacidn no estd incluida en el certificado vy si la informacién no es
informacién publica.

9.4.3. Informacién no considerada confidencial

Ademas de la informacidon que no se considera privada en la Politica de privacidad, la
informacién que se hace publica en un certificado, CRL u OCSP no se considera confidencial.

9.4.4. Responsabilidad de proteger la informacion confidencial

Se espera que los participantes de Sectigo manejen la informacion confidencial con cuidado y
de conformidad con las leyes de privacidad locales de la jurisdicciéon correspondiente.
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9.4.5. Aviso y consentimiento para usar informacion confidencial

Sectigo solo utilizara informacidén confidencial de acuerdo con la Politica de privacidad.

9.4.6. Divulgacién de conformidad con un proceso judicial o administrativo

Sectigo se reserva el derecho de divulgar informacidn personal si Sectigo cree razonablemente
que

e la divulgacion es requerida por ley o reglamento, o
e la divulgacidn es necesaria en respuesta a un proceso judicial, administrativo u otro
proceso legal.

9.4.7. Otras circunstancias de divulgacion de informacion

Consulte la Politica de privacidad. Adema3s, Sectigo no esta obligado a divulgar ninguna
informacidn personal, a menos que la ley exija lo contrario, sin una solicitud autenticada y
razonablemente especifica de una parte autorizada que especifique:

e La parte ala que Sectigo tiene el deber de mantener la confidencialidad de la
informacion;

e La parte que solicita dicha informacion; y

e Una orden judicial, si la hubiera.

9.5. Derechos de propiedad intelectual

Sectigo o sus socios o asociados poseen todos los derechos de propiedad intelectual asociados
con sus bases de datos, sitios web, certificados digitales de Sectigo y cualquier otra publicaciéon
originada en Sectigo, incluida esta DPC.

9.6. Representaciones y garantias

9.6.1. Representaciones y garantias de la CA

Sectigo hace ciertas representaciones con respecto a su servicio publico a todos los Suscriptores
y partes de confianza, como se describe a continuacidn. Sectigo se reserva el derecho de
modificar tales representaciones como lo considere oportuno o segun lo requiera la ley.

Salvo que se indique expresamente en esta DPC o en un acuerdo separado con el Suscriptor, en
la medida especificada en las secciones relevantes de esta DPC, Sectigo representa, en todos los
aspectos materiales, a:

e Cumplir con esta DPC y sus politicas y procedimientos internos o publicados.

e Cumpla con las leyes y regulaciones aplicables.

e Proporcionar servicios de infraestructura y certificacién, que incluyen, entre otros, el
establecimiento y funcionamiento del Repositorio Sectigo y el sitio web para el
funcionamiento de los servicios de PKI.
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e Proporcionar mecanismos de confianza, incluido un mecanismo de generacién de
claves, proteccion de claves y procedimientos de intercambio de secretos con respecto
a su propia infraestructura.

e Proporcione un aviso inmediato en caso de que se comprometa su (s) clave (s) privada
(s), violacién de datos o cualquier otro incidente de seguridad relacionado con los datos
privados de los suscriptores y terceros de confianza.

e Proporcionar y validar los procedimientos de solicitud para los distintos tipos de
certificados que puede poner a disposicién del publico.

e Emitir certificados de acuerdo con esta DPC y cumplir con sus obligaciones aqui
presentadas.

e Al recibir una solicitud de una RA que opera dentro de la red de Sectigo, actuar con
prontitud para emitir un certificado de acuerdo con esta DPC.

e Al recibir una solicitud de revocacién de una RA que opera dentro de la red de Sectigo,
actuar con prontitud para revocar un certificado de acuerdo con esta DPC.

e Publicar los certificados aceptados de acuerdo con esta DPC.

e Brindar soporte a los suscriptores y partes de confianza como se describe en esta DPC.

e Revocar certificados de acuerdo con esta DPC.

e Prever la caducidad y renovacién de certificados de acuerdo con esta DPC.

e Ponga a disposicidn de las partes solicitantes una copia de esta DPC y las politicas
aplicables.

Como la red de Sectigo incluye RA que operan bajo las practicas y procedimientos de Sectigo,
Sectigo garantiza la integridad de cualquier certificado emitido bajo su propia raiz dentro de los
limites del seguro de Sectigo y de acuerdo con esta DPC.

El Suscriptor también reconoce que Sectigo no tiene mas obligaciones en virtud de esta DPC.

9.6.2. Representaciones y garantias de la RA

La RA de Sectigo opera bajo las politicas y practicas detalladas en esta DPC y también los
acuerdos asociados de revendedor y revendedor de alojamiento web. La RA esta obligada por
contrato a:

e Recibir solicitudes de certificados Sectigo de acuerdo con esta DPC.

e Realizar todas las acciones de verificacion prescritas por los procedimientos de
validacién de Sectigo y esta DPC.

e Recibir, verificar y transmitir a Sectigo todas las solicitudes de revocacion de un
certificado de Sectigo de acuerdo con los procedimientos de revocacién de Sectigo.

e Cumplir con todas las leyes, normas y reglamentos aplicables al desempefio de sus
funciones como RA.

9.6.3. Declaraciones y garantias de los suscriptores

Los suscriptores declaran y garantizan que cuando se envian a Sectigo no interfieren ni
infringen ningun derecho de terceros en ninguna jurisdiccion con respecto a sus marcas
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comerciales, marcas de servicio, nombres comerciales, nombres de empresas o cualquier otro
derecho de propiedad intelectual, y que no pretenden utilizar la informacién para ningun fin
ilicito, que incluye, entre otros, interferencia ilicita con el contrato o una ventaja comercial
potencial, competencia desleal, dafiar la reputacién de otra persona y confundir o engaiar a
cualquier persona fisica o juridica.

Al aceptar un certificado, el suscriptor declara a Sectigo y a las partes que confian que en el
momento de la aceptacidn y hasta nuevo aviso:

e Las firmas digitales creadas utilizando la Clave Privada correspondiente a la Clave
Publica incluida en el certificado es la firma digital del Suscriptor y el certificado ha sido
aceptado y estd debidamente operativo en el momento en que se crea la firma digital.

e Ninguna persona no autorizada ha tenido acceso a la clave privada del suscriptor.

e Todas las declaraciones hechas por el suscriptor de Sectigo con respecto a la
informacién contenida en el certificado son precisas y verdaderas.

e Toda la informacién contenida en el certificado es precisa y verdadera segun el mejor
conocimiento del suscriptor o en la medida en que el Suscriptor haya recibido un aviso
de dicha informacion, mientras que el Suscriptor actuara de inmediato para notificar a
Sectigo de cualquier inexactitud material en dicha informacién.

e El certificado se utiliza exclusivamente para fines legales y autorizados, y de
conformidad con esta DPC.

e El suscriptor retiene el control de su clave privada, usa un sistema confiable y toma
precauciones razonables para evitar su pérdida, divulgacién, modificacién o uso no
autorizado.

e El suscriptor es un suscriptor de usuario final y no una CA, y no utilizara la clave privada
correspondiente a ninguna clave publica enumerada en el certificado con el fin de firmar
ningun certificado (o cualquier otro formato de clave publica certificada) o CRL, como
CA o de otro modo, a menos que se acuerde expresamente por escrito entre el
Suscriptor y Sectigo.

e El suscriptor acepta los términos y condiciones de esta DPC y otros acuerdos y
declaraciones de politica de Sectigo.

e El suscriptor cumple con las leyes y regulaciones aplicables en las jurisdicciones en las
gue opera, incluidas las relacionadas con la proteccidn de la propiedad intelectual, virus,
acceso a sistemas informaticos, etc.

e El suscriptor cumple con todas las leyes y regulaciones de exportacidn para productos
de doble uso, segln corresponda.

En todos los casos y para todos los tipos de certificados cualificados de Sectigo, el suscriptor
tiene la obligacién continua de monitorear la precisién de la informacion enviada y notificar a
Sectigo sobre dichos cambios.

Revision: 16 de Noviembre de 2023
100



GECTIGO

9.6.4. Declaraciones y garantias de los terceros de confianza

Una parte que confia acepta que para poder confiar razonablemente en un certificado
cualificado de Sectigo, el tercero de confianza debe:

e Minimizar el riesgo de depender de una firma digital creada por un certificado invalido,
revocado, vencido o rechazado;

e Haber realizado esfuerzos razonables para adquirir conocimientos suficientes sobre el
uso de certificados cualificados y PKI.

e Leery aceptar los términos del contrato segun la DPC de Sectigo y el tercero de
confianza.

e Verificar un certificado cualificado de Sectigo consultando la CRL relevante y las CRL de
la CA intermedia y la CA raiz o verificando la respuesta OCSP utilizando el respondedor
OCSP de Sectigo.

e Confiar en un certificado cualificado de Sectigo solo si es valido y no ha sido revocado o
vencido.

e Confiar en un certificado cualificado de Sectigo, solo cuando sea razonable en las
circunstancias enumeradas en esta seccion y otras secciones relevantes de esta DPC.

9.7. Renuncias de garantias

9.7.1. Aptitud para un propésito particular

Sectigo renuncia a todas las garantias y obligaciones de cualquier tipo, incluida cualquier
garantia de idoneidad para un propésito en particular, y cualquier garantia de la precision de la
informacidén no verificada proporcionada, salvo lo contenido en este documento y que no
pueda excluirse por ley.

9.7.2. Otras garantias
Salvo que se haya indicado lo contrario en relacion con los Certificados Cualificados emitidos de
conformidad con los requisitos del Reglamento Europeo 910/2014, Sectigo no garantiza:

e La exactitud, autenticidad, integridad o idoneidad de cualquier informacion no
verificada contenida en certificados o compilada, publicada o difundida de otra manera
por Sectigo o en su nombre, excepto que se indique en la descripcién del producto
relevante a continuacion en esta DPC y en la pdliza de seguro de Sectigo.

e Representaciones hechas con respecto a la informacién contenida en un certificado,
excepto cuando se indique en la descripcién del producto relevante en esta DPC.

e Lacalidad, funciones o rendimiento de cualquier dispositivo de software o hardware.

e Larevocacidon de un certificado, si Sectigo no puede revocar el certificado por motivos
ajenos a su control.

e Lavalidez, integridad o disponibilidad de directorios de certificados emitidos por un
tercero (incluido un agente) a menos que Sectigo lo indique especificamente.
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Sectigo asume que el software de usuario que se afirma cumple con X.509v3 y otros estandares
aplicables hace cumplir los requisitos establecidos en esta DPC. Sectigo no declara ni garantiza
gue dicho software de usuario admitira y hard cumplir los controles requeridos por Sectigo,
mientras que el usuario debe buscar el asesoramiento adecuado.

9.8. Limitaciones de responsabilidad
Sectigo cumple con el articulo 13 del reglamento elDAS.

Los certificados pueden incluir una breve declaracidon que describa las limitaciones de
responsabilidad, las limitaciones en el valor de las transacciones a realizar, el periodo de
validacién y el propdsito previsto del certificado y las renuncias de garantia que puedan
aplicarse. Los suscriptores deben aceptar los Términos y condiciones de Sectigo antes de
registrarse para obtener un certificado. Para comunicar esta informacién, Sectigo puede
utilizar:

e Un atributo de unidad organizativa.
e Un cualificador de recursos estandar de Sectigo para una politica de certificados.
e Extensiones registradas de propietarios u otros proveedores.

9.8.1. Limitaciones de dafios y pérdidas

En ningun caso (excepto en el caso de fraude o mala conducta intencionada de Sectigo) sera la
responsabilidad total de Sectigo para con todas las partes, incluidos, entre otros, un Suscriptor,
un solicitante, un destinatario o un tercero de confianza para todas las firmas digitales y
transacciones relacionadas con dicho certificado exceder la responsabilidad maxima
acumulativa para dicho certificado segln se establece en el seguro de Sectigo.

9.8.2. Exclusion de ciertos elementos de dafos.
En ningun caso (excepto por fraude o mala conducta intencional) Sectigo sera responsable de:

e Cualquier dano indirecto, incidental o consecuente.

e Cualquier lucro cesante.

e Cualquier pérdida de datos.

e Cualquier otro dano indirecto, consecuente o punitivo que surja de o en conexién con el
uso, entrega, licencia, desempefio o incumplimiento de certificados o firmas digitales.

e Cualquier otra transaccién o servicio ofrecido en el marco de esta DPC.

e Cualquier otro dafo, excepto los debidos a la confianza en la informacion verificada en
un certificado.

e Cualquier responsabilidad debido a fraude o mala conducta intencional del solicitante,
incluida la provision por parte del solicitante de informacion falsa o engafiosa durante el
proceso de verificacion de un certificado.

e Cualquier responsabilidad que surja del uso de un certificado que no haya sido emitido o
usado de acuerdo con esta DPC.
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e Cualquier responsabilidad que se derive del uso de un certificado que no sea valido.

e Cualquier responsabilidad que surja del uso de un certificado que exceda las
limitaciones de uso y valor y transacciones establecidas en él o en esta DPC.

e Cualquier responsabilidad que surja de la seguridad, la usabilidad, la integridad de los
productos, incluido el hardware y el software que utiliza un Suscriptor.

e Cualquier responsabilidad que surja del compromiso de la clave privada de un
suscriptor.

Sectigo no limita ni excluye la responsabilidad por muerte o lesiones personales.
9.9. Indemnizaciones

9.9.1. Indemnizacién por Sectigo

En la medida en que lo permita la ley aplicable, Sectigo indemnizara a cada Proveedor de
software de aplicacidén contra cualquier reclamacién, dafio o pérdida de terceros que sufra un
Proveedor de software de aplicacion en relacién con un Certificado emitido por Sectigo que no
cumpla con la regulacién elDAS o cualquier otro estandar de la industria vigente a la fecha de
emision del Certificado, independientemente de la causa de la accién o la teoria legal
involucrada, excepto cuando el reclamo, dafio o pérdida sufrida por el Proveedor de software
de aplicacién fue causado directamente por el software del Proveedor de software de
aplicacion que muestra ya sea (1) un Certificado valido y confiable como no valido o confiable o
(2) mostrando como confiable (i) un Certificado que ha caducado o (ii) un Certificado revocado
donde el estado de revocacion estd disponible en linea pero el software del Proveedor de
software de aplicacién no pudo verificar o ignorar el estado.

9.9.2. Indemnizacion por suscriptor

Al aceptar un certificado, el Suscriptor acepta indemnizar y eximir a Sectigo, asi como a sus
agentes y contratistas de cualquier acto u omisién que resulte en responsabilidad, cualquier
pérdida o daio, y cualquier demanda y gasto de cualquier tipo, incluidos los honorarios
razonables de abogados, en los que puedan incurrir Sectigo y las partes antes mencionadas,
gue sean causados por el uso o publicacion de un certificado, y que surjan de:

e Cualquier dato falso o tergiversado proporcionado por el Suscriptor o agente (s).

e Cualquier fallo del suscriptor para revelar un hecho material, si la tergiversacion u
omision se realizé por negligencia o con la intencién de engafiar a la CA, Sectigo o
cualquier persona que reciba o confie en el certificado.

e No proteger los datos confidenciales del suscriptor, incluida su clave privada, o no tomar
las precauciones razonables necesarias para evitar el compromiso, la pérdida, la
divulgacion, la modificacion o el uso no autorizado de los datos confidenciales del
suscriptor.

e Violacién de cualquier ley o reglamento aplicable, ya sea local o extranjero, incluidos,
entre otros, los relacionados con la proteccion de la propiedad intelectual, virus, acceso
a sistemas informaticos, proteccion de datos y cumplimiento de exportaciones.
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e Infraccion de los derechos de propiedad intelectual de un tercero.

Para los certificados emitidos a solicitud de un agente del suscriptor, tanto el agente como el
suscriptor indemnizaran conjunta y solidariamente a Sectigo, sus agentes y contratistas.

9.9.3. Indemnizaciéon por parte de las partes que confian

En la medida en que lo permita la ley, cada Parte que Confia deberd indemnizar a Sectigo, sus
socios y cualquier entidad con firma cruzada, y sus respectivos directores, funcionarios,
empleados, agentes y contratistas por cualquier pérdida, dafio o gasto, incluidos los honorarios
razonables de abogados, relacionado con (i) el incumplimiento del Acuerdo de la Parte que
Confia, un Acuerdo de Licencia de Usuario Final, esta DPC o la ley aplicable por parte de la Parte
gue Confia; (ii) confianza irrazonable en un Certificado; o (iii) no verificar el estado del
Certificado antes de su uso.

9.10. Duraciény Terminacion

9.10.1. Término

El término de esta DPC, incluidas las enmiendas y adiciones, comienza con la publicaciéon en el
Repositorio y permanece en vigor hasta que se reemplaza por una nueva DPC aprobada por la
Autoridad de Politicas de Sectigo.

9.10.2. Terminacion

Esta DPC, incluidas todas las enmiendas y adiciones, permanecera en vigor hasta que sea
reemplazada por una versién mas nueva.

9.10.3.  Efecto de terminacién y supervivencia

Los siguientes derechos, responsabilidades y obligaciones sobreviven a la terminacion de esta
DPC para los certificados emitidos en virtud de esta DPC:

e Todas las tarifas impagas incurridas bajo la seccion 9.1 de esta DPC;

e Todas las responsabilidades y obligaciones relacionadas con la informacidn confidencial,
incluidas las establecidas en la seccion 9.3 de esta DPC;

e Todas las responsabilidades y obligaciones para proteger la informacidn privada,
incluidas las establecidas en la seccién 9.4.4 de esta DPC;

e Todas las representaciones y garantias, incluidas las establecidas en la seccién 9.6 de
esta DPC;

e Todas las garantias denegadas en la seccion 9.7 de esta DPC para certificados emitidos
durante la vigencia de esta DPC;

e Todas las limitaciones de responsabilidad previstas en la seccion 9.8 de esta DPC; y

e Todas las indemnizaciones previstas en el apartado 9.9 de esta DPC.
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Tras la terminacién de esta DPC, todos los participantes de PKI estdn sujetos a los términos de
esta DPC para los certificados emitidos durante la vigencia de esta DPCy por el resto de los
periodos de validez de dichos certificados.

9.11. Avisos individuales y comunicaciones con los participantes

Sectigo acepta avisos relacionados con esta DPC mediante mensajes firmados digitalmente o en
papel. Al recibir un acuse de recibo valido y firmado digitalmente de Sectigo, el remitente del
aviso considerara que su comunicacion es efectiva. El remitente debe recibir dicho acuse de
recibo dentro de los cinco (5) dias o, de lo contrario, se debe enviar un aviso por escrito en
papel a través de un servicio de mensajeria que confirme la entrega o por correo certificado o
registrado, con franqueo prepagado, con acuse de recibo solicitado, con la siguiente direccién:

Autoridad de politicas de Sectigo

3.er piso, edificio 26 Exchange Quay, Trafford Road
Salford, Greater Manchester, M5 3EQ, Reino Unido
Correo electronico: legalnotices@sectigo.com

Esta DPC, los acuerdos relacionados y las politicas de certificados a las que se hace referencia
en este documento estan disponibles en linea en el Repositorio.

9.12. Enmiendas

Tras un cambio material en esta DPC, se publicard una edicién actualizada de esta DPC en el
repositorio de Sectigo (disponible en https://www.sectigo.com/legal), con una numeracion de
version incremental adecuada que se utiliza para identificar nuevas ediciones. Esta DPC se
actualiza al menos una vez al afio.

Existen controles para garantizar razonablemente que la DPC de Sectigo no se modifica ni se
publica sin la autorizacion previa de la Autoridad de Politicas de Sectigo.

9.12.1. Procedimiento de modificacidn

Cuando la Autoridad de Politicas de Sectigo haga una enmienda a esta DPC, aprobara dichas
enmiendas y Sectigo las publicara en el Repositorio. Las enmiendas pueden ser una
actualizacidn, revisién o modificacién de este documento de la DPC y se pueden detallar en esta
DPC o en un documento separado. Ademas, las enmiendas reemplazan cualquier disposicion
designada o en conflicto de la versién enmendada de esta DPC.

9.12.2.  Mecanismo y periodo de notificacidon

Sectigo puede notificar una enmienda a esta DPC publicandola en el Repositorio. Las enmiendas
entran en vigencia en la fecha provista en el documento, cuando una enmienda se escribe en
un documento separado, o en la fecha provista en esta DPC, cuando estd escrita en este
documento.

Sectigo no garantiza ni establece un periodo de notificacién y comentario.
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9.12.3.  Circunstancias bajo las cuales se debe cambiar el OID

La Autoridad de Politica de Sectigo tiene la autoridad exclusiva para determinar si una
enmienda a esta DPC requiere un cambio de OID.

9.13. Disposiciones de resolucién de disputas

Antes de recurrir a cualquier mecanismo de resolucidn de disputas, incluida la adjudicacién o
cualquier tipo de resolucién alternativa de disputas (incluido, sin excepciéon, un mini juicio,
arbitraje, asesoramiento de expertos vinculantes, supervisién de la cooperacion y
asesoramiento de expertos normales), todas las partes acuerdan notificar a Sectigo de la
disputa con una vista para buscar la resolucién de disputas.

9.14. Ley aplicable, interpretacion vy jurisdicciéon

9.14.1. Ley que rige

Esta DPC se rige e interpreta de acuerdo con el reglamento elDAS, para garantizar una
interpretacion uniforme de esta DPC, independientemente del lugar de residencia o lugar de
uso de los productos y servicios cualificados por Sectigo. La regulacidn elDAS se aplica a todas
las relaciones comerciales o contractuales de Sectigo en las que esta DPC puede aplicarse o
citarse implicita o explicitamente en relacién con los productos y servicios cualificados de
Sectigo en los que Sectigo actua como proveedor.

9.14.2.  Interpretacidon

Esta DPC se interpretara de manera coherente dentro de los limites de las costumbres
comerciales, la razonabilidad comercial en las circunstancias y el uso previsto de un certificado.
Al interpretar esta DPC, las partes también deberdn tener en cuenta el alcance internacional y
la aplicacién de los servicios y productos de Sectigo y su red internacional de RA, asi como el
principio de buena fe tal como se aplica en las transacciones comerciales.

Los titulos, subtitulos y otros titulos de esta DPC estdn pensados Unicamente para su
conveniencia y referencia y no deben utilizarse para interpretar, interpretar o hacer cumplir
cualquiera de las disposiciones de esta DPC.

Los apéndices y definiciones de esta DPC son, a todos los efectos, una parte integral y
vinculante de esta DPC.

9.14.3. Jurisdicciéon

Cada parte, incluidos los socios de Sectigo, los suscriptores y los terceros de confianza, acuerda
irrevocablemente que los tribunales de Barcelona en Espafia tienen jurisdiccion exclusiva para
conocer y decidir cualquier demanda, accién o procedimiento, y resolver cualquier disputa que
pueda surgir de o en conexién con esta DPC.
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9.15. Cumplimiento de la ley aplicable

Esta DPC esta sujeta a las leyes, reglas, regulaciones, ordenanzas, decretos y 6rdenes
nacionales, estatales, locales y extranjeras aplicables, incluidas, entre otras, las restricciones
sobre la exportacion o importacion de software, hardware o informacidn técnica. Sectigo
cumple con todas las leyes, reglas, regulaciones, ordenanzas, decretos y érdenes aplicables
cuando brinda servicios de conformidad con esta DPC.

9.16. Otras disposiciones

9.16.1.  Acuerdo completo

Esta DPC y todos los documentos a los que se hace referencia en este documento constituyen
el acuerdo completo entre las partes, reemplazando todos los demas acuerdos que puedan
existir con respecto al tema en cuestién.

9.16.2.  Asignacion

Esta DPC sera vinculante para los sucesores, albaceas, herederos, representantes,
administradores y cesionarios, ya sean expresos, implicitos o aparentes, de las partes. Los
derechos y obligaciones detallados en esta DPC son asignables por las partes, por aplicacién de
la ley (incluso como resultado de una fusidn o transferencia de una participacién mayoritaria en
valores con derecho a voto) o de otro modo, siempre que dicha asignacion se realice de
conformidad con los articulos de esta DPC sobre terminacidn o cese de operaciones, y siempre
gue dicha cesidn no produzca una novacion de cualquier otra deuda u obligacién que la parte
cedente tenga con otras partes en el momento de dicha cesién.

9.16.3. Divisibilidad

Si algun término, disposicidn, pacto o restriccidon contenida en esta DPC, o la aplicaciéon de la
misma, por cualquier motivo y en cualquier medida se considera invalido, nulo o inaplicable, (i)
dicha disposicion se reformara en la medida minima. necesario para hacerla vdlida y exigible
qgue afecte la intencidn original de las partes, y (ii) el resto de los términos, disposiciones,
convenios y restricciones de esta DPC permaneceran en pleno vigor y efecto y de ninguna
manera se veran afectados, deteriorado o invalidado.

9.16.4. Ejecucién (honorarios de abogados y renuncia de derechos)

Esta DPC se aplicara en su totalidad, mientras que el incumplimiento por parte de cualquier
persona de cualquier disposicion de esta DPC no se considerara una renuncia a la aplicacién
futura de esa o cualquier otra disposicién.

9.16.5. Fuerza mayor

Ni Sectigo ni ningun tercero independiente que opere bajo una Autoridad de Certificacion de
Sectigo, ni ningun revendedor, co-comercializador, ni ningun subcontratista, distribuidor,
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agente, proveedor, empleado o director de cualquiera de los anteriores incurrird en
incumplimiento o responsabilidad por cualquier pérdida, costo, gasto, responsabilidad, dafio,
reclamo o monto de liquidacién que surja de o esté relacionado con demoras en el desempeiio
o por incumplimiento de los términos de la DPC de Sectigo, cualquier Acuerdo de suscripcion o
cualquier Acuerdo de parte que confia debido a cualquier causa fuera de su control razonable,
gue, a modo de ejemplo, incluye casos fortuitos o del enemigo publico, disturbios e
insurrecciones, guerras, accidentes, incendios, huelgas y otras dificultades laborales (esté o no
Sectigo en un posicidén para ceder a tales demandas), embargos, acciones judiciales, fallo o
incumplimiento de cualquier autoridad de certificacion superior, falta o incapacidad para
obtener permisos o aprobaciones de exportacion, materiales de mano de obra necesarios,
energia, servicios publicos, componentes o maquinaria, actos de autoridades civiles o militares.

9.16.6.  Conflicto de reglas

Cuando esta DPC entre en conflicto con otras reglas, pautas o contratos, esta DPC prevalecerdy
vinculara al Suscriptor y a otras partes, excepto en lo que respecta a otros contratos:

e Antes del primer lanzamiento publico de la version actual de esta DPC.
e Reemplazando expresamente esta DPC por lo que dicho contrato regira en cuanto a las
partes del mismo, y en la medida permitida por la ley.

9.17. Otras provisiones

9.17.1. Responsabilidad del suscriptor ante los terceros de confianza

Sin limitar otras obligaciones del Suscriptor establecidas en esta DPC, los Suscriptores son
responsables de cualquier tergiversacidon que hagan en los certificados a los terceros de
confianza.

9.17.2.  Deber de vigilar a los agentes

El Suscriptor controlara y sera responsable de los datos que sus agentes proporcionen a
Sectigo. El Suscriptor debe notificar de inmediato al emisor de cualquier tergiversacion u
omision realizada por un agente. El deber de esta seccion es continuo.

9.17.3. Propiedad

Los certificados son propiedad de Sectigo. Sectigo da permiso para reproducir y distribuir
certificados de forma no exclusiva y libre de regalias, siempre que se reproduzcan y distribuyan
en su totalidad. Sectigo se reserva el derecho a revocar el certificado en cualquier momento.
Las claves publicas y privadas son propiedad de los suscriptores que legitimamente las emiteny
las poseen. Todas las acciones secretas (elementos distribuidos) de la clave privada de Sectigo
siguen siendo propiedad de Sectigo.
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9.17.4. Interferencia con la implementacién de Sectigo

Los suscriptores, los terceros de confianza y cualquier otra parte no interferirdn ni realizaran
ingenieria inversa en la implementacion técnica de los servicios de la PKI cualificada de Sectigo,
incluido el proceso de generacion de claves, el sitio web publico y los repositorios de Sectigo,
excepto segun lo permitido explicitamente por esta DPC o por aprobacién de Sectigo mediante
un escrito previo. El incumplimiento de esto como Suscriptor resultara en la revocacion del
certificado del Suscriptor sin previo aviso al Suscriptor y el Suscriptor debera pagar cualquier
cargo que aun no se haya pagado en virtud del acuerdo. El incumplimiento de esto como
tercero de confianza resultard en la terminacion del acuerdo con este tercero de confianza, la
eliminacidén del permiso para usar o acceder al repositorio de Sectigo y cualquier certificado o
Servicio proporcionado por Sectigo.

9.17.5.  Eleccién del método criptografico

Las partes son las Unicas responsables de haber ejercido un juicio independiente y empleado la
capacitacién adecuada para elegir el software de seguridad, el hardware y los algoritmos de
cifrado / firma digital, incluidos sus respectivos parametros, procedimientos y técnicas, asi
como una PKI como una solucién a sus requisitos de seguridad.

9.17.6. Limitaciones de las asociaciones de Sectigo

Los socios de la red de Sectigo no emprenderan acciones que puedan poner en peligro, poner
en duda o reducir la confianza asociada a los certificados de Sectigo. Los socios de Sectigo se
abstendran especificamente de buscar asociaciones con otras autoridades raiz o aplicar
procedimientos que se originen en dichas autoridades. El incumplimiento de esto resultara en
la terminacién del acuerdo con el socio, la eliminacion del permiso para usar o acceder al
repositorio de Sectigo y cualquier certificado o Servicio digital proporcionado por Sectigo.

9.17.7.  Obligaciones del suscriptor

A menos que se indique lo contrario en esta DPC, los Suscriptores seran exclusivamente
responsables de:

e Minimizar el riesgo interno de compromiso de la clave privada asegurandose de que se
proporcione internamente el conocimiento y la capacitacién adecuados sobre PKI.

e Generar su propio par de claves privada / publica para usar en asociacion con la solicitud
de certificado enviada a Sectigo o a una RA externa de Sectigo para aquellos no emitidos
dentro de un dispositivo hardware criptografico (por ejemplo, un QSCD o HSM).

e Asegurarse de que la clave publica enviada a Sectigo o una RA de Sectigo corresponda
con la clave privada utilizada para aquellas no emitidas dentro de un dispositivo
hardware criptografico (ej, QSCD o HSM).

e Asegurarse de que la clave publica enviada a Sectigo o a una RA de Sectigo sea la
correcta para las que no se emitieron dentro de un dispositivo hardware criptografico
(ej, QSCD o HSM).
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e Asegurarse de que las firmas digitales solo sean creadas por un dispositivo QSCD cuando
los certificados se emitan dentro de un QSCD.

e Brindar informacion correcta y veraz en sus comunicaciones con Sectigo o una RA de
Sectigo.

e Avisar a Sectigo o0 a una RA de Sectigo si en cualquier etapa mientras el certificado es
valido, cualquier informacién enviada originalmente ha cambiado desde que fue
enviada a Sectigo.

e Generar un nuevo par de claves seguras para usar en asociacién con un certificado que
solicite a Sectigo 0 a una RA de Sectigo para aquellos no emitidos dentro de dispositivos
criptograficos hardware (ej, QSCD o HSM) realizado por Sectigo.

e Leer, comprender y aceptar todos los términos y condiciones de esta DPC de Sectigo y
las politicas asociadas publicadas en el Repositorio de Sectigo.

e Abstenerse de manipular un certificado Sectigo.

e Utilizar los certificados de Sectigo para fines legales y autorizados de acuerdo con los
usos y practicas sugeridos en esta DPC.

e Dejar de usar un certificado de Sectigo si cualquier informacién que contenga se vuelve
obsoleta o no valida.

e Dejar de usar un certificado de Sectigo si dicho certificado esta vencido y eliminelo de
cualquier aplicacién y / o dispositivo en el que se haya instalado.

e Abstenerse de utilizar la clave privada del suscriptor correspondiente a la clave publica
en un certificado emitido por Sectigo para emitir certificados digitales de entidad final o
CA subordinadas.

e Hacer todos los esfuerzos razonables para evitar el compromiso, la pérdida, la
divulgacidn, la modificacidn o el uso no autorizado de la clave privada correspondiente a
la clave publica publicada en un certificado de Sectigo.

e Solicitar la revocacién de un certificado en caso de que ocurra algo que afecte
materialmente la integridad de un certificado de Sectigo.

e Por actos y omisiones de socios y agentes, que un suscriptor utiliza para generar,
retener o destruir sus Claves Privadas.

e Usar la(s) clave(s) privada(s) para funciones criptograficas dentro del dispositivo
criptografico seguro cuando esté en QSCD o HSM.
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Anexo A: Jerarquia y perfiles de CA cualificados

Comprueba la lista en https://sectigo.com/eidascps

Certificado END ENTITY

Ver documento de perfiles de certificado
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Anexo B: Tipos de certificados cualificados Sectigo

Certificados cualificados sectigo para persona fisica

Ciudadano sectigo

GECTIGO

Descripcidn Dispositivo Politica Sectigo OID Firma / sello

Ciudadano Sin QSCD QCP-n 1.3.6.1.4.1.6449.1.2.1.7.1 Firma avanzada

Ciudadano QSCcD QCP-n-gscd 1.3.6.1.4.1.6449.1.2.1.7.2 Firma cualificada
Empleado de Sectigo

Descripcién Dispositivo Politica Sectigo OID Firma / sello

Empleado Sin QSCD QCP-n 1.3.6.1.4.1.6449.1.2.1.7.3 Firma avanzada

Empleado QscD QCP-n-gscd 1.3.6.1.4.1.6449.1.2.1.7.4 Firma cualificada

Certificados cualificados sectigo para persona juridica

Sello de sectigo

Descripcién Dispositivo Politica Sectigo OID Firma / sello

Sello Sin QSCD QCP-| 1.3.6.1.4.1.6449.1.2.1.8.1 | Sellado avanzado

Sello QSCD QCP-I-gscd 1.3.6.1.4.1.6449.1.2.1.8.2 | Sellado cualificado
Sello Sectigo para PSD2

Descripcidn Dispositivo Politica Sectigo OID Firma / sello

Certificado de sello | Sin QSCD QcCP-| 1.3.6.1.4.1.6449.1.2.1.8.5 | Sellado avanzado

para PSD2
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Certificado de sello | QSCD QCP-l-gscd 1.3.6.1.4.1.6449.1.2.1.8.6 | Sellado cualificado
para PSD2
Sectigo QWAC
Sectigo QWAC para persona juridica
Descripcién Dispositivo Politica Sectigo OID
QWAC para Sin QSCD QCP-w 1.3.6.1.4.1.6449.1.2.1.8.3
personas juridicas
1.3.6.1.4.1.6449.1.2.1.5.1
Sectigo QWAC para persona fisica
Descripcién Dispositivo Politica Sectigo OID
QWAC para Sin QSCD QCP-w 1.3.6.1.4.1.6449.1.2.1.7.5
personas fisicas
Sectigo QWAC para PSD2
Descripcidn Dispositivo Politica Sectigo OID
QWAC para PSD2 Sin QSCD QCP-w 1.3.6.1.4.1.6449.1.2.1.8.4
QCP-w-psd2 1.3.6.1.4.1.6449.1.2.1.5.1
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Anexo C: Changelog

Version Cambiar Descripcion Fecha
1.0 Nuevo DPC para certificados cualificados Mayo de 2020
1.0.1 e Seeliminaron las secciones 1.6.3, 4.12, 4.9.4, 6.2.2, | 20 de agosto de 2020

6.2.3,6.2.4y6.2.5

e Seeliminaron todas las secciones con "sin
estipulacion”

e Seelimind el EPKI y los socios potenciados de la
seccién 1.3.5

e Seccidén 3.2 reorganizada

e Correccion algunos errores tipograficos y frases.

e Seagregd una nueva seccion 5.7.4

1.0.2 e  Especificé el procedimiento de identificacién F2F o | 8 de septiembre de 2020
métodos equivalentes en la seccion 3

e Seccidn 6.1.1 actualizada con respecto al
monitoreo de QSCD

e Eliminar las opciones de "nube" de los anexos

1.0.3 e Cambiar la direccién de la oficina de Barcelona 18 de septiembre de 2020

e Explicado en la seccion 6.3.2 qué se hace antes de
que caduque un certificado de CA

e Se modificd la seccidn 5.8 de terminacion CAo RA a
terminacién TSP

e Incluidas las auditorias internas realizadas cada 3
meses en el apartado 6.6.2

1.04 Adicion de la informacidn de CA en los anexos 5 de octubre de 2020

1.0.5 Agregar informacion de CA y certificados OID en los anexos 15 de octubre de 2020
1.0.6 Se actualizo la URL de la TSA cualificada 20 de octubre de 2020
1.0.7 e Actualizacion la seccién 3.2.3.1.2 agregando nuevos | 20 de octubre de 2020

métodos de validacion para la verificacion de IP

e Aclaracidén sobre 3.1.5 sobre la unicidad de los
nombres

e Se actualizo la seccidn 4.2.4 agregando algunos
otros dominios para la verificacion de CAA

e  Actualizacién de errores tipograficos en las
secciones 5.5.7y 6.1.2

e Agregar requisitos de CABF sobre los motivos de
revocacion de CRLy OCSP en las secciones 7.2.2 y
7.3

e Correccion de tiempos en el Anexo A para
certificados de CA

1.0.8 Se actualizaron las CA: valor y el nimero de serie 22 de octubre de 2020

1.0.9 Corregir algunos errores tipograficos y actualizar la seccién 22 de octubre de 2020
5.4.7

1.0.10 Se agregd un sello PSD2 en QSCD. OCSP y CRL actualizados 3 de febrero de 2021

con la adicién de las extensiones archiveCutOff y
ExpiredCertsOnCRL. Incluido un nuevo subCA para QWAC-n
1.0.11 Seccidn 9.14.3 modificada y error tipografico en 7.2 6 de abril de 2021
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1.0.12 Agregar una nueva abreviatura y corregir algunos errores 1 de abril de 2022
tipograficos

Aclaraciones sobre los apartados 1y 1.2

Eliminacion de la seccién 1.3.5.2

Seccidn 3.2.3 actualizada y aclarada

Seccién 4.9.9 actualizada

Modificacién en el periodo de retencion de registros de 7 a
2 y actualizacién de la seccién 5.4.3

Pequeio error tipografico actualizado en 6.1.7

Seccién 6.2.2 actualizada

Seccién 7.1.2.1 actualizada:

- Se agrego la firma digital para la oracién OCSP.

- Indicé que el EKU no esta presente en las CA raiz

Seccion 9.9 actualizada

Bibliografia actualizada eliminando RFC 6844 y agregando
8659

Agregar otro OID de Sectigo en el Anexo B para QWAC-l y
QWAC-I-PSD2

1.0.13 Actualizacién de la seccidn 1.5.2 para apuntar a nuestro sitio | 30 de Septiembre de 2022
de revocacién

Aclaracion sobre el respondedor OCSP en la seccion 4.9.9
Se elimind la informacién de medios extraibles de la seccion
5.4.3y5.4.4

Se actualizo la ejecucidn de andlisis de vulnerabilidades de
semanal a trimestral en la seccién 5.4.7

Aclaracion sobre el apartado 6.3.2

Actualizacién del apartado 7.1.2.1y 7.1.2.2 respecto al bit
de firma digital

Seccidn 7.1.3 aclarada

Seccidn 7.2.2 actualizacién de los cédigos de motivo de la
CRL

Se actualizaron las secciones 4.9.1, 7.2 y 7.3 para hacer
referencia también a los precertificados

Se aclard el ultimo punto en la seccién 9.6.2

1.0.14 Actualizacién de la seccidn 1.1 para aclarar que Sectigo se 23 de Diciembre de 2022
adhiere a la dltima versidn publicada de los documentos
CABF

Aclaracion en la seccidn 2.4 sobre documentacién
Actualizacién de la seccidn 4.2.4 para registrar todas las
acciones segun los logs

Aclaracion sobre los sistemas de emision en el apartado
4.3.1

Cambiado a 10 aiios el almacenamiento de CRL en la seccién
4.9.6

Actualizacién en la seccidn 5.4.1 para incluir eventos de
firewall y routers

Afadida comunicacion a terceros en el apartado 5.7.1
Aclaracion del seguimiento de QSCD en la seccién 6.1.1.1

Se agregd un punto adicional en la seccion 6.1.1.2 para otras
claves de CA

Se incluye la conformidad con NetSec en la seccion 6.7
Aclaracion del EKU para subCAs en la seccion 7.1.2.2
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Clarificacién indicando que Sectigo hace una comparacion
byte por byte del nombre del emisor en certificados de CA 'y
de las CRLs en la seccién 7.2.2

Actualizacién de la seccidn 9.6.1 para incluir violacion de
datos personales

Actualizacién de la seccién 9.17.7 sobre el uso de la clave
privada en un QSCD

1.1.0

Aclaracion sobre la definicidon de RA

Actualizacién sobre las secciones 4, 4.8, 4.9,4.9.6 y 4.9.9
Aclaracion sobre verificaciones de antecedentes en la
seccion 5.3.2

Aclaracion sobre 5.3.7 con respecto a la terminacion de
usuarios externos que Sectigo no puede controlar

Se actualizé la seccidn 5.4.1 aclarando la accesibilidad a esa
informacion.

Se agregd una aclaracion en la seccién 5.7.4 sobre informar
a los suscriptores y a los terceros de confianza cuando algo
estd comprometido

Aclaracion sobre la seccion 7.2.2 con respecto al valor de
ExpiredCertsOnCRL para que sea coherente con la seccion
7.3

Actualizacion del Anexo A apuntando a la lista de CAs de la
pagina web

16 de Noviembre de 2023
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Anexo D: Bibliografia
RFC 2119 - Key words for use in RFCs to Indicate Requirement Levels

RFC 2253 - Lightweight Directory Access Protocol (v3) - UTF-8 String Representation of
Distinguished Names

RFC 3161 - Internet X.509 Public Key Infrastructure - Time-stamp Protocol (TSP)

RFC 3279 - Algorithms and Identifiers for the Internet X.509 Public Key Infrastructure -
Certificate and Certificate Revocation List (CRL) Profile

RFC 3647 - Internet X.509 Public Key Infrastructure - Certificate Policy and Certification
Practices Framework

RFC 5019 - The Lightweight Online Certificate Status Protocol (OCSP) Profile for High-Volume
Environments

RFC 5280 - Internet X.509 Public Key Infrastructure - Certificate and Certificate Revocation List
(CRL) Profile

RFC 5754 — Using SHA2 Algorithms with Cryptographic Message Syntax

RFC 5758 — Internet X.509 Public Key Infrastructure - Additional Algorithms and Identifiers for
DSA and ECDSA RFC 6844 - DNS Certification Authority Authorization (CAA) Resource Record

RFC 8659 — DNS Certification Authority Authorization (CAA) Resource Record
RFC 6960 - X.509 Internet Public Key Infrastructure - Online Certificate Status Protocol - OCSP
RFC 6962 - Certificate Transparency

ETSI EN 319 401 - Electronic Signatures and Infrastructures (ESI); General Policy Requirements
for Trust Service Providers

ETSI EN 319 411-1 — Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General requirements

ETSI EN 319 411-2 — Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements for trust
service providers issuing EU qualified certificates

ETSI EN 319 403 - Electronic Signatures and Infrastructures (ESI); Trust Service Provider
Conformity Assessment - Requirements for conformity assessment bodies assessing Trust
Service Providers
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ETSI EN 319 412-1 - Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 1:
Overview and common data structures

ETSI EN 319 412-2 - Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 2:
Certificate profile for certificates issued to natural persons

ETSI EN 319 412-3 - Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 3:
Certificate profile for certificates issued to legal persons

ETSI EN 319 412-4 - Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 4:
Certificate profile for web site certificates

ETSI EN 319 412-5 - Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 5:
QCStatements

ETSI TS 119 495 - Electronic Signatures and Infrastructures (ESI); Sector Specific Requirements;
Qualified Certificate Profiles and TSP Policy Requirements under the payment services Directive
(EU) 2015/2366

ETSI TS 119 312 - Electronic Signatures and Infrastructures (ESI); Cryptographic Suites
ANSI X9.79 - Public Key Infrastructure - Practices and Policy Framework

ITU-T X.500 - Information technology - Open Systems Interconnection - The Directory: Overview
of concepts, models and services

ITU-T X.503 - Information technology - Open Systems Interconnection - The Directory: Public-
key and attribute certificate frameworks

ITU-T X.520 - Information technology - Open Systems Interconnection - The Directory: Selected
attribute types

ISO 3166-1 - Codes for the representation of names of countries and their subdivisions — Part 1:
Country codes

ISO/IEC 9594-8/Recommendation ITU-T X.509: "Information technology - Open Systems
Interconnection - The Directory - Part 8: Public-key and attribute certificate frameworks"

ISO/IEC 15408 - Information technology - Security techniques - Evaluation criteria for IT security

ISO/IEC 17065 - Conformity assessment — Requirements for bodies certifying products,
processes and services

FIPS PUB 140-2 - Security Requirements for Cryptographic Module NIST
SP 800-89 - Recommendation for Obtaining Assurances for Digital Signature Applications NIST

SP 800-56A - Recommendation for Pair-Wise Key Establishment Schemes Using Discrete
Logarithm Cryptography
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